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Resumo. Em meio aos avangos tecnolégicos, cada vez se torna mais necessario a garantia da inte-
gridade de uma informagéo ou troca de dados. Para garantir a segurancga, utiliza-se a criptografia,
tal método ja passou por diversas modifica¢Ges, inicialmente conhecida com Cifra de César, utili-
zada por César para garantir a integridade da mensagem enviada, consiste apenas na troca de letras
respeitando uma lei de formagao, que pode ser definida por uma fung¢do afim. Com os avangos nas
comunicagoes, esse método foi ficando falho, exigindo modificagoes e criagbes de novos métodos de
criptografia, chegando assim na criptografia RSA (Rivest-Shamir-Adleman), atualmente utilizada
nos mais diversos tipos de criptografia.

A criptografia RSA utiliza o método assimétrico, que consiste em duas etapas, ou seja, o par de
chaves utilizadas para criptografar e descriptografar sdo diferentes, conhecidas como chave publica
e chave privada respectivamente, sendo que apenas o receptor da mensagem possui a chave privada
para descriptografar a mesma. Para a funcionalidade do RSA precisa-se de um ntmero n que é
o produto de dois primos distintos, utilizado para codificar e quanto maiores forem os ntmeros
primos, maior seréa a dificuldade de se quebrar a mensagem criptografada. Para conseguir gerar os
pares de chaves publicas e privadas no sistema RSA é necessario encontrar o valor da fungao Phi de
Euler (¢) de n, pois a chave publica é formada pelos nameros (e, n), tal que e é invertivel modulo
¢(n) e a chave privada é formada por (d,n) tal que d é o inverso de e modulo ¢(n).

As comunicagoes realizadas pelo WhatsApp estdo protegidas pela criptografia de ponta a ponta,
que garante uma maior seguranga nas trocas de informagoes, pois apenas as pessoas que estao se
comunicando por meio dos aparelhos que sdo capazes de compreender e armazenar as mensagens. O
método utilizado é o RSA, neste caso existem 4 pares de chaves, sendo os pares de chaves publicas
e privadas do remetente e os pares de chaves publicas e privadas do destinatéario.

Palavras-chave. RSA, Criptografia de Ponta a Ponta.

1 Introducao

A palavra criptografia traduzida para o Grego é composta por duas partes, "cryptos"que signi-
fica oculto, e "graphos"que significa escrever. Desta forma podemos dizer que a criptografia vista
como a "arte de codificar"faz parte de um grupo de conhecimentos e técnicas, que produzem mensa-
gens codificadas, que s6 podem ser decodificadas através de chaves[6], garantindo assim que apenas
quem envia e quem recebe a informacao consegue compreender o que esta sendo compartilhada,
desta forma, produzindo uma seguranca nas trocas das informacoes.

Um dos primeiros métodos de criptografia, é o método de César, que consiste em trocar a
sequéncia das letras da informacao original, por uma sequéncia de letras que respeitem a lei de
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formacao, seguindo assim um determinado padrao na codificagao, podendo ser relacionada com a
fungao afim
fla)=a+b 1)

sendo x a variavel representando da letra de entrada e b o valor do qual acrescentara a substituicao
pela letra criptografada.

Inicialmente trabalhava-se apenas com a possibilidade da criptografia simétrica, onde a mesma
consiste que a chave utilizada na codificagao da mensagem, era a mesma utilizada para decodificar.
Porém com os avancos tecnologicos, surgiu o problema de compartilhar a chave de forma segura
sem que a mesma seja interceptada por outros, este fato deu origem entao a criptografia assimétrica
que consiste em duas chaves diferentes, a chave publica e a chave privada, tornando assim uma
dificuldade maior para decodificar uma mensagem caso a mesma fosse extraviada. A chave publica
é utilizada para a codificagao da mensagem, e apenas quem possui a chave privada é capaz de
decodificar essa mensagem. Veremos agora algumas diferengas e vantagens dos dois sistemas.

A criptografia simétrica possui as seguintes vantagens: a mesma chave utilizada para cripto-
grafar uma mensagem é a mesma utilizada para descriptografar, ndo depende tanto de recursos
tecnologicos, é de facil utilizagao e interpretagdo e o texto criptografado é menor ou do mesmo
tamanho que o texto original. Este formato é mais indicado quando exige uma rapidez no envio
da mensagem e nao demanda um nivel tao alto de seguranca.

A criptografia assimétrica possui as seguintes vantagens: a chave privada ndo precisa ser com-
partilhada; garantindo assim um nivel maior de seguranga, é possivel provar a autoria da mensagem
por meios de assinaturas digitais., atinge um ntimero maior de usuarios ja que cada um necessita
apenas de um par de chaves, utilizacao elevada de recursos tecnolégicos, um nivel maior de comple-
xibilidade para compreender, j& o texto cifrado é do mesmo tamanho ou maior que o texto original,
esse sistema também pode ser utilizado para assinaturas digitais, garantindo assim a integridade
e autenticidade da mensagem.

O WhatsApp [2] protege as conversas por uma criptografia conhecida como ponta a ponta, tal
processo é realizado pela composicao de 4 chaves, sendo um par de chave publica e privada do
remetente e outro par de chaves do receptor.

2 Metodologia

A pesquisa é uma sequéncia de etapas estipulada pelo pesquisador. A pesquisa como sendo a
inquisi¢ao, o procedimento sistematico e intensivo, que tem por objetivo descobrir e interpretar os
fatos que estdo inseridos em uma determinada realidade. Fachin [4] destaca que a pesquisa é, “um
procedimento intelectual para adquirir conhecimentos pela investigagao de uma realidade e busca
de novas verdades sobre um fato”.

Ja para definirem-se os caminhos da pesquisa, é necessario classifica-la. Quanto & natureza esta
pesquisa é bésica, pois possui a finalidade de explicar a seguranga nos meios de comunicacao espe-
cialmente no WhatsApp. Para Gil [5] "a pesquisa basica aglutina estudos que tém como objetivo
completar uma lacuna no conhecimento". Isso nos remete a Schwartzman [7] que descreve que
a pesquisa basica é "aquela que acumula conhecimentos e informacées que podem eventualmente
levar a resultados académicos ou aplicados importantes, mas sem fazé-lo diretamente".

Quanto aos objetivos, a classificagao metodologica desta pesquisa é a descritiva, pois deste
estudo pretende descrever os fatos e fenomenos de determinada realidade.

Em relacao a abordagem, esta pesquisa é qualitativa. Para Minayo [8]"a pesquisa qualitativa
trabalha com o universo de significados, motivos, aspiragoes, crencgas, valores e atitudes, o que
corresponde a um espago mais profundo das relagoes, dos processos e dos fenémenos que nao podem
ser reduzidos & operacionalizagao de variaveis". Também, nesta mesma linha, Denzin e Lincoln
[3] pontuam que, "a pesquisa qualitativa ¢ uma atividade situada que localiza o observador em



um conjunto de praticas matérias e interpretativas que dao visibilidade ao mundo em uma série
de representacoes". Busca-se entender o fendmeno em termo dos significados que as pessoas a ele
conferem.

Ja o procedimento metodologico adotado é a pesquisa bibliogréfica, que consiste basear-se em
obras publicadas para explicar o problema.

3 Desenvolvimento

A criptografia RSA [1] utiliza o método assimétrico, que consiste em duas etapas, sendo o
par de chaves utilizadas para criptografar e descriptografar diferentes, conhecidas como chave
publica e chave privada. Apenas o receptor da informagao possui a chave privada que é capaz
de descriptografar a mesma. Para a funcionalidade do RSA, precisa-se de um numero n que
é o produto de dois primos distintos e quanto maiores forem os ntmeros primos, maior sera a
dificuldade de se quebrar o coédico da mensagem criptografada. Para conseguir gerar os pares de
chave publica e privada, no sistema RSA é preciso encontrar o valor da fun¢ao Phi de Euler (¢)
de n, pois a chave publica é formada pelos ntimeros (e, n), tal que e é invertivel modulo ¢(n) e a
chave privada é formada por (d,n) tal que d é o inverso de e modulo ¢(n).

A criptografia de ponta a ponta utilizada pelo WhatsApp garante uma seguranga maior nas
informagoes, pois apenas as pessoas que possuem os aparelhos que estao se comunicando possuem
acesso as informagoes trocadas e sao capazes de armazenar as mesmas; sendo a composi¢ao dos
pares de chaves o formato RSA. Supondo uma comunicagdo entre Alice e Bob com as chaves
publicas e privadas respectivamente de Alice (e,n), (d,n) e as respectivas chaves de Bob (ej,n)
e (di,n), a funcdo que criptografa a mensagem enviada de Bob para Alice é f,(x) e a funcao
utilizada por Alice para descriptografar a mensagem recebida ¢ f, 1(x) e a fungdo que criptografa
a mensagem enviada de Alice para Bob é gy(x) e a fungdo utilizada por Bob para descriptografar
a mensagem recebida é g, Y(x). Alice vai enviar para Bob uma mensagem X entdao a mensagem
que vai estar navegando na internet sera: g,(X) =Y assim a mensagem que chega a Bob ¢ Y para
descriptografar Bob realiza o seguinte processo: g, 1 (Y) = X de modo anélogo se Bob decide enviar
uma mensagem X para Alice temos : f,(X) =Y e f;}(Y) = X para criptografar e descriptografar
respectivamente.

O WhatsApp possui a opgao para realizagdo de pagamentos e pedido de pagamento, para isso
utiliza a composicao de fungoes entre as pontas da conversa, para que esta opgao seja realizada
primeiro é utilizada a chave privada do emissor, logo ap6s a chave publica do receptor, assim a co-
municagao de transferéncia esta passando por duas criptografia, desta forma quando o comunicado
de pagamento chegar ao seu destino o processo para descriptografar é da seguinte maneira: pri-
meiro utiliza a chave privada do receptor, logo apos a chave publica do emissor, assim a mensagem
navega por um sistema de redes com um maior nivel de seguranca.

Em uma transferéncia entre Alice e Bob, pelo WhatsApp sendo as chaves publicas e privadas
respectivamente de Alice (e, n),(d,n) e as respectivas chaves de Bob (e1,n) e (di,n). Considere
a fungdo f,(x) como criptografar o pagamento com a chave ptblica de Alice e a fungdo inversa
[t (x) como descriptografar utilizando a chave privada de Alice, e g,(z) como criptografar com a
chave publica de Bob e g,° 1(1’) como descriptografar utilizando a chave privada de Bob. Supondo
que Alice vai realizar um pagamento X para Bob. A informagdo Y que esta sendo compartilhada
é criptografada pelo sistema de ponta a ponta, dada pela seguinte imagem da fun¢ao composta:

a(fa (X)) =Y (2)

para Bob descriptografar a informagao Y, Bob realiza o seguinte processo também de compo-



sicao de fungoes usando as distintas chaves:

falgy'(Y)) = X (3)

Desta forma apenas Alice e Bob possuem acesso as informacgoes compartilhadas. De modo
analogo para informagoes compartilhadas de Bob para Alice, temos o seguinte esquema:

fa(g, (X)) =Y
(4)

4 Consideracoes Finais

Durante todo processo de evolugao das comunicagoes, existiu a necessidade da seguranga do
envio de, informagoes, garantindo a integridade das mesmas.

Com as reformas no novo ensino médio, a integracao de disciplinas com o uso de computadores,
a interdisciplinalidade com matérias voltadas para o uso computacional e a matematica.

Com a parte matematica utilizando as fungoes inversas e composicao de fungoes é possivel
explicar e mostrar como funciona a criptografia, como é realizado o processo de seguranga das
comunicagoes em redes inseguras, com o auxilio computacional mostrar na pratica o processo de
criptografia. [9].

Para que uma conversa, ou até mesmo uma negociacao no formato digital é necessario garantir
a privacidade do conteiido compartilhado entre as pessoas na comunicagao virtual, tal seguranga
é obtida com a criptografia, que pode ser composta por uma ou mais fungoes, relacionando de
acordo com a necessidade e o nivel de seguranca desejado.

O meio de comunicagdo que se tornou mais popular nos tltimos anos foi o WhatsApp, que
utiliza a criptografia de ponta a ponta garantindo um nivel de seguranca mais elevado comparado
com os demais formatos, sendo assim o meio utilizado pelo WhatsApp garante a integridade e
seguranca de seus usuarios, além do mais apenas as pessoas que possuem os aparelhos que estao
realizando as comunicagoes sao capaz de armazenar as informagoes, apenas deve se tomar cuidado
com a realizagao do backup, pois o lugar que for realizado o mesmo pode ser de seguranca baixa,
perdendo assim a confiabilidade dos arquivos.
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