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Palavras-chave: Criptografia de Ponta a Ponta, RSA

Em meio aos avancgos tecnologicos, cada vez se torna mais necessaria a garantia
da integridade de uma informacdo. Para garantir a seguranca, utiliza-se a criptografia.
Tal método ja passou por diversas modificagdes, inicialmente conhecida com Cifra de
César, utilizada por César para garantir a integridade da mensagem enviada, consiste
apenas na troca de letras respeitando uma lei de formacao, que pode ser definida por
uma fun¢do afim. Com o passar dos tempos esse método foi ficando falho, exigindo
modificacdes e criagdes de novos métodos de criptografia, chegando assim, a
criptografia RSA (Rivest-Shamir-Adleman), atualmente utilizada nos mais diversos
tipos de criptografia.

A criptografia RSA utiliza o método assimétrico, as chaves utilizadas para
criptografar e descriptografar sdo diferentes, conhecidas como chaves publica e privada,
respectivamente. Apenas o receptor da mensagem possui a chave privada para
descriptografar a mensagem. Para a funcionalidade do RSA, precisa-se de um numero n
que ¢ o produto de dois primos distintos, e quanto maiores forem os numeros primos,
maior serd a dificuldade de se quebrar a mensagem criptografada. Para conseguir gerar
o par de chaves no sistema RSA ¢ necessario encontrar o valor da fungdo Phi de Euler
(p) de n, pois a chave pubica ¢ formada pelos nimeros (e, n), tal que e ¢ invertivel
modulo ¢(n) e a chave privada ¢ formada por (d, n), tal que d € o inverso de e mddulo
pm).

As comunicacdes realizadas pelo WhatsApp estdo protegidas pela criptografia
de ponta a ponta, que garante uma maior seguran¢a nas trocas de informacgdes, pois
apenas as pessoas que possuem os aparelhos que estdo se comunicando sdo capazes de
compreender e armazenar as mensagens. O método utilizado ¢ o RSA, neste caso
existem quatro pares de chaves, sendo os pares de chave publica e privada do remetente
e os pares de chave publica e privada do destinatario.

Neste trabalho sera apresentado a funcionalidade do RSA, porque a criptografia
de Ponta a Ponta garante um nivel de seguranca maior que outros métodos de
criptografia, e como ¢ realizado a seguranca nas trocas, de informacdes e de pagamentos
no WhatsApp.
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