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Resumo:

O presente artigo se enquadra no eixo tematico da Matematica Aplicada e tem o objetivo de
apresentar, em nivel elementar, nocGes de congruéncia, um topico da Teoria dos NUmeros,
considerada a “Rainha da Matematica”, para 0s que atuam na Escola Basica. O artigo
pretende mostrar que, mesmo em nivel elementar, é possivel fazer uma conex@o entre 0s
assuntos congruéncia e criptografia. Através desses topicos, procura-se destacar o poder e a
elegancia dos argumentos baseados na Teoria dos Numeros. Além disso, com a criptografia, é
possivel descrever a utilidade da Teoria Elementar dos Numeros em fornecer exposicéo a
ideias matematicas e apresentar, aos que atuam na Escola Basica, a esséncia da atividade
matematica.

Palavras-chave: teoria dos numeros; congruéncias; criptografia; escola bésica.
Area e Nivel de Ensino: Matematica - Ensino Médio.

1 INTRODUGCAO

E final de mais um dia de trabalho e vocé dirige para sua casa. Em seu carro, vocé
pressiona um controle remoto que abre o portdo da garagem e vocé entra. VOcé pressiona o

controle remoto novamente e o0 portdo da garagem se fecha.




Entretanto, sem que vocé saiba, alguém mal-intencionado esté a espreita na sua rua com
um scanner de radio que capta o sinal do seu controle remoto. Da proxima vez que vocé nao
estiver em casa, esse mal-intencionado planeja usar o sinal salvo para abrir o portdo da garagem
e praticar furtos. No entanto, no dia em que faz isso e envia o sinal, o portdo néo abre.

Agora suponha que vocé quer fazer uma compra na internet usando um cartdo de
crédito. Vocé deve ter notado que o http:// tipico, que precede um endereco da web, é substituido
por https://. O “s” no final indica um site seguro. Isto significa que alguém, que pode estar
tentando roubar informacdes de cartdo de crédito, ndo pode interceptar as informacgdes que vocé
envia.

Embora um controle remoto para abrir portdo de garagem e um site seguro possam
parecer bastante diferentes, a matematica por tras de cada um deles é semelhante. Ambos séo
baseados em Aritmética modular ou congruéncias, um importante assunto em Teoria dos
NUmeros.

A teoria elementar dos numeros possui muitos assuntos que podem enriquecer
sobremaneira 0 processo de ensino e aprendizagem de Matematica na escola basica.
Escolhemos algumas aplicacGes elementares em criptografia pela sua atualidade e pelos
excelentes desafios e inter-relagdes que podem ser feitas com assuntos ministrados na educagéo
béasica (Baile, 1964).

Neste contexto, o presente artigo tem 0 objetivo de apresentar, em nivel elementar,
nog¢des de congruéncia, um topico da Teoria dos Numeros, considerada a “Rainha da

Matematica”, para os que atuam na Escola Basica.

2 APORTE TEORICO

A intencdo deste artigo € favorecer a precisdo, clareza e relevancia da proposta
apresentada. Acreditamos que, sob essa perspectiva, podemos oferecer uma grande
oportunidade de apresentar aos professores da educacao basica aplicacdes da matematica que
sdo empolgantes e desempenham um papel importante (Dante, 2002), embora as vezes oculto,
em nossas atividades diarias, servindo, dessa maneira, como um modo de criar interesse pela
participacdo na disciplina nessas novas formas metodoldgicas que o momento atual exige
(Brasil, 2015).

A Teoria das Congruéncias e sua aplicagdo na criptografia das informagdes séo usadas
ndo apenas pelas pessoas no seu dia a dia e pelos governos para manter as comunicagdes em

segredo, mas também por bancos e outras empresas para proteger informacdes confidenciais



(Burton, 2016). Com o numero crescente de transagdes que ocorrem na internet, a criptografia
é de importancia cada vez maior.

Muitas pessoas tém a impressdo equivocada de que a Aritmética (e a Matematica de
forma geral) € um assunto estatico, no qual tudo ja se sabe ha centenas de anos. Assuntos como
congruéncias e criptografia atuam como uma janela para as questdes abertas e a natureza
evolutiva da Matematica e, em particular, para a Teoria dos NUmeros, muitas vezes considerada
apenas como um playground divertido para ndo matematicos, com pouca relevancia para o
mundo real. Nossa intencdo €, com nossos futuros professores, cooperar para que essa Visao
seja revertida (Mendonca, 1993).

Pela necessidade de incorporar diversas habilidades matematicas (fatoracéo,
exponenciacdo, nimeros primos, aritmética modular etc.) e utiliza-las de forma concreta, 0s
participantes podem ser estimulados ao pensamento algoritmico critico e o senso de praticidade
e, desse modo, envolver seus alunos e manter o interesse deles durante toda a aplicacdo dessa

proposta.

3 PROCEDIMENTOS METODOLOGICOS

Uma vez que o tema da divisibilidade e restos (residuos) é relativamente complexo com
provas algébricas, estaremos aqui nos aproximando desse assunto de forma gradual, tendo em
vista uma aproximacdo do assunto na educacdo bésica. Comegaremos com um caso em
particular: vamos explorar a divisibilidade por 3. Essa abordagem nos ajudaré a pavimentar
nosso caminho para uma teoria avancada da divisibilidade (Schroeder; Lester, 1989). As ideias
e técnicas que discutiremos hoje ilustrardo plenamente o modelo geral; no entanto, nossas
provas serdo mais “leves” do que provas de divisibilidade “gerais”. Além disso, os problemas
de restos (ou residuos) por trés sdo interessantes por si s6 e tém seu lugar unico na colecao de

questdes desafiadoras sobre a divisibilidade.

3.2 Uma Aritmética dos Residuos
3.2.1 Residuos (restos) quando dividimos por 3

Vamos comecar a discussdo principal com um lembrete sobre paritismo! ou paridade
nos inteiros: uma técnica simples, mas poderosa na resolucéo de questfes aritméticas, que é

muito Gtil para uma grande variedade de questdes.

L O paritismo ¢ definido por um residuo: um nimero é par quando, ao ser dividido por 2, deixa residuo 0; é impar
quando o residuo é 1.



Na apostila “Encontros de Aritmética” (Cadar; Dutenhefner, 2015), temos o “Jogo das
faces”, que mostra um jogo aritmético usando moedas onde se pode fazer atividades
matematicas magicas, como aplicacdo dos residuos de uma divisao por 2.

Se 0s residuos, apds uma divisdo por 2, podem ser tdo Uteis na resolucdo de desafios
aritméticos, os residuos de divisGes por outros nimeros poderiam também ser tdo Uteis? A
resposta é com toda certeza afirmativa. E foi uma resposta definitiva, dada a essa pergunta pelo
matematico alemao Johann Carl Friedrich Gauss (1777-1855), que deu origem a Teoria das
Congruéncias, e colocou a Aritmética na posicdo de destaque que hoje ocupa na Matematica.

Vamos comegar explorando a divisibilidade por 3 e aprenderemos a usa-la na resolucao
de alguns desafios aritméticos. Comecamos definindo todos os termos relacionados a divisao
de nameros inteiros ndo negativos {0, 1, 2, 3,..} por 3. Assim: O nimero X tem residuo 0
quando dividido por 3, se X = 3K. O numero X tem o residuo 1 quando dividido por 3, se X =
3K + 1. O nimero X tem o residuo 2 quando dividido por 3, se X = 3K + 2.

Essa definicdo formal torna muito mais fécil provar questdes sobre divisibilidade e
restos. Para quem esté iniciando, também é Gtil ter em mente um modelo visual da divisibilidade

por 3 (Figura 1).

Figura 1 — Modelo visual da divisibilidade por 3

(% &) <[|:m resto O quando dividido por 3
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&j C% 3 <[¢m o resto 2 quando dividide por 3
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Fonte: Elaborado pelos autores (2022)

Também podemos considerar uma defini¢do “informal” de um residuo: “o menor
nimero inteiro ndo negativo que, se subtraido, nos leva a um multiplo de 3”. Vamos ilustrar
essas definigoes:

e O ndmero 36 tem residuo 0 quando dividido por 3. De fato, 36 pode ser dividido

em 12 grupos de 3 e pode ser escrito como 36=3x12. Assim, 36 n&o precisa ser
subtraido de nenhum valor para ser maltiplo de 3.

e O numero 19 tem residuo 1 quando dividido por 3. De fato, 19 pode ser dividido

em 6 grupos de 3 e deixar um residuo igual a 1 e pode ser escrito como 19=3x6+1.

Assim, 0 menor namero inteiro nao negativo, subtraido de 19, de modo a termos



um multiplo de 3 seria o 1.

e O ndmero 26 tem residuo 2 quando dividido por 3. De fato, 26 pode ser dividido
em 8 grupos de 3 e deixar um residuo igual 2 e pode ser escrito como 26=3x8+2.
Assim, 0 menor nimero inteiro ndo negativo, subtraido de 26, de modo a termos

um multiplo de 3 seria o 2.

3.2.2 Adicdo e residuos apds a divisdo por 3

E muito importante entender como as operagdes aritméticas nos nimeros inteiros
afetam os restos.

Vamos investigar o que acontece quando os numeros sdo adicionados. Nosso
objetivo é provar que o residuo de uma soma é completamente definido pelos residuos dos
numeros que estdo sendo adicionados (as parcelas).

Podemos verificar que, se dois nimeros sao divisiveis por 3, entdo sua soma é divisivel por
3 também.

De fato,se X =3KeY =3M, entdo X + Y =3K + 3M = 3(K + M).

Agora, suponha que tanto X quanto Y tenham restos 1 quando divididos por 3. O que
acontece com o residuo da soma X + Y?

Antes de passar para a prova algébrica, vamos explicar a resposta usando um modelo
visual.

Se um numero inteiro nao negativo tem residuo 1, entdo é composto por varios grupos
de 3 e um acréscimo de 1. Assim, quando dois desses nimeros forem adicionados, a soma
sera composta por varios grupos de 3 e dos acréscimos, ou seja, 2. Entdo, a soma tem resto
2 (Figura 2).

Figura 2 — Soma composta por grupos divididos por 3 e resto 1 — Soma sem resto 2

Fonte: Elaborado pelos autores (2024)

Agora € hora de uma prova algébrica.
X=3K+1leY=3M+1.
Portanto, X +Y = 3K +3M +1 = 3(K +M )+1 +1 = 3(K +M )+2.

Assim, X +Y tem resto 2.



Em seguida, suponha que tanto X quanto Y tenham restos 2. Qual seria o resto de
X+ Y? Vai ser 4 ou 1? Vamos provar:
X+Y =3K+2+ 3M +2
= 3K+ 3M +2+2
= 3K + 3M +3+1
=3(K+ M+ 1)+ 1.

Ent&o, o resto é 1. Podemos ilustrar isso visualmente também, como expde a Figura 3:

Figura 3 — Somas com resto 1
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Fonte: Elaborado pelos autores (2024)

Vamos continuar analisando, temos varias outras combinacdes de restos para explorar.
Para manter nossos resultados organizados, vamos criar uma tabela para esses residuos. Temos
condicdes de preencher uma tabela para a adicéo de residuos. A tabela completa esta abaixo:

Tabela 1 — Tabela completa de residuos na divisdo por 3

+ 0 1 2
0 0 1 2
1 1 2 0
2 2 0 1

Fonte: Elaborado pelos autores (2024)

Agora ¢é hora de formular a regra geral de como os residuos na divisdo por 3 se
comportam sob a adigéo.

Seria tentador dizer que os restos da soma de dois nimeros é igual a soma de seus restos.
Infelizmente, essa afirmacdo ndo é bem assim: dé uma olhada na Tabela 1, no par de restos (2,
2). Enguanto sua soma € 4, o resto de sua soma € 1.

e Assim, a regra correta no caso da divisdo por 3 €: a soma de dois numeros tem

0 mesmo residuo que o residuo obtido na soma de seus respectivos residuos.



e Aplicando o mesmo raciocinio, podemos chegar a uma regra semelhante para
varios numeros na diviséo por 3: a soma de varios numeros tem o mesmo residuo

que o residuo obtido na soma de seus respectivos residuos.

3.2.3 Multiplicacdo e restos apo6s a divisdo por 3

Vamos agora investigar o que acontece com 0s restos quando 0s numeros sdo
multiplicados. O objetivo é provar que o resto de um produto é definido pelos restos dos fatores.
Vamos provar caso a caso.

Podemos observar que, quando pelo menos um dos dois termos é divisivel por 3, todo
0 produto é divisivel por 3 também. De fato, suponha que X = 3M . Neste caso, XY = (3M) Y =
3 (MY). Esse numero é claramente divisivel por 3.

Essa observacgédo nos permite preencher algumas entradas na tabela de multiplicacao de
restos (Tabela 2):

Tabela 2 — Multiplicacdo de restos
1 2

0 0

X

Nl | O
o o o o

Fonte: Elaborado pelos autores (2024)

Em seguida, vamos multiplicar dois nimeros, cada um tendo o resto 1. O resto do
produto serd 1, e vamos provar esse fato de 2 maneiras: visualmente e algebricamente.

Prova Visual: Vamos utilizar o fato de que o produto de dois nimeros pode ser
visualizado como uma area de um retangulo, com lados iguais a estes numeros. A Figura 8
ilustra a multiplicagdo de dois numeros com restos 1. Cada um desses numeros contém varios
grupos de 3 e um acréscimo de 1. Assim, o produto dos nimeros é composto por Varios
quadrados 3 x 3 (cinza-escuro), varios retangulos 1 x 3 (cinza-claro), e um unico quadrado
1 x 1 (branco). Todos quadrados 3 x 3 e todos os retangulos 1x 3 sdo multiplos de 3. Portanto,

0 resto do produto é o quadrado branco 1 x 1, que tem uma &rea 1.



Figura 8 — Multiplicagdo de dois nimeros com resto 1
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Fonte: Elaborado pelos autores (2024)

A prova algébrica demonstra a mesma ideia, expressa de forma mais compacta e
formal:

BM+1).3N+1)=3M.3N+3M+3N+1
=3BM.N+M+N)+1.

Agora suponha que cada um dos dois numeros tenha resto 2. Qual seria o0 resto do
produto? Mais uma vez, vamos comecar com uma prova visual. A Figura 9 ilustra a
multiplicacdo de dois nimeros que tem restos 2. Da mesma forma que a prova anterior, cada
quadrado cinza 3 x 3 é um multiplo de 3, e cada retangulo cinza-claro 2 x 3 é um multiplo de
3 também. Portanto, o resto é definido pelo quadrado branco 2 x 2. Trés quadrados brancos
1 x 1 formam um multiplo de 3 (em forma de L na figura). Assim, o resto € o quadrado branco

1 x 1, que tem uma &rea 1.

Figura 4 — Multiplicacdo de dois nameros com resto 2
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Fonte: Elaborado pelos autores (2024)

Podemos seguir com uma prova algébrica:
(BM+2).(3N+2)=3M.3N +6M + 6N +4
=3(BM.N+M+N+1)+1.
Da mesma forma, o produto dos dois niUmeros com os restos 1 e 2 tera resto 2.

Finalmente, podemos preencher toda a tabela de multiplicacao.



Tabela 3 — Tabela de multiplicacéo

X 0 1 2
0 0 0 0
1 0 1 2
2 0 2 1

Fonte: Elaborado pelos autores (2024)

Olhando para a Tabela 3, estamos prontos para formular a regra da multiplicacdo. Tal
como no caso da adic¢do, a alegacdo de que “o resto de um produto é igual ao produto dos restos”
ndo é inteiramente verdadeira.

e Arregra correta é: o produto de dois nimeros tem 0 mesmo restante que o produto de
seus restos. 1sso vale para o produto de varios nimeros.

4 RESULTADOS E ANALISES

A frase “residuo (resto) quando dividido por...” € um pouco longa. Matematicos sdo um
grupo que odeiam a fadiga, por isso eles sempre criam maneiras de encurtar as coisas — a
notagdo “modulo” significa “o resto quando dividido™. Por exemplo, a frase “o resto de 10,
quando dividido por 3” pode ser substituida por “10 médulo 3”, e a frase “5 tem resto 2 quando
dividido por 3” pode ser substituida por “5 é igual a 2 médulo 3”.

O simbolo especial de congruéncia “=" pode ser usado para encurtar ainda mais as
coisas e nos ajudar a ndo fazer mais uso da palavra “igual” que ja estd bem enraizada na teoria
das equacdes. Por exemplo: “5 € igual a 2 médulo 3” pode ser reescrito como “5 é congruente

a 2 modulo 3” e simbolizado por “5 = 2(mod3)”.

4.1 Cifras Multiplicativas

Vamos construir um método de criptografar chamado de cifra 3-vezes, onde se
multiplica os nimeros correspondentes as letras por 3 (veja a Tabela 4). Como exemplo, vamos
encriptar a letra c. O nimero para ¢ na tira é 2, multiplicando 2 por 3, obtemos 6. Como 6 é o
numero para a letra g, encriptamos ¢ como g. Encriptamos a letra i como y porque 0 nimero

paraié 8e 3.8 =24, e 24 corresponde a letra y.



Tabela 4 — Método de criptografar cifra 3-vezes

’a]ﬂ id e[f[g)h]
01

ch.
&SN
wm

~

[1[K[Ulm[n [o[p[q[vTs [€[u[v w[x[y]z.
19110/11/12/1314115/16/17/18(19.20 21 22/2324/25

X3 13

Fonte: Elaborado pelos autores (2024)

4.2 Chaves de Codificacdo

Ao aplicar as ideais propostas, professores e estudantes irdo perceber que quando
multiplicamos 0s nameros por 3, cada produto €é diferente. Mas, quando multiplicarem por 2,
algumas letras tém a mesma codificagdo. Portanto, multiplicar por 2 ndo é uma boa forma de
cifragem.

Numa cifra multiplicativa, o niamero pelo qual se multiplica determina a cifra. Portanto,
essa € a chave de codificagdo. Chamamos um nimero de uma boa chave se ele codifica cada
letra de forma diferente. O nimero 3 é uma boa chave, mas o0 2 ndo é. Uma questdo a ser
discutida é o que faz alguns nimeros serem boas chaves, enquanto alguns nimeros sdo chaves
ruins.

e A regra geral & Um nimero é uma boa chave para uma cifra multiplicativa se for

relativamente primo com o tamanho do alfabeto.

4.3 Inversos Modulares

Encontrar inversos na Aritmética modular ndo é tdo facil como na Aritmética regular,
mas ha algumas formas de se fazer — algumas faceis e outras ndo. E importante construir muitas
tabelas para cifras multiplicativas (Tabela 5) e, assim, poder usar as suas tabelas para ajudar a

encontrar outros inversos mod 26.

Tabela 5 — Letras multiplicadas pela cifra 3-vezes

A B C D E F G H I J K L M
0 3 6 9 12 15 18 21 24 1 4 7 10
N O P Q R S T U V W X Y Z
13 16 19 22 25 2 5 8 11 14 17 20 23

Fonte: Elaborado pelos autores (2024)



Por exemplo, acima temos a tabela da cifra 3-vezes. Temos os valores numéricos das
letras que foram multiplicados por 3 e reduzidos mod 26. A Tabela 5 mostra que a letraJ =9

ficou com o valor 3 X 9 = 1 (inod 26). Isso diz-nos que 3 e 9 sdo inversos mod 26.

5 CONSIDERACOES FINAIS E CONTRIBUICOES

Este artigo expds propostas de atividades que usam Matematica para criptografar
algumas das cifras classicas e procuraram padrées em mensagens criptografadas que auxiliaram
a decifrar as cifras usadas.

O texto inclui mais do que decifrar letras ou alterar o alfabeto. A criptografia requer
Matematica como multiplicacdo, divisdo com resto, fatores comuns e nimeros primos. Também
requer codificadores e decodificadores para criar e encontrar padrdes, 0 que exigiu um nivel
mais profundo de pensamento.

Muitas pessoas tém a impressao errada de que a matematica é um assunto estatico, no
qual tudo é conhecido h& centenas de anos. Assuntos como congruéncias e criptografia sdo
como uma janela para as questfes abertas e a natureza evolutiva da Matematica e, em particular,
a Teoria dos NUmeros, muitas vezes considerada um playground divertido para matematicos,
com pouca relevancia para o mundo real. Neste artigo, quisemos mostrar que essas duas visoes

nunca foram um problema dentro da Matematica: diversdo e aplicacéo.
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