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Abstract—O Ato 77 da Anatel define um conjunto de requisitos
de seguranca cibernética para dispositivos de telecomunicacdes.
O objetivo é reduzir ou corrigir vulnerabilidades, seja através
de atualizacoes de software ou firmware, ou por meio de
recomendacoes de configuracao. Este artigo descreve a realizacao
de um trabalho de avaliacio da conformidade de diversos
produtos classificados como equipamentos terminais com conexao
a Internet e equipamentos de infraestrutura de redes de
telecomunicacbes com os requisitos estabelecidos pelo Ato 77.
A pesquisa envolve uma analise dos critérios relacionados a
area capacidade de mitigaciio de ataques. Os resultados revelam
niveis variados de conformidade, destacando areas criticas
para melhorias e propondo recomendacdoes para assegurar
o pleno atendimento as exigéncias regulatorias. Este estudo
visa contribuir para a melhoria da seguranca cibernética dos
equipamentos de telecomunicacoes no Brasil, a partir de analises
de equipamentos disponiveis no mercado nacional.

Index Terms—Seguranca Cibernética, Equipamentos de
telecomunicacoes, Avaliacio da conformidade, Analise de lacunas,
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I. INTRODUCAO

A seguranca cibernética tem se tornado uma preocupagio
central 2 medida que o nimero de dispositivos conectados
a Internet continua a crescer exponencialmente. Em resposta
a essa crescente demanda por seguranga, regulamentacdes
especificas tém sido desenvolvidas por Orgdos reguladores
em todo o mundo para assegurar que Os equipamentos
de telecomunicacdes atendam a critérios rigorosos de
protecdo. No Brasil, o Ato 77 da Agéncia Nacional de
Telecomunicagdes (Anatel) [1] € um exemplo significativo
dessas iniciativas, estabelecendo um conjunto de requisitos de
seguranca cibernética para equipamentos de telecomunicagdes.

Publicado em janeiro de 2021, o Ato 77 foi elaborado
com o objetivo de minimizar ou corrigir vulnerabilidades
em equipamentos de telecomunicagdes por meio mecanismos
automatizados para atualizacdo segura de softwarel/firmware,
a implementacdo de métodos robustos de autenticacdo e
criptografia, e a capacidade de mitigar ataques cibernéticos.
A importancia dessas medidas € reforcada pela Estratégia
Nacional de Seguranca Cibernética [2], que destaca a
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necessidade de proteger a infraestrutura critica do pais contra
vulnerabilidades e ataques.

Nesse contexto, a conformidade com o Ato 77 ¢é
fundamental para garantir que os dispositivos ndo apenas
atendam aos padrdes de seguranga atuais, mas também sejam
capazes de se adaptar a novas ameacgas a medida que estas
surgem. Ele deve ser aplicado a dispositivos presentes na
Lista de Referéncia de Produtos para Telecomunicacdes',
abrangendo tanto equipamentos terminais com conexdo a
Internet quanto equipamentos de infraestrutura de redes de
telecomunicacdo. As suas diretrizes alinham-se com padrdes
internacionais, refletindo uma preocupacdo global com a
integridade e a seguranca das redes de telecomunicagoes.

Este estudo visa avaliar a conformidade de diversos produtos
classificados como equipamentos terminais com conexao a
Internet e de infraestrutura de redes de telecomunicagdes
com os requisitos do Ato 77. A metodologia envolve uma
analise detalhada dos dispositivos para verificar sua adesio aos
critérios de seguranca estabelecidos com a area de capacidade
de mitigar ataques. Os resultados dessa avaliacdo sdo parte
de um estudo inicial para identificar lacunas na conformidade
e propor melhorias, contribuindo para o desenvolvimento da
seguranga cibernética na infraestrutura de telecomunicagio de
produtos comercializados no Brasil.

II. REVISAO DA LITERATURA
A. Seguranca Cibernética e Normas Internacionais

A seguranga cibernética tem se tornado uma prioridade
global, impulsionada pelo aumento significativo no nimero
de dispositivos conectados a Internet. Diversos paises
tém estabelecido normas e regulamentos para garantir
a protecdo dos dados e a integridade das redes de
telecomunicagdes. Nos Estados Unidos, por exemplo, o
padrao Federal Information Processing Standard (FIPS) 140-3
define requisitos rigorosos para médulos criptograficos usados
por agéncias governamentais e empresas que lidam com
informagdes sensiveis. Esta norma especifica requisitos para
o projeto e a implementacdo de algoritmos de criptografia,
gestdo de chaves criptograficas, mecanismos de autenticacio,
seguranca fisica, dentre outras 4reas.

Uhttps://informacoes.anatel.gov.br/legislacao/atos-de-certificacao-de-
produtos/2020/1493-ato-7280



De forma semelhante, na Unido Europeia, o Regulamento
Geral sobre a Protecdo de Dados (General Data Protection
Regulation - GDPR) [3] e a Diretiva de Seguranga das Redes
e da Informacdo (NIS Directive) sdao os principais marcos
regulatérios que visam proteger dados pessoais e assegurar
a seguranga das redes de informacdo. A GDPR, em particular,
impde obrigacdes rigorosas sobre o tratamento e a protecao
de dados pessoais, exigindo que organiza¢des implementem
medidas técnicas e organizacionais adequadas para garantir a
seguranga dos dados. A NIS Directive, por sua vez, foca na
seguranga das redes e dos sistemas de informacdo, exigindo
que os operadores de servigos essenciais e os prestadores de
servicos digitais implementem medidas de seguranca robustas
para proteger suas infraestruturas.

Outros paises, como Japdo, Singapura, Austrilia e India
também possuem regulamentacdes que tratam de forma
especifica o estabelecimento de requisitos de seguranca
cibernética para proteger as suas infraestruturas criticas de
telecomunicagdes contra ataques.

B. Regulamentagdo de Seguranca Cibernética no Brasil

No Brasil, a Anatel desempenha um papel fundamental na
regulamentac@o e supervisdo da seguranga dos equipamentos
de telecomunicacdes. O Ato 77, conforme destacado
anteriormente, estabelece requisitos especificos de seguranca
cibernética para esses dispositivos. Este ato foi desenvolvido
em consonancia com um conjunto de legislacdes vigentes,
tais como, Lei Geral de Telecomunicagdes [4], Regulamento
para Avaliagdo da Conformidade e Homologac¢do de
Produtos para Telecomunicagdes [5], a Estratégia Nacional
de Seguranca Cibernética, a Lei Geral de Protecao de
Dados Pessoais (LGPD) [6] e o Regulamento de Seguranga
Cibernética Aplicada ao Setor de Telecomunicacdes.

De forma geral, o Ato 77 busca minimizar ou corrigir
vulnerabilidades através de atualizagcbes seguras de
softwarelfirmware, fornecer recomendacdes detalhadas
de configuracdes, a implementagdo de métodos adequados de
autenticacdo e criptografia, e a capacidade de mitigar ataques
cibernéticos. Além disso, o Ato exige que os equipamentos
possuam mecanismos para gerenciamento remoto Seguro e
protecdo de dados pessoais, alinhando-se as melhores préticas
internacionais de seguranca.

Enquadram-se produtos que possuem fungdo de
equipamento terminal com conexdo a Internet ou de
equipamento de infraestrutura de redes de telecomunicagdes,
tais como roteadores, gateways, firewalls, modems, telefones
celulares, computadores e dispositivos IoT. Devido a
limitacdo de espaco, apenas parte dos requisitos definidos
para o processo de conformidade e homologac¢do junto a
norma serdao destacados no presente estudo.

O processo de certificacio e homologacdo dos
equipamentos, € realizado a partir do requerimento de
homologag¢do que contem uma declaragio do requerente
informando a quais requisitos listados o produto e o
fornecedor atendem. A declaracdo deve contemplar o
uso do principio de security by design, proposto pelo

Open Project Application Security Project (OWASP), para
desenvolvimento do produto, que consiste em aplicar as
melhores préticas e padrdes de segurancga cibernética desde
a fase de concepcdo e projeto dos equipamentos, visando
minimizar as vulnerabilidades e maximizar a prote¢do dos
dados e das informagdes [7].

O modelo security by design incorpora principios como a
minimizacdo de dados, a defesa em profundidade, a segregacao
de funcdes, o principio do menor privilégio, a criptografia
por padrio, entre outros. O uso desse modelo pode contribuir
para aumentar a confianca e a qualidade dos equipamentos
de telecomunica¢des no Brasil, bem como para atender as
expectativas dos usudrios e as normas regulatdrias.

Também € importante destacar que, a qualquer tempo, por
meio do programa de Supervisdo de Mercado, a Anatel pode
avaliar a conformidade do produto e seu fornecedor com a
declarag@o inserida no requerimento de homologagdo. Além
disso, quaisquer falhas de seguranca cibernética identificadas
em equipamentos homologados que afetem a seguranca de
seus usudrios, prestadoras ou das redes de telecomunicagdes
do pais podem ser objeto de avaliacdo pela Anatel, ainda que
a caracteristica afetada ndo tenha sido objeto da declaracio
que compde o requerimento de homologacao.

Assim, identificada uma falha ou vulnerabilidade , a
Anatel notificard o responsdvel para sand-la dentro de um
prazo adequado, considerando a severidade conforme o
Common Vulnerability Scoring System (CVSS). Este prazo
pode ser prorrogado pela Anatel. Se ndo corrigido no prazo
estabelecido, a homologag¢do pode ser suspensa e o produto
recolhido ou substituido. A suspensdo permanece até que a
vulnerabilidade seja superada ou o risco mitigado. Apds o
prazo maximo, a homologagdo serd cancelada caso a falha
ndo for resolvida.

C. Regquisitos de seguranga cibernética do Ato 77

Os requisitos do Ato 77 sdo organizados em vdrias secdes
que cobrem aspectos essenciais da seguranga cibernética para
equipamentos de telecomunica¢des. Primeiramente, € avaliado
se o dispositivo foi desenvolvido com base no principio de
security by design. Em seguida, sdo delineadas diretrizes
para atualizag@o segura de software e firmware (4 requisitos),
gerenciamento remoto (2 requisitos), instalacdo e operacdo
dos dispositivos (6 requisitos), acesso a configuracdo dos
equipamentos (9 requisitos), servicos de comunica¢do de
dados (4 requisitos), protecao de dados pessoais e sensiveis
(4 requisitos), e capacidade de mitigar ataques (3 requisitos).
Para cada requisito, deve-se apresentar justificativas especificas
caso nao seja atendido.

Esta pesquisa ficard restrita a secdo de capacidade de
mitigar ataques. Para obter conformidade com este secdo, o
equipamento deve ter conformidade trés requisitos, sdo eles:

a) Possuir mecanismo para limitacdo da taxa de transmissao
de dados de saida (upload), além do usualmente
necessdrio, a fim de minimizar sua utilizagdo como vetor
em ataques a outros equipamentos ou sistemas (ataque de
negacdo de servico).



b) Implementar mecanismos para validacio do endereco
de origem dos pacotes de dados, filtrando pacotes com
endereco de origem falsificados (filtro antispoofing), em
especial na transmissdo de dados de saida (upload).

c) Ser projetado para mitigar os efeitos de ataques de
negacdo de servico em andamento, sendo resistentes a
um nimero excessivo de tentativas de autenticagdo, por
meio de, por exemplo: priorizagdo de sua capacidade
de processamento as sessdes de comunicagdo ja
estabelecidas e autenticadas; e limitacdo do ndmero
de sessdes de autenticagdo concorrentes, descartando
tentativas de estabelecimento de novas sessdes quando
superado limite estabelecido.

III. METODOLOGIA

A metodologia empregada neste trabalho visa fornecer
uma estrategia para a verificacdo e recomendagdo para obter
adequacgdo de equipamentos terminais com conexdo a Internet
e de infraestrutura de redes de telecomunicag¢des com o Ato
77, garantindo que esses dispositivos atendam aos requisitos
de seguranca estabelecidos pela regulamentacdo previsto
para drea de capacidade de mitigar ataques. O processo
metodolégico € dividido nas seguintes etapas:

1) Levantamento dos Requisitos do Ato 77 da Anatel:
foi realizado um levantamento detalhado dos requisitos
especificos estabelecidos pelo Ato 77. Esta etapa
envolveu uma andlise aprofundada do texto da
regulamentacdo, bem como a identificagdo e compreensao
dos padroes de seguranca e privacidade exigidos para os
equipamentos;

2) Andlise dos Equipamentos de
Existentes: consistiu na andlise detalhada das
funcionalidades e configuracbes dos equipamentos
selecionados a partir de consulta no mercado. A selegdo
incluiu uma variedade de modelos, principalmente
aqueles utilizados por usudrios com menor capacidade
técnica para implementar estratégias voltadas a seguranga
da informacao;

3) Identificagio de Lacunas de Conformidade: com base
nos requisitos estabelecidos pelo Ato 77 e na andlise
dos equipamentos existentes, identificaram-se as lacunas
de conformidade entre os dispositivos e os padrdes
regulatérios. Esta fase permitiu uma compreensio clara
das areas que necessitam de melhorias para atender as
exigéncias de seguranca estabelecidas;

4) Desenvolvimento de Recomendagdes: a partir da
identificacdo das lacunas de conformidade, foram
desenvolvidas recomendagdes especificas para aprimorar
os dispositivos de modo a garantir sua conformidade com
o Ato 77. Essas recomendagdes, conforme descrito no
inicio da sec¢do, ficaram restritas a capacidade de mitigar
ataques.

Telecomunicagdes

IV. RESULTADOS

A partir da avaliacdo dos dispositivos, os resultados foram
sumarizados na Tabela I. E destacada a capacidade de mitigar

ataques de cada equipamento, evidenciando os mecanismos de
defesa implementados, a limitag@o de taxa de upload, presenca
de filtro anti-spoofing e a mitigacdo de ataques de negacdo de
Servigo.

Dentre os oito equipamentos avaliados, apenas trés deles
tem total conformidade com a capacidade de mitigar ataques,
0 ASUS ZenWiFi XD6, ASUS ZenWiFi AX (XT8) e TP-Link
Archer AX6000. Outros quatro equipamentos, TP-Link Archer
C6, TP-Link Archer C21, Intelbras RG 1200 e D-Link
DIR-846 AC1200, obtiveram uma avaliacdo parcial para a
mitigacdo de ataques DoS. O equipamento APsystems ECU-R
ndo prové conformidade com nenhum dos requisitos.

Roteadores como o TP-Link Archer C21 sio amplamente
adotados e facilmente encontrados no mercado brasileiro
devido a sua popularidade e disponibilidade generalizada. Por
outro lado, modelos como o ASUS ZenWiFi XD6, TP-Link
Archer AX6000 e ASUS ZenWiFi AX (XT8) destacam-se
como exemplos de dispositivos focados especificamente na
seguranca. Eles oferecem recursos avangados, como firewall
integrado, protecdo contra ataques DDoS e criptografia
robusta, atendendo as necessidades daqueles que priorizam a
protec@o de suas redes.

J4 roteadores como o Intelbras RG 1200, D-Link DIR-846
AC1200 e TP-Link Archer C6 representam opg¢des mais
intermedidrias. Eles demonstram a capacidade de equilibrar
a seguranca com um preco mais acessivel, oferecendo
funcionalidades bdsicas de seguranga, como firewall SPI,
controle parental e criptografia WPA/WPA2. Esses dispositivos
sdao adequados para usudrios que buscam uma protecdo sélida
sem comprometer significativamente o or¢amento.

Os resultados demonstram que os roteadores ASUS
ZenWiFi XD6, TP-Link Archer AX6000 ¢ ASUS ZenWiFi
AX (XT8) atendem plenamente aos trés requisitos de defesa.
Isso significa que esses dispositivos possuem recursos robustos
para limitar a taxa de upload, implementar filtros anti-spoofing
e mitigar ataques de negagdo de servico, proporcionando
uma camada s6lida de protec@o para as redes domésticas ou
empresariais.

Por outro lado, alguns dispositivos, como TP-Link Archer
C21 e APsystems ECU-R, demonstram adequacdes parciais ou
nulas em relagdo aos mecanismos de defesa avaliados. Embora
alguns desses dispositivos possam oferecer alguma forma de
mitigacdo de ataques, eles podem ndo ser tdo eficazes quanto
os dispositivos que atendem plenamente aos requisitos.

A presenga de mecanismos de defesa eficazes, conforme
destacado nesta tabela, desempenha um papel crucial na
protecdo das redes contra ameagas cibernéticas. Portanto,
ao selecionar um dispositivo de rede, € essencial considerar
ndo apenas os recursos de conectividade, mas também sua
capacidade de fornecer seguranca robusta contra possiveis
ataques. Este aspecto é fundamental para garantir a integridade
e a confiabilidade das redes domésticas ou empresariais no
ambiente digital atual.



TABLE I

AVALIAQ;\O DE CONFORMIDADE COM OS REQUISITOS DE CAPACIDADE DE MITIGAR ATAQUES.

Requisito Capacidade de Mitigar Ataques
Equipamento Adequacao e Mecanismqs de Defesa e
Limitacao de Filtro Mitigacao de
taxa de upload | anti-spoofing | ataques DoS
APsystems ECU-R Nao Nao Nao Nao
ASUS ZenWiFi XD6 Sim Sim Sim Sim
TP-Link Archer AX6000 Sim Sim Sim Sim
ASUS ZenWiFi AX (XTS) Sim Sim Sim Sim
TP-Link Archer C6 Sim Sim Sim Parcial
TP-Link Archer C21 Parcial Nao Sim Parcial
Intelbras RG 1200 Sim Sim Sim Parcial
D-Link DIR-846 AC1200 Sim Sim Sim Parcial

V. CONSIDERACOES FINAIS

Este artigo avaliou a conformidade de equipamentos
terminais com conexdo a Internet e infraestrutura de redes
de telecomunicacdes com os requisitos do Ato 77 da Anatel.
A andlise incluiu critérios relacionados a capacidade de
mitigacdo de ataques. Os resultados mostraram variagcdes nos
niveis de conformidade dos dispositivos avaliados, destacando
a necessidade de aprimoramentos.

Nesse contexto, as recomendagdes buscam assegurar que 0s
equipamentos atendam plenamente as exigéncias regulatorias,
contribuindo substancialmente para a robustez da seguranga
cibernética no Brasil. E fundamental que a conformidade com
o Ato 77 seja percebida ndo apenas como uma obrigacio
regulatéria, mas como um componente essencial na protecao
das infraestruturas criticas e na seguranca dos usudrios.
Desse modo, a implementacdo eficiente destas diretrizes
reduz vulnerabilidades e fortalece a resiliéncia contra ameagas
cibernéticas, as quais seguem em constante evolucao.

Logo, a colaboragdo entre reguladores, fabricantes e a
comunidade de cientifica deve ser considerada vital para
enfrentar os desafios emergentes na seguranca cibernética.
Adaptagdes continuas as mudancas no cendrio global de
ameacgas sao essenciais para manter a integridade e a
confiabilidade das redes de telecomunicacoes.

Os trabalhos futuros almejam realizar testes experimentais
para comprovar a andlise feita a partir da documentagdo
dos equipamentos, assim como ampliar as dreas avaliadas,
buscando contemplar todos os requisitos previstos no Ato 77.
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