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INTRODUCAO

O presente resumo expandido da vivéncia proposta pela disciplina Vivéncia
Extensionista VI Movimentos Sociais, ofertada ao curso de graduagcdo em Pedagogia tem
como tema a seguranga digital a terceira idade, formas para evitar golpes e fraudes na internet.

Com o passar dos anos, percebe-se que as novas tecnologias estdo ganhando
funcionalidades que tornam a vida dos usuarios cada vez mais comoda. Atividades que antes
exigiam a presenga fisica, como pagar uma conta ou receber dinheiro, agora podem ser
resolvidas com um clique. Esses avangos tecnologicos trouxeram e trazem muitos beneficios
as diversas esferas sociais, facilitam tarefas didrias e economizam tempo.

No entanto, a rapidez do desenvolvimento tecnoldgico gera uma dificuldade de
adaptacao dos idosos as novas tecnologias, o que evidencia uma exclusao digital da terceira
idade. Nos dias de hoje, muitos idosos ainda ndo sabem utilizar aplicativos, redes sociais, ou

ndo tém ciéncia dos perigos que vieram com a era digital.
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Segundo Febronio (2017), os idosos do século XXI ndo sdo mais pessoas que vivem
com costumes e lembrangas do passado, muito menos em ficar recolhidos em suas casas. Eles
possuem uma postura ativa, ao produzir e consumir coisas que em muitos dos casos nao sao
direcionadas para, devido aos paradigmas da sociedade contemporanea.

Ainda, por ndo acompanharem as inovagdes tecnologicas na mesma velocidade nas
quais sao produzidas e ndo possuirem o mesmo nivel de familiaridade com os dispositivos
digitais em comparacdo com os jovens, os idosos estdo mais suscetiveis para possiveis
ataques cibernéticos, como phishing®, golpes de engenharia social e fraudes bancérias.

Diante destes fatores envolvendo a seguranga digital na terceira idade, elaboramos a
seguinte problematica: Quais as formas para evitar golpes e fraudes na internet?

Em conjunto com a Organizagdo Nao Governamental (ONG) identificada como
Associacdo Conexdo Social (ACS), localizada no municipio de Lagoa de Itaenga,

Pernambuco, realizamos a nossa vivéncia e aplicamos as propostas direcionadas ao tema.

REFERENCIAL TEORICO

Nos ultimos tempos, diversos servigos t€ém se adequado as modalidades digitais.
Como resultado, as pessoas estdo adotando cada vez mais o uso de servigos virtuais, como:
compras online, operagdes bancdrias, transferéncias de contas, entre outros. Dessa forma, o
mundo virtual se tornou um ambiente propicio a ocorréncia de fraudes e golpes.

De acordo com a advogada Juliane Bernardes (2023), através da venda de dados
pessoais roubados os golpes na internet sdo cada vez mais comuns. Ocorre que, numa parte
obscura da internet chamada “Dark Web”, criminosos vendem informagdes valiosas como o
numero do cartdo de crédito, informagdes bancarias e senhas para qualquer comprador
disposto a pagar o preco exigido. O fato do crime acontecer num espago virtual onde o
usudrio tem o seu anonimato garantido, a sua identidade e localiza¢do protegidas, torna
extremamente dificil punir os responsaveis pelo crime. Também sobre a venda de dados
pessoais o advogado e perito na area de Direito Digital, Alexandre Atheniense, afirmou em
uma noticia publicada no JusBrasil no ano de 2011 que a pratica de venda de informacgdes

pessoais também € muito comum por parte de estabelecimentos comerciais, que vendem o

8 phishing ¢ um ataque que tenta roubar seu dinheiro ou a sua identidade fazendo com que vocé revele
informagdes pessoais, tais como nimeros de cartdo de crédito, informacdes bancarias ou senhas em sites que
fingem ser legitimos.
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cadastro de clientes com os seus principais dados para empresas ou pessoas fisicas
interessadas.

Diante desse cendrio, um publico também atingido pelos golpes e fraudes da internet
sdo os idosos. Uma vez que o criminoso possui informagdes basicas, como o nome completo
e o numero de celular da pessoa idosa, torna-se facil a aplicagdo de golpes devido a maior
incidéncia de analfabetismo digital (Alves, 2008), o que os tornam mais vulneraveis a esse
tipo de fraude. Segundo a FEBRABAN (2020), durante a quarentena decorrente da pandemia
do covid-19, houve um aumento de cerca de 60% de golpes direcionados aos idosos. Esse
numero revela que este ¢ um publico que carece de educagao digital para que possa desfrutar
dos beneficios da tecnologia na vida cotidiana de alguém que ja esta inserido no contexto dos
avancos tecnoldgicos.

Plataformas como Instagram e WhatsApp, amplamente utilizadas para comunicagao e
entretenimento, também se tornaram ferramentas para criminosos aplicarem golpes. Esses
golpes frequentemente envolvem o envio de links maliciosos que, quando clicados, podem
roubar informagdes pessoais ou instalar malware’ no dispositivo da vitima. Os criminosos
também utilizam técnicas de engenharia social, como fingir ser um amigo ou um familiar em
necessidade, para enganar os idosos e fazé-los compartilhar dados sensiveis ou realizar
transferéncias de dinheiro. Segundo Minayo (2005), o abuso financeiro contra os idosos ¢
realizado por estelionatarios que se aproveitam de sua vulnerabilidade fisica e econdmica para
engana-los. Esse tipo de violéncia ocorre frequentemente em agéncias bancdrias, caixas

eletronicos, lojas, ruas, travessias e transportes publicos.

METODOLOGIA

Na primeira etapa deste trabalho foi realizada uma pesquisa bibliografica sobre a
seguranga digital delimitada ao publico da terceira idade, bem como a sua importancia na era
dos avangos tecnologicos. Apds o aprofundamento no tema central do nosso projeto,
elaboramos uma proposta de intervencao que agregasse com o que ja estava sendo trabalhado
na Associa¢ao Conexao Social (ACS).

A Organiza¢do Nao Governamental (ONG) identificada como Associagdo Conexao

Social (ACS), localizada no municipio de Lagoa de Itaenga, Pernambuco, ¢ uma instituigao

® malware, ou software malicioso, é qualquer cédigo de software ou programa de computador, incluindo

ransomware, cavalos de Troia e spyware, escrito intencionalmente para prejudicar os sistemas de computador ou
Seus USuarios.
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que ja traz em seu nome o direcionamento a inclusdo da sociedade nas questdes digitais. Em
um de seus projetos, chamado: Conecta Vidas, vimos a oportunidade de estimular a seguranca
e a privacidade digital que a terceira idade deve ter ao usar a internet.

Realizamos uma palestra com uma das turmas de idosos sobre a seguranca digital,
onde apresentamos formas praticas de manter a privacidade de nossos dados e informagdes
pessoais. Em seguida, para tornar o momento mais dindmico, levamos 5 quebra-cabecas que
apontavam questdes centrais sobre a seguranca digital, para que montdssemos e
conversassemos sobre as problemadticas em torno do tema.

A Associagdo Conexdo Social (ACS), apesar de contar com o apoio da prefeitura, é
uma entidade independente fundada ha 18 anos, que oferece diversas atividades para a
comunidade rural e urbana, incluindo idosos, adolescentes ¢ criancas. As atividades vao desde
tecnologia e gindastica até futebol e jardinagem, cada uma adaptada para diferentes faixas
etarias. Essa diversidade de atividades evidencia o compromisso da associagdo em promover

0 bem-estar e a inclusdo social de seus membros.

DISCUSSAO E RESULTADOS

Durante a vivéncia e a proposta aplicada, discutimos os golpes frequentes nas
plataformas digitais, como propagandas, o envio e a seguranca de sites, mensagens pedindo
chave PIX ou dados bancarios, € o que pode vir a gerar tudo isso, que ¢ a falta de privacidade
e seguranca de nossos dados e informagdes pessoais. Além das formas para evitar esses
golpes.

Durante esse primeiro momento, alguns dos idosos compartilharam suas experiéncias,
alguns revelaram que ja haviam caido em golpes, evidenciando a vulnerabilidade desse grupo
frente as fraudes digitais. Esse momento de troca foi fundamental para criar um ambiente de
confianga e compreensdo, permitindo que os participantes se sentissem a vontade para
expressar suas duvidas e preocupacdes sobre a seguranca digital. Dando continuidade,
propiciamos um momento de integragdo e aprendizado pratico sobre os temas em discussao.
A montagem dos quebra-cabegas ndo s6 reforcou os conceitos mediados na palestra, mas
também estimulou a cooperagdo e a socializacdo entre os participantes.

A vivéncia foi bem-sucedida, tivemos a oportunidade de estimular a conscientizagao
sobre a seguranca e a privacidade digital entre os idosos. Isso mostrou que, com orientagao

adequada, eles podem se tornar mais vigilantes e seguros ao usar a internet. A intervencao
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evidenciou a importancia da presenca de métodos educacionais dindmicos e participativos na

promocao da seguranga digital entre os idosos.

CONCLUSAO

A vivéncia proposta pela disciplina Vivéncia Extensionista VI Movimentos Sociais,
ofertada ao curso de graduagdo em Pedagogia, permitiu a compreensao sobre a importancia da
inclusdo digital dos idosos, os desafios e os perigos que eles enfrentam no uso de tecnologias.
A intervengdo proposta se mostrou eficaz, demonstrando que, com as orientagdes adequadas,
os idosos podem adquirir habilidades que os tornam menos vulneraveis a fraudes e golpes
virtuais.

A palestra, a atividade e os dialogos presentes durante a vivéncia, promoveram uma
sensibilidade para tornar mais seguro e confidvel a navegagdo na internet. Durante a proposta,
foi subentendido que a inclusdo digital ndo se trata apenas de ensinar a utilizar dispositivos,
mas também de proporcionar um ambiente onde os idosos se sintam confortaveis, confiantes e
seguros ao explorar as novas tecnologias.

Muitos dos participantes relataram que, antes da intervencao, se sentiam inseguros ao
usar a internet, especialmente para realizar transagdes bancarias ou compartilhar informagdes
pessoais. Apos as atividades, houve um aumento na autoconfianga dos idosos, que passaram a
ver a tecnologia como uma aliada em seu cotidiano. A necessidade de um programa continuo
de educacdo digital para a terceira idade, como ja4 vem sendo desenvolvido pela Associagdo
Conexao Social (ACS), ¢ de extrema relevancia. A cada dia, novas ameacas digitais surgem, e
manter os idosos informados e preparados para enfrenta-las ¢ necessario.

A intervenc¢do na Associagdo Conexdo Social mostrou que, além da educagao técnica,
¢ importante promover uma cultura de seguranca no uso das tecnologias. Isso inclui ensinar os
idosos a reconhecer sinais de possiveis fraudes, a importancia de senhas seguras e a evitar o
compartilhamento de informagdes sensiveis. Os resultados desta pesquisa e intervengao
mostram que a alfabetizacdo digital ¢ uma ferramenta na luta contra a exclusdo digital e os
riscos associados.

E importante que a alfabetizacdo digital seja vista como um direito de todos, sendo
fundamental para a construcdo de uma sociedade consciente, a inclusdo digital dos idosos €
um passo importante para garantir que todos possam aproveitar os beneficios da tecnologia de

maneira segura e consciente. A partir das experiéncias e resultados obtidos, fica claro que
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com o suporte adequado, os idosos podem se tornar usuarios mais seguros das tecnologias

digitais, contribuindo para uma sociedade mais justa e conectada.
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