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AREA: 6. ENGENHARIA ORGANIZACIONAL
SUBAREA: 6.7.- GESTAO DA TECNOLOGIA

RESUMO: A LGPD DETERMINA QUE DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES NECESSITAM DE PROTECAO ADICIONAL A PRIVACIDADE. A
ADEQUACAO A LGPD EM INSTITUICOES DE ENSINO INFANTIL E MEDIO DEVE
CONSIDERAR OS RISCOS ASSOCIADOS. AS ATIVIDADES DE DATA MAPPING E DATA
INVENTORY SAO CRUCIAIS PARA UM PROCESSO DE ADEQUACAO EFICAZ. ESTE
ARTIGO TEM COMO OBJETIVO, IDENTIFICAR PONTOS CRITICOS NOS PROCESSOS
DE MAPEAMENTO E INVENTARIO DE DADOS PESSOAIS EM UM CASO REAL DE
ADEQUACAO A LGPD EM UMA INSTITUICAO DE ENSINO INFANTIL E MEDIO. A
METODOLOGIA DE PESQUISA ADOTADA E DE NATUREZA DESCRITIVA E
EXPLORATORIA. A ABORDAGEM DA PESQUISA E QUALITATIVA, UTILIZANDO A
ANALISE DOCUMENTAL COMO MEIO PARA OBTER AS EVIDENCIAS NECESSARIAS.
COMO PROCEDIMENTO METODOLOGICO, ADOTOU-SE A PESQUISA DE CAMPO
COMO METODO DE COLETA DE DADOS, QUE ENVOLVEU ENTREVISTAS E
ENGAJAMENTO COM AS PESSOAS EM SEU AMBIENTE NATURAL. A EMPRESA EM
FOCO ADMINISTRA ESCOLAS DISTRIBUIDAS EM TODO O TERRITORIO NACIONAL.,
A INSTITUICAO INICIOU A ADEQUACAO A LGPD COM O APOIO DE UMA
CONSULTORIA DE SEGURANCA DA INFORMACAO E PRIVACIDADE, A ITALTEL DO
BRASIL. O PROCESSO SEGUIU EM QUATRO FASES: DATA INVENTORY, GAP
ANALYSIS E ROADMAP, PROGRAM DESIGN E PROGRAM IMPLEMENTATION.
DURANTE AS ATIVIDADES DO PROCESSO DE ADEQUACAO A LGPD, FORAM
IDENTIFICADOS DOIS PONTOS CRITICOS QUE COMPROMETERAM PARCIALMENTE
O ANDAMENTO DO PROCESSO DE ADEQUAGAO.

PALAVRAS-CHAVES: LGPD; PRIVACIDADE; INSTITUICOES DE ENSINO INFANTIL E
MEDIO; DATA MAPPING; DATA INVENTORY.
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1. INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD), promulgada em agosto de 2018 e em vigor
desde setembro de 2020, constitui um marco regulatério de grande relevancia na protecédo de
dados pessoais no Brasil. Impde diretrizes rigorosas para o tratamento de dados pessoais, com
a finalidade de assegurar a privacidade e a seguranca dos titulares desses dados. Este novo
contexto regulatério exige que as organizacOes reestruturem Seus processos e sistemas para
atender as exigéncias legais, prevenindo infracdes e protegendo os direitos dos titulares dos
dados (BRASIL, 2018; FERRAO et al., 2024).

A LGPD estabelece que esses dados pessoais de criancas e adolescente requerem
protecdo adicional, devido a vulnerabilidade desse grupo de titulares. InformacGes como
nome, endereco e dados de salde sdo frequentemente coletadas e processadas, exigindo
cuidados especificos para evitar a exposic¢ao indevida ou o0 uso inadequado desses dados. A
implementacdo de praticas que garantam a seguranga e a privacidade das informacdes é
essencial para manter a confianca dos pais e responsaveis, além de assegurar o cumprimento
das obrigacdes legais (CANDIANI; PEREIRA, 2024).

A importéncia do processo de adequacao a LGPD em institui¢fes de ensino infantil e
médio ndo pode ser subestimada, considerando os riscos envolvidos. A ndo conformidade
pode resultar em graves consequéncias, incluindo san¢des administrativas, danos a reputacao
da instituicdo e, mais seriamente, a exposicdo dos dados de criancas e adolescentes a usos
indevidos que podem comprometer sua seguranca e bem-estar. A complexidade do processo
de adequacédo envolve o mapeamento e inventario de dados pessoais, entre outras acdes (DE
ARAUJO NETO; AGUIAR, 2024).

As atividades de mapeamento e inventario de dados pessoais, conhecidos em inglés
como Data Mapping e Data Inventory, sdo essenciais para um processo de adequacdo. Estes
processos proporcionam uma Vvisdo abrangente dos dados pessoais tratados pela instituicéo,
delineando o fluxo desses dados nos processos de negdcios e como sdo efetivamente tratados
(REIS et al., 2024).

Este artigo objetiva, por meio de uma pesquisa de campo, identificar os pontos de
criticidade nos processos de Data Mapping e Data Inventory em um caso real de adequacéo a
LGPD em uma instituicdo de ensino infantil e médio, descrevendo os desafios e os resultados

decorrentes da execugédo desses processos.

6‘] ») ENGENHARIA_DE
) PRODUCAO 2



f"i‘\ XXXI SIMPOSIO DE ENGENHARIA DE PRODUGAO
Inteligéncia Artificial na Gestdo de Operagdes: Limitagdes e Possibilidades

SIMPEP fg.ﬂﬂﬁflﬁ Bauru, SP, Brasil, 11 a 14 de novembro de 2024
2. FUNDAMENTACAO TEORICA
2.1 Lei Geral de Protecao de Dados

A LGPD estabelece principios e diretrizes obrigatorios para todas as organizacoes,
sejam publicas ou privadas, que realizam operacfes de tratamento de dados pessoais. Entre
seus principais objetivos estdo a protecdo dos direitos fundamentais de liberdade e de
privacidade, bem como o livre desenvolvimento da personalidade dos individuos
(NASCIMENTO; SILVA, 2023).

A lei introduz a figura do encarregado pelo tratamento de dados pessoais, que é
responsavel por garantir a conformidade com a LGPD e atua como ponto de contato entre a
organizacdo controladora dos dados, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD) (ANPD, 2022).

Um aspecto de destaque da LGPD é a regulamentacdo do tratamento de dados
pessoais sensiveis, que requerem protecdo adicional devido ao seu potencial de causar
discriminacdo ou danos a privacidade dos titulares. Dados sensiveis incluem informacdes
sobre origem racial ou étnica, conviccOes religiosas, opinifes politicas, filiacdo sindical,
dados sobre satde ou vida sexual, e dados genéticos ou biométricos (SILVA; SARKIS, 2023).

No que concerne ao tratamento de dados pessoais sensiveis, 0s dados de criancgas e
adolescentes assumem uma importancia critica, dada a vulnerabilidade intrinseca deste grupo
etario. Dados pessoais sensiveis de criancas e adolescentes, como informacGes sobre saulde,
caracteristicas genéticas, orientacdo sexual ou conviccBes religiosas, requerem protecao
adicional devido ao potencial de causar discriminacdo ou outros danos significativos a

privacidade e ao desenvolvimento pessoal dos menores (SHIN et al., 2018).

Além disso, a lei demanda que os controladores de dados implementem medidas de
seguranca robustas e politicas transparentes para garantir que esses dados sejam tratados de
maneira ética e segura, assegurando que o direito a privacidade e a protecdo integral dos
direitos dos menores sejam resguardados, conforme os principios estabelecidos no Estatuto da
Crianca e do Adolescente (ECA) e demais normas pertinentes (VASCONCELOS et al.,
2023).

2.2. Processo de Adequacéo a LGPD

O processo de adequacdo a LGPD imposto as organizaces envolve uma série de
etapas complexas e integradas que visam garantir a conformidade com as exigéncias legais e a

protecdo eficaz dos dados pessoais. Inicialmente, as organizacbes devem realizar um
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mapeamento abrangente de todos os dados pessoais que coletam, armazenam, processam e

compartilham. Este mapeamento, conhecido como Data Mapping, € crucial para identificar os
fluxos de dados e as préticas atuais de tratamento, permitindo uma visdo clara dos pontos
criticos que necessitam de ajustes (WENDLING et al., 2023).

Subsequente a esta etapa, é importante que as organizagdes estabelecam um programa
de governanca de dados robusto, que envolva a criacdo de politicas internas, procedimentos
operacionais e a definicdo de responsabilidades especificas dentro da organizacdo. A
governanca de dados desempenha um papel essencial na conformidade com a LGPD e na
protecdo efetiva dos dados pessoais. Um componente essencial da governanca de dados é a
criagdo e manutencdo de um Data Inventory, que funciona como um registro detalhado de
todos os dados pessoais coletados, armazenados, processados e compartilhados pela
organizacdo (SANTOS FILHO, 2023).

Esse inventario detalhado é fundamental para identificar quais dados sdo considerados
sensiveis, conforme definido pela LGPD, e garantir que esses dados sejam tratados com as
devidas precaucdes e protecdes (SILVA; SARKIS, 2023).

Mantendo o Data Mapping e o Data Inventory atualizados, as organizagdes
conseguem mapear precisamente os fluxos de dados, identificando todas as entradas, saidas e
pontos de armazenamento. Isso permite uma avaliacdo precisa dos riscos associados ao
tratamento de dados pessoais, facilitando a implementacdo de medidas de seguranca
adequadas para mitigar esses riscos. Ademais, o Data Inventory auxilia na realizacdo de
avaliacdes de impacto sobre a protecdo de dados, identificando possiveis vulnerabilidades e

areas de ndo conformidade que necessitam de atencdo (REIS et al., 2024).
2.3. Governanca de Dados

A governanca de dados, suportada por um Data Inventory, também facilita a gestao de
consentimento e o atendimento aos direitos dos titulares de dados. Com um inventario bem
estruturado, as organizagbes podem rapidamente localizar e acessar dados especificos,
permitindo responder de maneira eficiente a solicitagdes de acesso, corregédo, excluséo e
portabilidade dos dados (CANDIANI; PEREIRA, 2024).

A governanca de dados e o Data Inventory s@o essenciais para a implementacéo de
politicas de minimizacdo de dados, um principio central da LGPD. Compreendendo
exatamente quais dados s&o coletados e por qué, as organizacdes podem avaliar a necessidade

e a relevancia de cada conjunto de dados, reduzindo a coleta e o armazenamento de
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informacdes desnecessarias, minimizando assim o risco de exposi¢do a violacdes de dados

(WENDLING et al., 2023).

Outro aspecto critico é a capacidade de monitorar e auditar o uso de dados pessoais.
Com um Data Inventory abrangente, as organizacGes podem realizar auditorias regulares para
assegurar que todas as praticas de tratamento de dados estdo em conformidade com as
politicas internas e os requisitos legais. Isso fortalece a governanca de dados, proporcionando
uma camada adicional de seguranca e conformidade continua (NASCIMENTO; SILVA,
2023).

3. METODOLOGIA

Para a elaboracdo deste artigo, utilizou-se como referéncia tedrica literaturas
relacionadas a Lei Geral de Protecdo de Dados, Data Mapping, Data Inventory e Governanca
de Dados. Os artigos de periddicos pesquisados foram obtidos das bases de conhecimento
Scielo, Science Direct e ResearchGate, enquanto as obras consultadas sdo de autores com

relevancia no referencial tedrico da pesquisa.

A metodologia de pesquisa adotada foi de natureza descritiva e exploratoria,
objetivando descrever sistematicamente a situacdo e o problema identificado, bem como
investigar as possibilidades emergentes, elucidando os conceitos tedricos apresentados no
referencial tedrico. A abordagem da pesquisa foi qualitativa, centrada no estudo de uma
instituicdo de ensino infantil e médio, utilizando a analise documental como meio de obtengdo
das evidéncias necessarias para abordar a criticidade dos processos de Data Mapping e Data
Inventory (KUMAR, 2019).

Como procedimento metodoldgico, adotou-se a pesquisa de campo como método de
coleta de dados, que envolveu entrevistas € 0 engajamento com as pessoas em seu ambiente
natural (GIL, 2019; KUMAR, 2019).

Foram realizadas entrevistas com pontos focais indicados pela area de gestdo da
instituicdo, bem como solicitado o preenchimento de um mapeamento para oS processos de
negocios e os respectivos dados pessoais envolvidos nesses processos, durante o periodo de
janeiro a maio de 2024. Devido ao carater sigiloso do processo para a organizagédo, nao foi

autorizada a divulgacdo do nome da empresa, sendo divulgados apenas os resultados obtidos.

A empresa foco do estudo é uma instituicdo de ensino infantil e médio que administra
escolas distribuidas em todo o territorio nacional, atendendo principalmente criangas e

adolescentes. Como parte do seu projeto de conformidade, a institui¢do iniciou a adequacao a
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Lei Geral de Protecdo de Dados, com o apoio de uma consultoria de Seguranca da Informacéo

e Privacidade, a ITALTEL do Brasil (ITALTEL, 2024).

O processo de adequagdo a LGPD foi direcionado para a central da institui¢do, situada
na cidade do Rio de Janeiro, e para 11 escolas distribuidas no Rio de Janeiro, Sdo Paulo,
Recife e Brasilia. Apesar da empresa ser vinculada a sua sede internacional na Unido
Europeia, onde possui um processo de adequacdo ao GDPR mais avanc¢ado, pouco do que foi
implementado internacionalmente pode ser aproveitado na instituicdo em territorio brasileiro.
Isso se deve, em parte, a limitagdo de comunicacdo entre o encarregado pelo tratamento de
dados pessoais da instituicdo na Europa e, em parte, a necessidade de adaptacdo de
documentos, entre politicas e procedimentos, ao cenario brasileiro e as demais legislacdes e

regulacGes do setor educacional.
3.1 Caracterizacao do Problema

Diante desse cenario, o processo de adequacdo a LGPD teve que ser iniciado
praticamente do zero, o que, por um lado, favoreceu que o processo pudesse ser iniciado sem

ressalvas ou restricbes em relacdo a abordagem metodoldgica aplicada.
Para a execucdo do processo de adequacao, foram definidas as seguintes fases:

e Data Inventory: Esta etapa consistiu no mapeamento dos fluxos dos processos
de negécios que tratam dados pessoais, por meio de entrevistas, bem como no

mapeamento de repositdrios de dados e tipos de dados pessoais tratados.

e Gap Analysis e Roadmap: Esta fase envolveu a identificacdo, analise e
avaliacdo de riscos de privacidade baseados no Data Inventory consolidado, o
que direcionou a elaboracdo de um Roadmap de acBes recomendadas para a

adequacdo a LGPD.

e Program Design: Esta fase consistiu na elaboracdo de uma Matriz de
Responsabilidades (Matriz RACI), formalizagdo de um Data Mapping
consolidando os fluxos de dados pessoais dentro das areas da instituigdo em

sua central no Rio de Janeiro, bem como em cada escola.

e Program Implementation: Esta etapa incluiu o acompanhamento na execucao
do Roadmap, junto ao encarregado pelo tratamento de dados pessoais da
instituicdo, e também a realizacdo de workshops de conscientizagdo com 0s

colaboradores da instituig&o.
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O fluxo do processo, assim como das atividades do processo sdo apresentados

na Figura 1.

FIGURA 1: Fluxo das Fases do Processo de Adequacédo a LGPD.
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Fonte: ITALTEL (2024)

Durante a execucdo do processo de adequagdo, um ponto chamou a atencéo na Fase de
Data Inventory. A falta de engajamento dos colaboradores em levantar 0s processos de
negocios para iniciar o mapeamento dos fluxos e por consequéncia os tipos de dados pessoais,
foi identificado ja no inicio das entrevistas. Esta falta de engajamento, muitas das vezes foi
justificada pela falta de tempo dos colaboradores em conciliar as atividades do processo de

adequacdo com suas atividades cotidianas de suas respectivas areas.

4. ANALISE DE RESULTADOS
Com a Fase de Data Inventory, iniciou-se a atividade de entrevistas com os 42
colaboradores designados pelo encarregado pelo tratamento de dados pessoais da instituigéo,

atuando diretamente da central da organizagéo.

Foi elaborado entdo um calendario com “slots” de horarios a serem disponibilizados
para as entrevistas, para que os 42 colaboradores designados escolhessem o melhor horério
gue se encaixasse em suas agendas. Foram entdo selecionados colaboradores atuantes nas
areas de Admiss@es, Expansdes, Financeiro, Juridico, Marketing, Operac6es, Pedagdgico, RH
e Tecnologia da central. Para as demais escolas foram selecionados apenas colaboradores das

areas de AdmissGes, OperacOes e Pedagdgico, uma vez que as demais areas eram
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centralizadas na central da institui¢éo

Conforme os slots eram preenchidos, invites eram elaborados e encaminhados

para formalizar a data e a hora de cada entrevista. A entrevista era dividida em duas etapas:

— Questionario: a primeira etapa consistiu na aplicacdo de um conjunto de
perguntas abrangentes sobre seguranca da informacdo e privacidade para obter
a percepcao inicial de cada colaborador sobre os temas, assim como obter uma
visdo do nivel de implantacdo que cada aspecto questionado estava implantado,
ou se ndo estava implantado. Apds o colaborador esbogar sua resposta ele era
convidado entdo a atribuir uma nota de 1 a 4 em relagdo ao nivel de
implantacdo, ou se o aspecto questionado ndo se aplicava a sua area. A escala

das notas e suas respectivas descricdes encontram-se apresentadas na Tabela 1.

TABELA 1: Escala de Notas e Descricoes

Respostas Descricao
1 O controle de seguranca da informacéo e privacidade ndo esti em vigor.
O controle de seguranca da informac&o e privacidade ndo existe, mas € praticado reativamente
2 com base em cenérios. O objetivo de praticar o controle € atingir um objetivo especifico sem
um processo passo a passo para alcancgé-lo.
3 O controle de seguranca da informacéo e privacidade esta implementado e executado com base

em politicas, padrdes e processos documentados e definidos.

O controle de seguranca da informacéo e privacidade é definido por politicas e processos
baseados em padrdes internacionais ajustados as necessidades, experiéncias e capacidades da
instituicdo dentro de um Sistema de Gestdo da Seguranca da Informagdo formalizado sujeito a
Melhoria Continua e Gestdo da Qualidade.

N/A O controle de seguranca da informacdo e privacidade ndo se aplica a &rea
Fonte: ITALTEL (2024)

As 42 entrevistas, que avaliaram a percepcdo da Seguranca da Informacdo e

Privacidade em 6 Dominios: Planejamento, Programa de Governanca, Discovery de Dados,
Mapeamento de Controles, Plano de Ac¢do e Acdo Emergencial. Ao término os dados foram
consolidados de forma a se obter uma visdo do nivel de implantacdo dos dominios de
Seguranca da Informacdo e Privacidade avaliados, obtendo-se o seguinte resultado

demonstrado na Figura 2.
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FIGURA 2: Nivel de Implantacdo dos Dominios de Seguranca da Informacéo e Privacidade
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Fonte: ITALTEL (2024)
Baseado na escala utilizada, observou-se que todos os dominios de Seguranca e

Privacidade se encontravam abaixo da nota 2, 0 que representava, segundo a descricdo da
respectiva nota, que os controles de seguranca da informacdo e privacidade ndo existem, mas
sdo praticados reativamente com base em cendrios, porém sem processos definidos, o que

apresentou o primeiro ponto de criticidade dos processos de adequacéo.

— Mapeamento dos Fluxos de Processos: a segunda etapa consistiu em
apresentar um guia oferecido pela ITALTEL do Brasil, no qual o colaborador
alimentaria com todas as informacdes referente aos processos que tratavam em
alguma proporcdo dados pessoais, repositorios, e tipos de dados pessoais
tratados. O referido guia apresentava quais informacbes seriam necessarias
para efetuar o mapeamento, assim como também apresentava um guia de
referéncia sobre todos os dados pessoais mais comuns que poderiam ser
encontrados em um processo de negécio. Cada colaborador ao participar da
entrevista respondeu entdo ao questionario inicial sobre Seguranca da
Informacdo e Privacidade, e na sequéncia era apresentado ao guia, recebendo
entdo orientacGes de como preenché-lo. Foi dada orientacdo que o colaborador
buscasse apoio dos membros de sua equipe para poder preencher o guia com 0
maio namero de informagdes possiveis. Foi dado um prazo de 15 dias para que

0 colaborador devolvesse o guia preenchido.

Dos 42 colaboradores entrevistados, apenas 23 colaboradores devolveram o guia

minimamente preenchido dentro do prazo definido. Dezenove colaboradores ficaram
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pendentes de entregar o referido guia preenchido, o que levantou um alerta que impactou no

Data Inventory proposto no processo de adequacdo. Deu-se entdo o segundo ponto de

criticidade no processo de adequacao.

Em acordo com o encarregado pelo tratamento de dados pessoais da instituicdo, ficou-
se definido que este processo continuaria com as pendéncias e conforme os guias fossem

retornando, o Data Inventory seria entdo atualizado, pelo proprio encarregado.

Na sequéncia iniciou-se 0 a Fase do Gap Analysis e Roadmap, utilizando como
referéncia a norma ISO/ABNT 27701 (ABNT, 2019) para linha de base aos potenciais riscos
de seguranca a informacdo e privacidade, assim como ao tratamento de dados como
controlador e tratamento de dados como operador. Para efeito dos riscos de tratamento de
dados, ndo foram identificados riscos relacionados a instituicdo, como operadora de dados
pessoais, apenas como controladora. Com base no Anexo N/A da referida norma, que
apresenta todos os controles de seguranca da informacdo e privacidade relacionados aos
artigos da LGPD, que respectivamente atendem, foi executada a lIdentificacdo, Analise e
Avaliacdo dos Riscos de Privacidade encontrados nas entrevistas como no Data Inventory,

conforme demonstrado na Tabela 2.

TABELA 2: Recorte da ldentificacdo, Andlise e Avaliacdo de Riscos de Seguranca da
Informac&o e Privacidade

Descricdo do Risco/Situacéo de Tioo do Risco Probabilidade | Impacto | Avaliacéo
Risco P do Risco do Risco | de Risco
Seguranca da Informacéo e Privacidade
s Né&o atendimento ou conformidade
Politicas de Seguranca da o
. s de um processo/controle/politica
Informacdo ndo contemplam : - X Alto Alto Alto
L com as disposicOes da Lei Geral de
todos os aspectos de privacidade ~
Protecdo de Dados
Responsabilidades e papéis da N&o atendimento ou conforn]l_dade
. X x de um processo/controle/politica
seguranca da informacédo ndo - - : Alto Alto Alto
S com as disposicOes da Lei Geral de
definidos formalmente x
Protecdo de Dados
Né&o atendimento ou conformidade
Politica para o uso de dispositivo | de um processo/controle/politica . . .
. x . . - X Baixo Baixo Baixo
movel ndo definida com as disposicoes da Lei Geral de
Protecdo de Dados
Conscientizagdo, educacéo e N&o atendimento ou conformidade
treinamento em seguranca da de um processo/controle/politica
. . . ) - X Alto Alto Alto
informacédo néo estabelecido com as disposicOes da Lei Geral de
como procedimento formal Protecdo de Dados
N&o atendimento ou conformidade
CIaSS|f_|cac_;ao da informagdo ndo | de um prpcessp/s:ontrole/pol|t|ca Alto Alto Alto
formalizada com as disposicOes da Lei Geral de
Protecdo de Dados
. - Né&o atendimento ou conformidade
Gerenciamento de midias o
o . de um processo/controle/politica - . .
removiveis ndo estabelecido . - : Médio Baixo Baixo
. com as disposicOes da Lei Geral de
como procedimento formal x
Protecdo de Dados
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Descarte de midias ndo

Nao atendimento ou conformidade
de um processo/controle/politica

estabelecido como procedimento : - X Médio Baixo Baixo
com as disposicOes da Lei Geral de
formal ~
Protecdo de Dados
N - Né&o atendimento ou conformidade
Transferéncia fisica de midias s
x . de um processo/controle/politica - . .
néo estabelecido como : - X Médio Baixo Baixo
. com as disposicOes da Lei Geral de
procedimento formal ~
Protecdo de Dados
. Né&o atendimento ou conformidade
Registro e cancelamento de o
. . de um processo/controle/politica 2 - -
usuario néo estabelecido como : . X Médio Meédio Médio
- com as disposicOes da Lei Geral de
procedimento formal ~
Protecdo de Dados
. Né&o atendimento ou conformidade
Provisionamento para acesso de o
NS . de um processo/controle/politica . . .
usuario ndo estabelecido como : . X Baixo Baixo Baixo
rocedimento formal com as disposicOes da Lei Geral de
P Protecdo de Dados
Procedimentos seguros de Nao atendimento ou conformidade
entrada no sistema (log-on) ndo | de um processo/controle/politica . . .
. . . - - Baixo Baixo Baixo
estabelecido como procedimento | com as disposi¢cOes da Lei Geral de
formal Protecdo de Dados
. Né&o atendimento ou conformidade
Politica para o uso de controles -
. e ~ . de um processo/controle/politica
criptograficos ndo estabelecido . - : Alto Alto Alto
. com as disposicoes da Lei Geral de
como procedimento formal x
Protecdo de Dados
Reutilizag8o ou descarte seguro | N&o atendimento ou conformidade
de equipamentos ndo de um processo/controle/politica . . .
. . : - X Baixo Baixo Baixo
estabelecido como procedimento | com as disposicGes da Lei Geral de
formal Protecdo de Dados
Politica de mesa limpa ¢ tela Né&o atendimento ou confornjl_dade
. ~ . de um processo/controle/politica
limpa néo estabelecido como . - : Alto Alto Alto
. com as disposicOes da Lei Geral de
procedimento formal ~
Protecdo de Dados
- Né&o atendimento ou conformidade
Copias de seguranca das o
) L0 . de um processo/controle/politica
informac@es ndo estabelecido - - : Alto Alto Alto
. com as disposicOes da Lei Geral de
como procedimento formal x
Protecdo de Dados
. x N&o atendimento ou conformidade
Registros de eventos (logs) ndo o
. : de um processo/controle/politica -
estabelecido como procedimento : - X Médio Alto Alto
com as disposicOes da Lei Geral de
formal x
Protecdo de Dados
Protecéo das informacdes dos Né&o atendimento ou conformidade
registros Qe eventos (Iogs)_ ndo de um prpcessp/f:ontrole/pol|t|ca Médio Alto Alto
estabelecido como procedimento | com as disposic¢Ges da Lei Geral de
formal Protecdo de Dados
Politicas e procedimentos para Nao atendimento ou conformidade
transferéncia de informag@es ndo | de um processo/controle/politica
. . - - : Alto Alto Alto
estabelecido como procedimento | com as disposicfes da Lei Geral de
formal Protecdo de Dados
. - Nao atendimento ou conformidade
Acordos de confidencialidade e o
O X x - de um processo/controle/politica
ndo divulgacdo nédo estabelecido . - : Alto Alto Alto
- com as disposicOes da Lei Geral de
como procedimento formal N
Protecdo de Dados
. L Né&o atendimento ou conformidade
Servicos de aplicagdo seguros em de um processo/controle/politica
redes publicas ndo estabelecido PK - P Médio Médio Médio
- com as disposicOes da Lei Geral de
como procedimento formal x
Protecdo de Dados
Politica de desenvolvimento N&o atendimento ou conformidade
seguro ndo estabelecido como de um processo/controle/politica Baixo Baixo Baixo

procedimento formal

com as disposicOes da Lei Geral de
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Protecdo de Dados

Principios para projetar sistemas

Né&o atendimento ou conformidade
de um processo/controle/politica

seguros ndo estabelecido como : - X Médio Médio Médio
; com as disposicOes da Lei Geral de
procedimento formal ~
Protecdo de Dados
. . Né&o atendimento ou conformidade
Desenvolvimento terceirizado s
x ; de um processo/controle/politica - . Lo
néo estabelecido como : -~ X Médio Médio Médio
. com as disposicOes da Lei Geral de
procedimento formal ~
Protecdo de Dados
x ~ . | N&o atendimento ou conformidade
Protecdo dos dados para teste ndo e
. : de um processo/controle/politica - - L
estabelecido como procedimento - . X Médio Médio Médio
com as disposicOes da Lei Geral de
formal ~
Protecdo de Dados
Identificando seguranca da N&o atendimento ou conformidade
informacéo nos acordos com de um prpcessp/f:ontrole/pol|t|ca Médio Médio Médio
fornecedores ndo estabelecido com as disposicOes da Lei Geral de
como procedimento formal Protecdo de Dados
Gestéo de incidentes de ~ . .
. ~ Né&o atendimento ou conformidade
seguranga da informagdo e de um processo/controle/politica
melhorias - Responsabilidades e PK - P Médio Médio Médio
. ~ : com as disposicoes da Lei Geral de
procedimentos nédo estabelecidos N
. Prote¢éo de Dados
como procedimento formal
Gestéo de incidentes de
segurancga da informacao e Nao atendimento ou conformidade
_me!horlas - Resposta aos de um prpcessp/gontrole/pol|t|ca Médio Médio Médio
incidentes de seguranca da com as disposicOes da Lei Geral de
informag&o néo estabelecido Protecéo de Dados
como procedimento formal
Identificac@o da legislacdo N&o atendimento ou conformidade
aplicavel e de: requisitos . de um prpcessp/gontrole/pol|t|ca Médio Médio Médio
contratuais nao estabelecido com as disposicOes da Lei Geral de
como procedimento formal Protecdo de Dados
x . x Né&o atendimento ou conformidade
Protecdo de registros ndo o
. . de um processo/controle/politica - . -
estabelecido como procedimento . - : Médio Médio Médio
com as disposicOes da Lei Geral de
formal x
Protecdo de Dados
Analise critica independente da | N&o atendimento ou conformidade
seguranca da informagé&o néo de um prpcessp/s:ontrole/pol|t|ca Médio Médio Médio
estabelecido como procedimento | com as disposic¢Ges da Lei Geral de
formal Protecdo de Dados
- T Né&o atendimento ou conformidade
Analise critica técnica do de um processo/controle/politica
compliance ndo estabelecido P b Médio Médio Médio

como procedimento formal
Fonte: ITALTEL (2024)

com as disposicOes da Lei Geral de
Prote¢do de Dados

Com a Avaliacdo dos Riscos finalizada elaborou-se uma Matriz de Probabilidade e

Impacto de Riscos, para melhor quantificagdo dos riscos de seguranca da informacéo e

privacidade identificados, conforme apresentado na Figura 3.
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Figura 3: Matriz de Probabilidade e Impacto de Riscos.
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Fonte: ITALTEL (2024)

Gl

Impacto

19%0«3 5 ea ALTO

ID Risco Classificagdo #
CRITICO
Seguranca da Informacéo e 11 Altos 2
Privacidade 12 Médios
T
3
8 Privacidade de Dados como 26 AIIOS
a Controlador 5 Médios 9
8 Baixos
MEDIO
Privacidade de Dados como NA 0

Operador

Com a visdo dos riscos definida foi possivel estabelecer um Roadmap de acdes a

serem executadas com o objetivo de tratar os riscos identificados. Essas a¢des foram entdo

direcionadas as areas da instituicdo por meio da Matriz de Responsabilidades (RACI),

conforme apresentada da Figura 4. Essa atividade iniciou a Fase de Program Design.

Figura 4: Recorte da Matriz RACI e Planos de Ac¢éo

Responsével

Matriz RACI - Planos de Agédo

Fonte: ITALTEL (2024)

Como atividade sequencial da
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Plano de Agéo 1 - Defini¢do da Ol izagdo de Privaci rotegéo de Dados :
1.1 Papéis e ili do Encarregado de de Dados

Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar c o 0 0 0 C 0 0 C
providéncias
Receber comunicactes da autoridade nacional e adotar providéncias R 1 1 ! ! 1 ] ] 1
QOrientar os funciondrios e os contratados da entidade a respeito das praticas a serem e o 0 0 0 C 0 0 C 0
tomadas em relacdo & protecdo de dados pessoais
Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas e o 0 0 0 C 0 0 C 0
complementares
Definir e revisar as normas de privacidades/protecéo de dados e normas que possuem
impacto direto em iniciativas de privacidade/protecéo de dados, como por exemplo, Norma @ R 1 1 I I 1 I I 1
de Classificacéo da Informacéo
Governar a estratégia e o programa de protecdo de dados e privacidade c R 1 1 ! ! 1 ! ! 1
Monitorar e responder tempestivamente na identificacéo de riscos de privacidade e protecdo e o 0 0 0 C 0 0 C 0
de dados que podem violar legislagdes ou causar impactos sobre o direitos dos fitulares
Acompanhar a implantacédo de iniciativas referentes cumprimento das demandas legais ou e G 0 0 0 C 0 0 C 0
legislacdes de privacidade
Monitorar, acompanhar, deliberar sobre acdes de remediacio e documentar incidentes de
seguranca gue estejam relacionados a dados pessoais (vazamentos, perdas, alterace: [4 R 1 1 1 1 R/C 1 1 1
indevidas, dentre oufros);
Atribuir responsabilidades de privacidade e protecéio de dados em dreas que manuseiam @ o 0 0 0 C 0 0 C 0
dados pessoais
Elaborar e promover treinamentos de privacidade e protecio de para todos os publicos que c o 0 0 0 C o 0 C 0
forem necessarios dentro da organizacéo incluindo prestadores de senvigos e terceiros
Avaliar as documentactes e melhores praticas R ¢ 1 1 ! ! 1 ! ! 1

Etapa de Program Design formalizou-se o Data

Mapping, com o mapeando dos fluxos de tratamento dos dados pessoais dentro da instituicéo.

Na Figura 5 é apresentado o Data Mapping efetuado na central da instituicdo, mapeando os

dados pessoais tratados, as areas que tratam estes dados e 0s respectivos processos.

ENGENHARIA_DE
PRODUCAO

13



f’i‘\ XXXI SIMPOSIO DE ENGENHARIA DE PRODUGAO
Inteligéncia Artificial na Gestdo de Operagdes: Limitagdes e Possibilidades

SIMPEP g&"ﬁzﬁ Bauru, SP, Brasil, 11 a 14 de novembro de 2024
Figura 5: Data Mapping da Central da Instituicdo
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Fonte: ITALTEL (2024)
6. CONCLUSAO

Observou-se no decorrer das atividades do processo de adequacgéo a LGPD dois pontos
criticos: o primeiro no momento da consolidagéo dos dados das entrevistas que mostrou que a
percepgdo da Seguranga da Informag&o e Privacidade para a maioria dos colaboradores era
executado reativamente com base em cenarios do dia a dia dos colaboradores e totalmente
desprovidos de processos formais de Seguranga da Informagédo e Privacidade. O segundo
ponto critico foi identificado no momento do preenchimento dos guias de coleta das
informacdes sobre o Data Mapping. Neste caso o problema ndo foi propriamente dito em
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relacdo as informacgdes coletadas, mas sim ao nimero de colaboradores que devolveram o
guia preenchido, o que deixou a percepc¢do do Data Inventory incompleta, mesmo tendo sido
acordado com o encarregado pelo tratamento de dados pessoais que O processo seria
continuado pela instituicdo, porém ndo a tempo de finaliza-lo durante o processo de

adequacao.

Desta foram pode-se concluir que o objetivo deste artigo foi atingido de identificar os
pontos de criticidade dos processos de Data Mapping e Data Inventory, em um processo de
adequacgdo a LGPD. O cenério evidenciado nesse processo de adequagdo, apesar de comum
em muitos projetos de adequagdo a LGPD, mostra que muitas das vezes as adequagdes sao
feitas de forma incompleta, e que um Roadmap precisa ser muito bem estruturado para que 0s
processos necessarios de Seguranca da Informacdo e Privacidade venha a ser formalizados

nas organizagoes.

Este processo de adequacdo continuou na instituicdo de ensino infantil durante a Fase
de Program Implementation, com o intuito de levar a referida instituicdo a um estado de
adequacdao minimamente aderente a LGPD, proporcionando a instituicdo estar entdo em
compliance com suas obrigacOes legais no que diz respeito a Privacidade e atendimento aos
direitos dos titulares de dados pessoais, 0 que é sugerido como continuidade dessa pesquisa.

REFERENCIAS

ABNT — Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27701 —
Tecnologia da informacdo — Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC
27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informagédo — Requisitos e
diretrizes. ABNT, 2019.

ANPD - RESOLUCAO CD/ANPD N° 2, DE 27 DE JANEIRO DE 2022 - Aprova o
Regulamento de aplicacdo da Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protecao
de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte. ANPD, 2022.

BRASIL. Lei N° 13.709, de 14 de agosto de 2018. Lei Geral de Protecédo de Dados. Brasilia:
Congresso Nacional, [2018]. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/1ei/114020.htm. Acesso em: 16 jul. 2023.

CANDIANI, I.F.; PEREIRA, O. J. Lei Geral de Prote¢do de Dados (LGPD) Nas
Instituicdes De Ensino: Desafios Formativos Para Sua Aplicacdo E Gestdo. Cadernos da
FUCAMP, v. 27, 2024.

DE ARAUJO NETO, R. J.; AGUIAR, J. J. B. The impacts of the General Data Protection
Law (LGPD) on information security: a literature review. Revista de Gestdo e
Secretariado, [S. I.], v. 15, n. 2, p. e3442, 2024. DOI: 10.7769/gesec.v15i2.3442.

FERRAO, S. E. R. et al. Towards a taxonomy of privacy requirements based on the

6‘] ») ENGENHARIA_DE
) PRODUCAO

15



f"i‘\ XXXI SIMPOSIO DE ENGENHARIA DE PRODUGAO
Inteligéncia Artificial na Gestdo de Operagdes: Limitagdes e Possibilidades

SIMPEP fg.ﬂﬂﬁflﬁ Bauru, SP, Brasil, 11 a 14 de novembro de 2024
LGPD and ISO/IEC 29100. Information and Software Technology, p. 107396, 2024.

GIL, A. C. Como elaborar projetos de pesquisa. 6. ed. Sdo Paulo: Atlas, 2019.

KUMAR, R. Research methodology: a step-by-step guide for beginners. 5. ed. Thousand
Oaks: SAGE, 2019.

ITALTEL. Privacy & Data Protection. 2024. https://www.italtel.com/br/privacy-data-
protection/. acessado em 14/07/2024.

NASCIMENTO, B. L. C.; SILVA, E. M. Lei Geral de Protecéo de Dados (LGPD) e
repositorios institucionais: reflexdes e adequacdes. Em Questéo, v. 29, p. e-127314, 2023.

REIS, S. R. F. et al. Desafios da LGPD quanto a privacidade em ambientes educacionais:
um mapeamento sistematico. GeSec: Revista de Gestao e Secretariado, v. 15, n. 3, 2024.

SANTOS FILHO, R. F. S. F.; DE JESUS, V. B. Compliance de Dados em Institui¢des de
Ensino Superior. Revista de Constitucionalizacdo do Direito Brasileiro, v. 6, n. 2, p. 274-
296, 2023.

SHIN, S. et al. Proposal for a Privacy Impact Assessment Manual Conforming to
ISO/IEC 29134:2017. In: Saeed, K., Homenda, W. (eds) Computer Information Systems and
Industrial Management. CISIM. Lecture Notes in Computer Science(), vol 11127. Springer,
Cham, 2018. Doi: 10.1007/978-3-319-99954-8 40.

SILVA, K.; SARKIS, L. Analise de conformidade da LGPD nas Institui¢fes Publicas de
Ensino Superior no Brasil sob a perspectiva dos profissionais de TIC. In: WER. 2023.

VASCONCELOS G., F. et al. Protecdo de dados e institui¢cGes de ensino: o que fazer com
dados de alunos?. Revista Brasileira de Politicas Publicas, v. 13, n. 1, 2023.

WENDLING, G. S. et al. Diagnostico do Nivel de Maturidade da Aplicacdo da LGPD Nas
Escolas de Educacéo Infantil da Rede Municipal de Educacéo de Passo Fundo.
CONTRIBUCIONES A LAS CIENCIAS SOCIALES, v. 16, n. 8, p. 11359-11376, 2023.

6‘] ») ENGENHARIA_DE
) PRODUCAO 16



