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RESUMO: O artigo apresenta uma andlise acerca da criacdo de pornografia ndo consensual por
meio de deepfake, tecnologia de reconstrucéo digital de imagens com o uso de inteligéncia artificial,
tema cuja relevancia se extrai da magnitude de suas repercussdes para a vida das vitimas e
potencialidade nociva, e procura responder se a tutela penal, principalmente ap6s a promulgacédo
das Leis n. 13.772/2018 e 13.718/2018, assegura efetiva protecdo as mulheres. A metodologia de
abordagem utilizada é a dedutiva e o procedimento técnico de pesquisa é o bibliografico, com uma
abordagem qualitativa. Apesar de apropriada, a tutela penal mostra-se insuficiente para o
enfrentamento da pratica em comento, haja vista sua natureza de violéncia contra a mulher e
considerando que o seu combate carece de politicas publicas de enfrentamento e prevencédo, que
perpassam, em especial, pela conscientizacdo acerca da criminalizacdo do comportamento.

Palavras-chave: Deepfake. Pornografia deepfake. Pornografia ndo consensual. Inteligéncia
artificial.

1 INTRODUCAO

Em novembro de 2023, houve a divulgacédo, pela midia, do caso ocorrido no Colégio Santo
Agostinho, de classe média alta, no Rio de Janeiro, em que alunos falsificaram e compartilharam
imagens inauténticas de quase trinta colegas, meninas adolescentes. Tais imagens foram adulteradas
em sites e aplicativos de facil acesso e utilizacdo, por meio de inteligéncia artificial, onde é possivel
simular a nudez de alguém com imagens disponiveis na internet, até mesmo, em redes sociais da
propria vitima.

As reportagens destacam que o episddio esta sendo investigado pela Delegacia de Protecdo a
Crianca e ao Adolescente, e que, além do processo criminal, ha a possibilidade de puni¢do na esfera
civel, haja vista os danos morais provenientes da situagdo. Os autores desse crime, entretanto, sao
menores de idade e responderéo, provada a autoria e materialidade dos fatos, por ato infracional.

Nesse aspecto, as deepfakes, forma de manipulacdo digital de imagens por meio de
inteligéncia artificial, representam um desafio, especialmente em razdo da existéncia de
softwares extremamente acessiveis e de sua potencialidade nociva, na medida em que repercutem
na confiabilidade de todo material audiovisual. Além disso, distribuido uma vez na internet, o
conteudo falsificado possui alto potencial de alcance em razdo da sua alta capacidade de profusao.
De outra parte, verifica-se que as vitimas preferenciais dos crimes contra a dignidade sexual em que
se incluem tais comportamentos sdo as mulheres. Assim, este artigo se dedica ao tema das
deepfakes pornograficas e procura compreender se a tutela penal a dignidade sexual, principalmente
apos a promulgacédo das Leis n. 13.772/18 e 13.718/18, assegura efetiva protecdo as mulheres contra
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a utilizacdo de inteligéncia artificial na manipulacdo digital de imagens para a producdo de
pornografia ndo consentida, num contexto de revanche pornogréfica.

A metodologia de abordagem utilizada na presente pesquisa, no tocante a forma de
tratamento do tema em andlise, sera a dedutiva. Por sua vez, a exploracdo bibliogréfica é adotada
como procedimento técnico de pesquisa, com uma abordagem qualitativa.

2 FUNDAMENTACAO TEORICA

2.1 APORNOGRAFIA DEEPFAKE

A palavra “deep” ¢ traduzida para o portugués como “profundo” ou “profunda”, enquanto a
palavra “fake” diz respeito a algo que ¢é falso. A juncdo dessas palavras faz referéncia ao deep
learning, espécie de machine learning que busca reproduzir a inteligéncia humana por meio da
inteligéncia artificial (Martini; Moretti, 2022).

Nesse sentido, Cohen e Rini (2022) conceituam deepfake como sendo gravacdes de video ou
audio em que o rosto ou voz de uma pessoa é colocado digitalmente sobre o corpo de outra,
criando-se, entdo, evidéncias enganosas de eventos que nunca aconteceram. Frequentemente, esses
conteudos alterados possuem carater sexual, pois, conforme os autores (2022, p. 145, tradugao livre)
as “deepfakes oferecem aos seus criadores uma forma perturbadora de poder sobre outras pessoas,
que parece inevitavelmente se prestar ao uso indevido de pornografia.”?

Tudo comegou com um usuério da plataforma Reddit, autodenominado como Deepfakes,
que selecionou e sobrep6s digitalmente os rostos das celebridades Gal Gadot, Maisie Williams e
Taylor Swift no corpo de atrizes do cinema porn6 (Cole, 2017, apud Castillo; Martinez, 2019).
Conforme Castillo e Martinez (2019), para realizar a edi¢do das imagens, o usuario “Deepfakes”
utilizou seu computador doméstico, aliado a um algoritmo de machine learning, disponivel para
qualquer pessoa que deseje baixa-lo da Internet.

Segundo o estudo intitulado The State of Deepfakes, da empresa de seguranca cibernética
Deeptrace, 96% das deepfakes possuem carater pornografico e ndo consensual (Ajder et al., 2019).

Analisando o género, a nacionalidade e a profissdo dos individuos que aparecem em videos
deepfake em sites de pornografia e em canais no YouTube que hospedam videos deepfake ndo
pornogréaficos, o estudo conclui que a pornografia deepfake é um fenbmeno que atinge e prejudica
exclusivamente as mulheres. Os videos deepfake ndo pornogréficos analisados no YouTube, por
outro lado, contém em sua maioria pessoas do sexo masculino (Ajder et al., 2019).

Ainda, segundo outra pesquisa, citada pela Revista Wired, 113 mil videos deepfake foram
carregados em sites pornograficos nos primeiros nove meses de 2023, um aumento de 54% em
comparacgéo a 2022 (Burgess, 2023).

Outro dado alarmante advém de um relatorio divulgado em 2023 pela organizacdo néo
governamental brasileira SaferNet, que atua, entre outras coisas, no combate a crimes cibernéticos
contra os direitos humanos, segundo o qual houve um consideravel aumento no numero de
denuncias de abuso e exploragdo sexual infantil on-line, no percentual de 77,13% em 2023,
comparado ao ano anterior (SaferNet [...], 2024).

A organizacéo recebeu, em 2023, 71.867 novas denuncias. O nimero é o maior em 18 anos
do funcionamento da Central Nacional de Denuncias de Crimes Cibernéticos (SaferNet [...], 2024).

Um dos fatores que contribuiram para o recorde historico de denuncias de imagens de abuso
e exploracdo sexual infantil on-line recebidas pela organizacdo, conforme a prdpria SaferNet, é,
propriamente, a introdugéo da inteligéncia artificial generativa (SaferNet [...], 2024).

Diante do exposto, a criagdo de pornografia deepfake releva-se como um comportamento
que, do ponto de vista de género, ndo é neutro (Matamoros, 2023), podendo ser considerado uma
forma de violéncia contra a mulher.

3 Deepfakes offer their creators a disturbing form of power over other people, one that seems inevitably to lend itself to
pornographic misuse.
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Assim, apesar da maioria dos casos conhecidos envolver pessoas publicas, a criacdo desse
tipo de contetido ndo afeta somente celebridades (Pardo, 2018, apud Castillo; Martinez, 2019) mas,
também, mulheres anénimas, cujos ex-namorados utilizam de tecnologia para vingar-se e humilha-
las on-line (Castillo; Martinez, 2019).

Consoante Gieseke (2020), no mesmo sentido, ainda que essa tecnologia possa ser
considerada uma espécie de renovacdo da pornografia de vinganca, ao invés de vazar uma foto
intima compartilhada, a principio, de forma privada, o criminoso pode criar ou, até mesmo, solicitar
a criacdo de um video pornografico de qualquer mulher que tenha, alguma vez, compartilhado
imagens de si mesma nas redes sociais, ainda que vestida.

Dessa forma, apesar de ndo haver diferenca substancial entre os efeitos causados pela
difusdo de um video pornografico ndo consensual genuino e um video falso, como é a deepfake, o
numero de potenciais vitimas de pornografia de vinganca pode ser considerado limitado as pessoas
que tiraram imagens de si mesmas nuas, consensualmente ou nao (Gieseke, 2020).

Diversamente, em se tratando de pornografia deepfake, esse numero é ilimitado, pois inclui
qualquer pessoa que tenha tido uma imagem sua publicada na Internet (Gieseke, 2020):

As legislagGes acerca da pornografia ndo consensual regulamentam a pornografia de
vinganca como violagBes a privacidade, enquanto a pornografia deepfake existe em um
estranho purgatorio. Deepfakes ndo sdo totalmente “reais”, pois retratam um ato que nunca
aconteceu de verdade. N&o constituem — legalmente falando — uma violagdo a privacidade
porque geralmente sdo produzidas a partir de fotografias que a prépria vitima publicou on-
line. Como uma violacdo a privacidade, a pornografia de vinganga ndo abrange
tecnicamente videos deepfake porque as deepfakes existem em um ponto intermediario
entre o real e o falso [...]*. (Gieseke, 2020, p. 1501-1502, tradug&o livre)

Assim, portanto, considerando as peculiaridades observadas no que tange a pornografia
deepfake, buscar-se-4, em sequéncia, examinar a protecdo penal relativa as condutas criminosas
praticadas contra a mulher no ambiente virtual, notadamente a pornografia de vinganca e a criacdo
de contetido pornogréafico ndo consensual por meio de deepfake. Para tanto, realizar-se-4 uma breve
investigacao das Leis n. 13.772/2018 e n. 13.718/2018.

2.2 DA LEI'N. 13.718/2018

Essencialmente, a Lei n. 13.718, de 24 de setembro de 2018, incluiu ao Codigo Penal os
crimes de importunacdo sexual e de divulgacdo de cena de estupro. Além disso, conforme artigo 1°,
tornou a natureza da acdo penal dos crimes contra a liberdade sexual e dos crimes sexuais contra
vulneraveis publica incondicionada.

A Lei, dessa forma, abarca trés formas distintas de violéncia contra a mulher (Sousa, 2021).
Em primeiro lugar, tipificou o crime de importunacdo sexual, previsto no art. 215-A do Cddigo
Penal, que prevé a conduta de “praticar contra alguém e sem a sua anuéncia ato libidinoso com o
objetivo de satisfazer a propria lascivia ou a de terceiro”, cuja pena é de reclusdo de um a cinco
anos, se 0 ato ndo constituir crime mais grave.

Esta tipificacdo, conforme mencionado, resultou da indignacdo social perante uma série de
casos de homens ejaculando em mulheres no transporte pablico, conduta anteriormente prevista
como infracdo de menor potencial ofensivo (Maia; Nascimento, 2022), enquadrada no revogado art.
61, da Lei das Contravencdes Penais®.

4 Nonconsensual pornography statutes regulate revenge porn as privacy violations, while deepfake pornography exists
in a strange purgatory. Deepfakes are not fully “real” in that they depict an act that never actually happened. They are
not—Ilegally speaking—a privacy violation because they are generally produced using photographs the victim herself
has posted online. As a privacy violation, revenge porn does not technically encompass deepfake videos because
deepfakes exist in a halfway point between real and fake [...].

5> Art. 61. Importunar alguém, em lugar puablico ou acessivel ao pUblico, de modo ofensivo ao pudor:

Pena — multa, de duzentos mil réis a dois contos de réis.



Em segundo lugar, como dito, houve alteracdo do art. 226 do Cddigo Penal, que passou a
definir estupro coletivo e estupro corretivo como causas de aumento de pena, na quantia de um a
dois tercos em ambos 0s casos.

Por ultimo, criminalizou-se, conforme art. 218-C do Cddigo Penal, a conduta de divulgagéo
de cena de estupro ou de cena de estupro de vulneravel e de cena de sexo ou pornografia, que tem
pena de reclusdo de um a cinco anos, caso o fato ndo constitua crime mais grave. Trata-se, portanto,
de crime expressamente subsidiario, de acdo penal publica e incondicionada, nos termos do art. 225
do mesmo Cadigo (Prado, 2019).

Observa-se que o tipo nédo traz elemento normativo qualificador da vitima da exposicéo,
apto a definir seu papel na cena divulgada. Dessa forma, no compartilhamento de video
pornografico falso, a vitima sera aquela pessoa que teve sua imagem inserida na montagem
compartilhada sem o seu consentimento (Rodrigues, 2023).

Conforme previsdo do paragrafo primeiro do art. 218-C, aumenta-se a pena entre um a dois
tercos se o crime é praticado por agente que mantém ou tenha mantido relacionamento intimo de
afeto com a vitima ou se a préatica tem por escopo a vinganca ou humilhacao.

O parégrafo segundo do art. 218-C, por seu turno, prevé como causa excludente da ilicitude
da conduta a hipdtese na qual o agente pratica as acGes elencadas no caput do artigo em publicacao
de natureza jornalistica, cientifica, cultural ou académica, desde que, entretanto, haja prévia
autorizacdo da vitima, se esta for maior de dezoito anos, ou a ado¢do de recursos que impossibilitem
sua identificag&o.

Assim, o tipo criminaliza a oferta, troca, disponibilizacdo, transmissdo, venda ou exposicao
a venda, distribuicdo, publicacdo ou divulgacdo, por qualquer meio, de fotografia, video ou outro
registro audiovisual que contenha cenas de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua prética, ou, sem 0 consentimento da vitima, cenas de sexo, nudez ou
pornografia.

Caso a vitima seja crianca ou adolescente, havera a aplicacdo da legislacdo especial
pertinente, o Estatuto da Crianca e do Adolescente (Lei n. 8.069/1990), quando a conduta criminosa
se amoldara aos arts. 241 e 241-A a 241-E.

O sujeito ativo do delito previsto no art. 218-C do Codigo Penal pode ser qualquer pessoa,
inclusive, considerando a variedade dos nucleos do tipo penal, aquele que simplesmente repassa
cenas que Ihe foram encaminhadas por outras pessoas (Prado, 2019). E considerado, portanto, um
delito comum.

A conduta tipificada, tendo em vista a sua redacdo, é, ainda, delito de forma livre, 0 que
significa que pode ser praticado com a utilizagdo de qualquer instrumento de execugdo. O
legislador, no entanto, buscou exemplificar, evidenciando que a conduta pode ocorrer por qualquer
meio, inclusive por meio de comunicacdo de massa, que é de amplo alcance, ou sistema de
informatica ou telemaética (Prado, 2019).

A parte final do art. 218-C versa sobre a divulgacéo, em sentido amplo, de cenas de sexo,
pornografia ou nudez. Nessa situacdo, a caracterizacdo do delito exige a auséncia de consentimento
da vitima, condicdo que é elemento normativo juridico. A presenca de consentimento, nesse
sentido, representa uma causa de justificacdo e torna a conduta licita (Prado, 2019).

Entretanto, certo que, ainda que o agente receba o material da prdpria vitima, ndo havendo
consentimento para a propagacao das imagens, este, divulgando-as, incorrera na préatica delituosa
(Greco, 2021).

Portanto, é possivel concluir que a Lei n. 13.718/2018, conhecida como Lei da
Importunagdo Sexual, ao criminalizar o ato de disseminagdo, com dissentimento da vitima, de
contedo com cena de sexo, nudez ou pornografia, protege as mulheres brasileiras da exposi¢do
intima on-line de forma geral, ou seja, independentemente do relacionamento entre a vitima e 0 seu
agressor (Sousa, 2021).

2.3 DA LEI'N. 13.772/2018



No que tange a Lei n. 13.772 de 2018, de 19 de dezembro, trata-se de disposi¢cdo normativa
que buscou alterar a Lei Maria da Penha e o Cddigo Penal, a fim de reconhecer a violacdo da
intimidade da mulher como forma de violéncia domestica e familiar e de criminalizar o registro ndo
autorizado da intimidade sexual, revelando-se, dessa forma, a Lei mais importante no tocante a
exposicdo virtual de mulheres (Sousa, 2021).

Assim, conforme Sousa (2021), a Lei efetua trés relevantes alteracbes no ordenamento
juridico brasileiro. Em primeiro lugar, em seu art. 1°, reconhece que a violacdo da intimidade da
mulher configura violéncia doméstica e familiar e criminaliza o registro ndo autorizado de contetdo
com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado. O Brasil, portanto,
reconhece a exposicdo intima on-line de mulheres como violéncia doméstica e familiar (Sousa,
2021).

O art. 2° nesse sentido, altera o inciso Il do caput do art. 7° da Lei n. 11.340/2006 (Lei
Maria da Penha), modificando a definicdo de violéncia psicoldgica, que passa a incluir a violagdo
da intimidade da mulher como uma de suas formas (Sousa, 2021).

Por fim, a Lei 13.772/2018, conforme art. 3°, acrescenta ao Cadigo Penal o Capitulo I-A,
que versa acerca da exposicdo da intimidade sexual, estabelecendo o crime de registro nédo
autorizado da intimidade sexual, definido no art. 216-B.

Esse dispositivo esta localizado sob o Titulo VI do Codigo, que elenca os crimes contra a
dignidade sexual. Assim, pune-se com pena de detencdo de seis meses a um ano, e multa, as
condutas de produzir, fotografar, filmar ou registrar, por qualquer meio, conteddo com cena de
nudez ou ato sexual ou libidinoso de carater intimo e privado sem autorizacdo dos participantes
(Oliveira; Pedrinha; Rocha, 2019).

O conteudo do tipo, assim, refere-se a cena que consista em ato sexual ou libidinoso ou em
simples nudez. Ainda, é necessario ser de carater intimo e privado, ou seja, préprios da vida
particular do individuo. Por isso, ndo consubstancia o tipo penal a producéo, captura ou registro de
cena que ocorra em local publico (Prado, 2019).

Além disso, a consumacdo do delito é atingida com a producdo ou captura da imagem,
independentemente da divulgacdo do conteudo registrado ou que alguém conheca da producao.
Nesse sentido, apesar de dificil, a tentativa é admissivel (Prado, 2019).

O paragrafo Unico do art. 216-B prevé forma equiparada, determinando que incorrerd na
mesma pena guem realiza montagem em fotografia, video, audio, ou qualquer outro registro com o
fim de incluir pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo (Greco, 2021).

O tipo subjetivo é o dolo, isto é, consciéncia e vontade de realizar a conduta criminosa,
sendo o delito consumado com a finalizacdo do material editado. A tentativa, por sua vez, é
admissivel (Prado, 2019).

O crime abarcado pelo tipo, de producdo de deepfakes pornogréficas, é, portanto, de perigo
abstrato, podendo incorrer na conduta, ao se considerar a visdo monista da autoria delitiva adotada
pelo Direito pétrio, tanto aquele que efetivamente realiza a manipulacdo (autor imediato), quanto a
pessoa que a encomenda, fornecendo as imagens de referéncia (autor mediato) (Rodrigues, 2023).

Consiste em elemento essencial de tipicidade material, ainda, embora ndo seja elementar do
tipo, que a montagem seja de qualidade (Rodrigues, 2023).

Dessa forma, a0 mesmo tempo em que se protege as mulheres que tenham sido fotografados
ou filmadas, ainda que o contetdo capturado ndo seja divulgado, resguarda-se, também, ao punir-se
a insercdo da imagem da vitima em material de conteddo sexual por meio de edi¢do (Oliveira;
Pedrinha; Rocha, 2019), aquelas que sofreram exposi¢do on-line mediante montagem audiovisual
(Sousa, 2021), o que comumente é praticado com a utilizagéo da tecnologia do deepfake.

24 A IMPORTANCIA DAS LEIS N° 13.772/2018 E 13.718/2018: CONSIDERACOES
CRITICAS

Atualmente, a sociedade observa transformacgfes advindas da utilizagdo cada vez mais
acentuada dos meios digitais de comunicacdo, que acarretam nas inovacOes que vao além das
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sociais, necessitando de regulamentacdo por meio do Direito. Faz-se necessario, desse modo, 0
surgimento de ramos especializados, como o Direito Digital. Ademais, alguns bens carecem de
tutela especifica (Vanderley, 2021).

No Brasil, antes da entrada em vigor das Leis n. 13.772/2018 e 13.718/2018, as condutas de
pornografia de vinganca e de montagem audiovisual pornografica, eram abarcadas pelos crimes
contra a honra, principalmente pelos tipos penais da injuria, previsto no art. 140 do Cddigo Penal,
ou da difamacao, previsto no art. 139 (Maia; Nascimento, 2022).

Conforme art. 141, 111, haveria aumento de pena de um tergo caso o crime fosse cometido na
presenca de varias pessoas, ou por meio que facilitasse a divulgacéo da caltnia, da difamacéo ou da
injuria. Independentemente, as praticas em comento eram classificadas, assim, como crimes de
menor potencial ofensivo.

Conforme Maia e Nascimento (2022), porém, considerando que a difamac&o, enquanto tipo
penal, exige a imputacdo de fato determinado, a pratica de pornografia de revanche seria melhor
enquadrada enquanto injuria, na tutela da honra subjetiva. O mesmo seria possivel dizer da
realizacdo de montagem pornografica. Conduto, para os autores, a reprimenda imposta, de
detencdo, de um a seis meses, ou multa, mostrava-se desproporcional, levando-se em conta a
gravidade da conduta e suas consequéncias para a vida da vitima.

Assim, as tipificagOes trazidas pelas Leis n. 13.772/2018 e 13.718/2018, acrescentam
aspectos especificos importantes. Em especial, no tocante as penalidades estabelecidas, com penas
restritivas de liberdade bastante amplas (Oliveira; Pedrinha; Rocha, 2019).

O art. 218-C, do Cadigo Penal, nesse sentido, estabelece tratamento mais gravoso a conduta
de divulgacdo de imagens intimas do que aquele dos crimes de injdria e difamag&o, com pena de um
a cinco anos de reclusdo, e causa de aumento de pena de um a dois tercos se o crime for praticado
por agente que mantém ou tenha mantido relacdo intima de afeto com a vitima ou com o fim de
vinganca ou humilhacéo (Vanderley, 2021).

De acordo com o art. 5%, XXXIX, da Constituicdo Federal, “ndo ha crime sem lei anterior
que o defina, nem pena sem prévia cominagdo legal” (Brasil, 1988). Diante do principio da
legalidade, dessa forma, a tipificacdo especifica dos crimes é fundamental para a sua efetiva
aplicacdo (Vanderley, 2021).

Nesse sentido, a auséncia de tipificacdo particularizada pode inviabilizar a efetiva protecao
dos bens juridicos tutelados, dificultando a atuacdo dos profissionais nos atendimentos realizados
nas delegacias, tendo em vista que, para ser iniciada a persecucdo penal, é necessario que a
narrativa trazida pela vitima condiga com a pratica de crime (Vanderley, 2021).

Em outro viés, percebe-se que a falta de preparo da equipe que recebe a vitima disposta a
denunciar e 0 medo do julgamento e da culpabilizacdo a que esta é acometida, podem ser
considerados 6bices para que a vitima de exposi¢do intima tenha acesso a justica (Sousa, 2021).

Perseveram, assim, barreiras sociais que intimidam as mulheres vitimas de exposicéo,
impedindo-as de buscarem atendimento especializado (Vanderley, 2021).

Outrossim, esta presente a dificuldade na investigacdo desses crimes, posto que ocorrem no
ambito digital, carecendo de recursos tecnol6gicos especificos (Vanderley, 2021).

Constata-se, portanto, que a existéncia de legislacdo especifica na regulamentacdo dos
crimes virtuais contra as mulheres é etapa essencial no enfrentamento dessa espécie de delito. Nada
obstante, é imprescindivel o estabelecimento de formas de observancia concreta dessa legislacéo, o
gque promovera maior seguranga e aproveitamento das atuais capacidades tecnologicas dos meios
digitais de comunicacdo (Vanderley, 2021).

O estabelecimento de legislacdo propria para os casos de pornografia de vinganca tem,
também, funcdo simbdlica, o que, para Rocha (2019), justifica-se na medida em que se trata de
fendbmeno relativamente recente e com um numero de ocorréncias cada vez maior, a atingir,
sobretudo, as mulheres.

A pornografia de vinganga é, todavia, fendmeno multifatorial, vinculado, principalmente,
com o funcionamento patriarcal da sociedade. O direito penal, dessa maneira, ndo poder ser
considerado enquanto solucdo definitiva para a questdo, que demanda a procura por alternativas
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para uma mudanca estrutural. A criminalizagcdo, nesse sentido, é, também, uma forma de dar
visibilidade ao problema, para que isso seja possivel (Rocha, 2019).

Outro aspecto importe diz respeito ao fato que a partir da Lei n. 13.718/2018, as infracGes
referentes aos crimes contra a liberdade sexual (capitulo 1), & exposicdo da intimidade sexual
(capitulo 1-A) e aos crimes sexuais contra vulneravel (capitulo 1), todos constantes do Titulo VI do
Codigo Penal, relativo aos crimes contra a dignidade sexual, sdo de acdo penal publica
incondicionada. Dessa forma, o inicio da persecucao penal independe da manifestacdo do ofendido
(Oliveira, Pedrinha; Rocha, 2019).

E possivel, ainda, a aplicagio da Lei Maria da Penha (2006) aos casos em exame, uma vez
que geralmente o delito é perpetrado, de fato, por ex-namorados ou companheiros da vitima (Maia;
Nascimento, 2022).

A Lei prevé, assim, constatada a préatica de violéncia doméstica e familiar contra a mulher, a
concessao de medidas protetivas de urgéncia, aplicaveis ao agressor se adequadas ao caso concreto,
nos termos do art. 22. O descumprimento da medida imposta configura o crime previsto no art. 24-
A, cuja punicéo ¢ de detencdo de trés meses a dois anos (Oliveira, Pedrinha; Rocha, 2019).

A Lei Maria da Penha (Brasil, 2006), conforme art. 17, também veda, nos casos de violéncia
doméstica e familiar contra a mulher, a aplicacdo de penas de cesta basica ou outras de prestacao
pecuniéria, bem como a substituicdo de pena que implique o pagamento isolado de multa. Além
disso, em seu art. 41, proibe a aplicacdo dos institutos despenalizadores previstos na Lei dos
Juizados Especiais Criminais (Lei n. 9.099/1995) para tais casos, independentemente da pena
prevista para os crimes praticados (Oliveira, Pedrinha; Rocha, 2019).

Assim, tratando-se da violéncia de género on-line, é imprescindivel reconhecer o impacto
gue a exposic¢do intima ndo autorizada causa na vida pessoal e profissional das vitimas, a fim de se
desenvolver um plano de atendimento satisfatorio direcionada para a elas (Sousa, 2021).

Ademais, tendo em vista a vigéncia de legislacéo especifica, torna-se essencial promover o
acesso a informacao, esclarecendo-se acerca da criminalizacdo dessas condutas, afim de censurar o
cometimento desses tipos de crime, bem como, buscar conscientizar as mulheres a respeito da
existéncia de rede especializada na protecdo das vitimas (Vanderley, 2021).

Dado os indices de ocorréncia das condutas em comento e considerando as suas
consequéncias para as vitimas, a auséncia de um projeto estatal de conscientizagcdo quanto ao tema
mostra-se alarmante (Sousa, 2021). A criminalizacdo, desse modo, € insuficiente para 0 combate a
essa forma particular de violéncia, sendo necessario estabelecer a¢Bes preventivas por intermédio da
educacdo, principalmente entre os jovens (Sousa, 2021).

Torna-se essencial, nesse sentido, a fim de frear o crescimento da deepfake, a protecdo dos
dados pessoais, com a ado¢do de medidas de seguranca que evitem a exposicdo da imagem e voz
em redes social, por exemplo, ou a divulgagdo com desconhecidos (Martini; Moretti, 2022).

Depreende-se, dessa forma, a adequacdo das Leis n. 13.718/2018 e 13.772/2018 para tratar
do fendBmeno em exame nesta pesquisa, muito embora, mesmo diante da positivacdo da protecdo as
vitimas de exposicao intima e montagem pornografica ndo autorizada no sistema juridico brasileiro,
0 contexto social e politico patriarcal tende a negar-lhes o direito de acesso a justica (Sousa, 2021).

Rodrigues (2023) defende, ainda, a necessidade de regulacdo criminal para a conduta
daquelas pessoas que apenas armazenam o material pornogréfico ndo consensual, sem produzi-lo ou
compartilhd-lo. A criminalizacdo da posse desse tipo de material, conforme o autor, relaciona-se
com o controle desse contetdo no ambiente cibernético, haja vista a dificuldade, uma vez produzido
e compartilhado, em minar a sua persisténcia on-line (Rodrigues, 2023).

Portanto, ao estabelecerem um aparato juridico de combate a violéncia de género no
ambiente virtual, as Leis n. 13.718/2018 e 13.772/2018 evidenciam o compromisso assumido pelo
Estado Brasileiro de enfrentamento a exposi¢éo intima em suas variadas expressdes (Sousa, 2021),
incluindo aquela realizada por meio da tecnologia da deepfake. Para tanto, sera necessario 0
desenvolvimento de protocolos de atendimento adequado as vitimas, bem como politicas publicas
com agdes afirmativas concretas de enfrentamento e prevencao (Sousa, 2021), aléem da previséo de



obrigacOes aos provedores de hospedagem, afim de realizar o controle de contetdos pornograficos
nédo consensuais na internet (Rodrigues, 2023).

3 CONCLUSAO

Esta pesquisa se dedicou ao tema das deepfakes pornograficas, com os objetivos de
compreender a vulnerabilidade das mulheres frente a essa préatica e verificar, precipuamente, a
existéncia de tutela penal no ordenamento patrio. A relevancia da problemaética se da na medida em
que essa tecnologia de reconstrucdo digital de imagens, majoritariamente utilizada para a criacdo de
pornografia ndo consensual, possui consequéncias graves, ao quais, em vista de topico ser
relativamente recente, foram ainda pouco exploradas.

Assim, o artigo conceituou o fendmeno da pornografia deepfake e evidenciou que as Leis n.
13.718/2018 e 13.772/2018 acrescentam dispositivos essenciais no tocante a criagdo ou divulgacao
ndo consensual de material intimo, sem desprezar, ainda, a relevancia da Lei Maria da Penha como
mecanismo de coibicao da violéncia no ambito das relacdes domeésticas e familiares.

Concluiu-se gque a tutela penal, no entanto, ainda que apropriada, mostra-se insuficiente para
o enfrentamento de certas praticas, como é o caso da violéncia contra a mulher, de causa
multifatorial.

Assim, constatou-se que a criminalizacdo, etapa essencial no combate a pornografia
deepfake, e a consequente visibilidade dada as praticas criminosas em vista da vigéncia de
legislacdo especifica, aléem das penas impostas, ndo garantem, por si s@, éxito no combate a tais
delitos, que carecem de medidas direcionadas a conscientizagdo social e & prevencdo, a fim censurar
0 cometimento dessas praticas, além do aprimoramento de protocolos de atendimento as vitimas e
técnicas de investigacdo especificas.

Isto posto, diante de legislacdo propria e com a aplicacdo de politicas publicas de
enfrentamento, anseia-se pela protecdo cada vez mais efetiva perante a ocorréncia dessa espécie de
conduta.
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