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Resumo: Com o uso crescente das comunicagdes digitais e em paralelo o aumento das ameagas cibernéticas, a
necessidade de algoritmos criptograficos seguros e resilientes a ataques se faz cada vez mais necessario. Os
modelos atuais de algoritmos criptograficos utilizam fatoragdo e aritmética modular para garantir uma maior
seguranga, entretanto, esses algoritmos possuem certas limitagdes como vulnerabilidades a computadores
quanticos. O presente artigo tem como objetivo a investigacdo da aplicagdo da geometria fractal como
abordagem para aprimorar a resiliéncia em algoritmos de criptografia. Para avaliar a efetividade dessa
abordagem, simulagdes computacionais sio realizadas, os resultados demonstram que a utilizagdo da geometria
fractal na constru¢do de algoritmos criptograficos pode ser um modelo alternativo promissor na busca pela
modernizagdo da seguranga de sistemas criptograficos.
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INTRODUCAO FUNDAMENTACAO TEORICA

. s 4 . GEOMETRIA FRACTAL
A seguranca da informacdo é um area em constante

evolucdo, a criptografia desempenha um papel

fundamental na protecdo de informagdes sensiveis e
confidenciais. A medida que os métodos tradicionais
enfrentam desafios crescentes, a busca por novas
abordagens para melhorar a seguranga e aumentar a
resiliéncia contra ataques mais sofisticados tem
aumentado.

A geometria fractal vem com o objetivo de
introduzir uma nova dimensdo as abordagens
criptograficas utilizadas, através dessa mescla entre a
geometria fractal e a criptografia, ¢ possivel oferece
oportunidades para o fortalecimento da seguranga
dos padrdes criptograficos tradicionais, ao incorporar
os principios fractais, busca-se melhorar a
complexidade e imprevisibilidade dos algoritmos
criptograficos.

As propriedades singulares dos fractais,
como autossimilaridade e escalabilidade, podem ser
exploradas para criar sistemas criptograficos mais
resistentes a ataques.

A integracdo de fractais em algoritmos de
criptografia tem mostrado resultados promissores em
termos de aumento da seguranca e resiliéncia contra
ataques cibernéticos (WANG et al., 2022)
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O termo fractal foi criado no ano de 1975
pelo matematico francés Benoit Mandelbrot, Fractais
sdo formas complexas e irregulares que apresentam
auto-similaridade em diferentes escalas, sdo gerados
por fungdes interativas, possuem como caracteristica
a dimensionalidade ndo inteira, o que os tornam
diferentes da geometria euclidiana tradicional.

Mandelbrot  (1982), descreve fractais
geométricos como "uma forma geométrica aspera ou
fragmentada que pode ser dividida em partes, cada
uma das quais ¢ (pelo menos aproximadamente) uma
copia em tamanho reduzido do todo".

GERACAO DE CHAVES CRIPTOGRAFICAS

Os fractais com seus padrdes imprevisiveis,
apresentam um caminho interessante para melhorar a
geracdo de chaves em sistemas criptograficos. Ao
aproveitar a autossemelhanga e a natureza caética dos
fractais, as chaves criptograficas podem ser geradas
com entropia aprimorada, tornando-as mais
resistentes a ataques de forga bruta.
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Estudos demonstram que técnicas de <— abs(c) < 1000 mask_matrix
criptografia baseadas em fractais podem melhorar a <— matrix(mask, nrow
robustez de algoritmos criptograficos (ASLAM et al., = height, ncol = width) 1
2022). <— fractal

A utilizacdo de algoritmos de geragdo de + mask_matrix } return(fractal)}}
chaves baseados em fractais introduz um elemento
dindmico e adaptativo aos sistemas criptograficos, GERACAO DA CHAVE FRACTAL
aumentando sua robustez contra ameagas em
evolucdo.

A fungdo gerar chave fractal utiliza um
padrao fractal para gerar uma chave. Ela recebe o
tamanho na chave desejada, niimero maximo de
interagdes. A funcdo retorna um vetor que representa
a chave fractal.

Além disso, os fractais tem sido utilizados
para gerar keystreams one-time pad, que sdo
essenciais para comunicagdo segura (MIKHAII
et.,2017)

gerar_chave_fractal
— function(tamanho_chave, max_iter, seed
NULL) { if (lis.null(seed)) { set.seed(seed) }
turn(as.integer(reshape2::melt(mandelbrot(tamanho_chave, 1, max_i

MATERIAL E METODOS

Para a ilustracdo da aplicagdo pratica dos
fractais, incorporamos uma metodologia de

simulagdo através de um algoritmo feito na lue))}
Linguagem R.
O algoritmo implementa um ambiente de CIFRAGEM DE DADOS
simula¢do com parametros especificos para ilustrar a
aplicagdo da geometria fractal na criptografia. A cifragem ¢ realizada por meio de uma
Utilizamos o conjunto de mandelbrot para conversdo de string de entrada em uma representa¢do
gerar padrdes fractais e incorporamos esses padrdes bindria e, em seguida, é executada uma operagdo
na geragao de chaves e cifragem de dados. R XOR bit a bit com a chave fractal fornecida. A chave
O ambiente também inclui a simulagdo de ¢ repetida e ajustada para coincidir com o
um ataque de forca bruta sobre a chave gerada para comprimento dos bindrios. A Fungio HMAC ¢é
avaliar a resisténcia para diferentes tamanhos de utilizada para validar a integridade dos dados.
chaves.
cifrar_e_plotar
GERACAO DO PADRAO FRACTAL <— function(dados, chave, title) { dados
<_
~ . . as.character(dados) # Converter dados em vetor de caracteres
A fungdo mandelbrot implementa um algoritmo <—

para gerar um padrdo fractal do conjunto de
Mandelbrot. A fun¢do retorna uma matriz que
representa o padrao fractal.

bitwXor(utf8Tolnt(charToRaw(dados)), rep(chave, length.out
= (nchar(dados) + length(chave) — 1) %
/% length (chave))[1l:nchar(dados)]) hmac

mandelbrot <— hmac(dados_cifrados, key

<— = chave) plotar_cifragem(dados_cifrados, title) cat("HMAC:",
function(width, height, max_iter) { x_min \n")}

<— —2 xmax <— 2 y_min

<- —2Zymax <— 2 X ATAQUE DE FORCA BRUTA

<— linspace(x_min, x_max, width) y

<— linspace(y_min, y_max, height) c A simulacdo de um ataque de forga bruta é
<— outer(x,y, FUN realizada tentando todas as combinagdes possiveis
= function(x, y) complex(real de uma chave fractal de um determinado tamanho e
= X, imaginary = y)) fractal verificar se os dados decifrados correspondem aos
<— matrix(0L, nrow = height, ncol dados originais.

= width) for (iin 1:max_iter) { c Ap0s a integragdo das etapas anteriores, 0s
<— ifelse(abs(c) ?esultados sdo gerados atra\{és dp graficos com
< 1000, c”2 + outer(x, y, FUN informagdes destacando métricas importantes para

melhor visualizagdo.

function(x, y) complex(real
X, imaginary
y)), c) # Evita overflow mask
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RESULTADOS E DISCUSSAO

B Ccovencional
B Factzs

Os resultados preliminares indicam que a
abordagem fractal na criptografia apresenta
caracteristicas promissoras de seguranca.

A resisténcia ao ataque de forga bruta é
evidente, sendo mais eficaz em relagdo a chaves
maiores, demonstrando a eficacia dessa abordagem.
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Figura I - Padrdo fractal de Mandelbro gerado. B
Fonte: https://rpubs.com/felpa/1155350 CONCLUSAO

— Os resultados indicam que a utilizagdo da

- geometria fractal em algoritmos de criptografia
incorporam uma camada adicional de complexidade,
embora essa integra¢do ofere¢a inumeros beneficios,
' também ha desafios a serem abordados.

» Como por exemplo garantir a escalabilidade
e a eficiéncia das técnicas de criptografia baseadas
" em fractais, sobretudo em sistemas de grande escala.
Futuras pesquisas podem se concentrar na
otimiza¢do de parametros fractais para criptografia,
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em especial em sistemas com uma grande proporgao.
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Figura 2 - Resultado da simulagdo do ataque de REFERENCIAS
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