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Resumo: Com o uso crescente das comunicações digitais e em paralelo o aumento das ameaças cibernéticas, anecessidade de algoritmos criptográficos seguros e resilientes a ataques se faz cada vez mais necessário. Osmodelos atuais de algoritmos criptográficos utilizam fatoração e aritmética modular para garantir uma maiorsegurança, entretanto, esses algoritmos possuem certas limitações como vulnerabilidades a computadoresquânticos. O presente artigo tem como objetivo a investigação da aplicação da geometria fractal comoabordagem para aprimorar a resiliência em algoritmos de criptografia. Para avaliar a efetividade dessaabordagem, simulações computacionais são realizadas, os resultados demonstram que a utilização da geometriafractal na construção de algoritmos criptográficos pode ser um modelo alternativo promissor na busca pelamodernização da segurança de sistemas criptográficos.
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INTRODUÇÃO
A segurança da informação é um área em constanteevolução, a criptografia desempenha um papelfundamental na proteção de informações sensíveis econfidenciais. A medida que os métodos tradicionaisenfrentam desafios crescentes, a busca por novasabordagens para melhorar a segurança e aumentar aresiliência contra ataques mais sofisticados temaumentado.A geometria fractal vem com o objetivo deintroduzir uma nova dimensão as abordagenscriptográficas utilizadas, através dessa mescla entre ageometria fractal e a criptografia, é possível ofereceoportunidades para o fortalecimento da segurançados padrões criptográficos tradicionais, ao incorporaros princípios fractais, busca-se melhorar acomplexidade e imprevisibilidade dos algoritmoscriptográficos.As propriedades singulares dos fractais,como autossimilaridade e escalabilidade, podem serexploradas para criar sistemas criptográficos maisresistentes a ataques.A integração de fractais em algoritmos decriptografia tem mostrado resultados promissores emtermos de aumento da segurança e resiliência contraataques cibernéticos (WANG et al., 2022)

FUNDAMENTAÇÃO TEÓRICA
GEOMETRIA FRACTAL

O termo fractal foi criado no ano de 1975pelo matemático francês Benoit Mandelbrot, Fractaissão formas complexas e irregulares que apresentamauto-similaridade em diferentes escalas, são geradospor funções interativas, possuem como característicaa dimensionalidade não inteira, o que os tornamdiferentes da geometria euclidiana tradicional.Mandelbrot (1982), descreve fractaisgeométricos como "uma forma geométrica áspera oufragmentada que pode ser dividida em partes, cadauma das quais é (pelo menos aproximadamente) umacópia em tamanho reduzido do todo".
GERAÇÃO DE CHAVES CRIPTOGRÁFICAS

Os fractais com seus padrões imprevisíveis,apresentam um caminho interessante para melhorar ageração de chaves em sistemas criptográficos. Aoaproveitar a autossemelhança e a natureza caótica dosfractais, as chaves criptográficas podem ser geradascom entropia aprimorada, tornando-as maisresistentes a ataques de força bruta.

http://www.even3.com.br/cobicet2024


Evento onlinewww.even3.com.br/cobicet2024

Anais do V CoBICET – Trabalho completo
Congresso Brasileiro Interdisciplinar em Ciência e Tecnologiaa
26 a 30 de agosto de 2024

Estudos demonstram que técnicas decriptografia baseadas em fractais podem melhorar arobustez de algoritmos criptográficos (ASLAM et al.,2022). A utilização de algoritmos de geração dechaves baseados em fractais introduz um elementodinâmico e adaptativo aos sistemas criptográficos,aumentando sua robustez contra ameaças emevolução.Além disso, os fractais tem sido utilizadospara gerar keystreams one-time pad, que sãoessenciais para comunicação segura (MIKHAIlet.,2017)

MATERIAL E MÉTODOS
Para a ilustração da aplicação prática dosfractais, incorporamos uma metodologia desimulação através de um algoritmo feito naLinguagem R.O algoritmo implementa um ambiente desimulação com parâmetros específicos para ilustrar aaplicação da geometria fractal na criptografia.Utilizamos o conjunto de mandelbrot paragerar padrões fractais e incorporamos esses padrõesna geração de chaves e cifragem de dados.O ambiente também inclui a simulação deum ataque de força bruta sobre a chave gerada paraavaliar a resistência para diferentes tamanhos dechaves.

GERAÇÃO DO PADRÃO FRACTAL
A função mandelbrot implementa um algoritmopara gerar um padrão fractal do conjunto deMandelbrot. A função retorna uma matriz querepresenta o padrão fractal.

mandelbrot<−function(width, height, max_iter) { x_min<− − 2 x_max <− 2 y_min<− − 2 y_max <− 2 x<− linspace(x_min, x_max, width) y<− linspace(y_min, y_max, height) c<− outer(x, y, FUN= function(x, y) complex(real= x, imaginary = y)) fractal<− matrix(0L, nrow = height, ncol= width) for (i in 1:max_iter) { c<− ifelse(abs(c)< 1000, c^2 + outer(x, y, FUN= function(x, y) complex(real= x, imaginary= y)), c) # Evita overflow mask

<− abs(c) < 1000 mask_matrix<− matrix(mask, nrow= height, ncol = width) l<− fractal+ mask_matrix } return(fractal)}}
GERAÇÃO DA CHAVE FRACTAL
A função gerar_chave_fractal utiliza umpadrão fractal para gerar uma chave. Ela recebe otamanho na chave desejada, número máximo deinterações. A função retorna um vetor que representaa chave fractal.

gerar_chave_fractal− function(tamanho_chave, max_iter, seedNULL) { if (!is.null(seed)) { set.seed(seed) }turn(as.integer(reshape2::melt(mandelbrot(tamanho_chave, 1, max_ilue))}
CIFRAGEM DE DADOS

A cifragem é realizada por meio de umaconversão de string de entrada em uma representaçãobinária e, em seguida, é executada uma operaçãoXOR bit a bit com a chave fractal fornecida. A chaveé repetida e ajustada para coincidir com ocomprimento dos binários. A Função HMAC éutilizada para validar a integridade dos dados.
𝑐𝑖𝑓𝑟𝑎𝑟_𝑒_𝑝𝑙𝑜𝑡𝑎𝑟<− 𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛(𝑑𝑎𝑑𝑜𝑠, 𝑐ℎ𝑎𝑣𝑒, 𝑡𝑖𝑡𝑙𝑒) { 𝑑𝑎𝑑𝑜𝑠<−𝑎𝑠.𝑐ℎ𝑎𝑟𝑎𝑐𝑡𝑒𝑟(𝑑𝑎𝑑𝑜𝑠) # 𝐶𝑜𝑛𝑣𝑒𝑟𝑡𝑒𝑟 𝑑𝑎𝑑𝑜𝑠 𝑒𝑚 𝑣𝑒𝑡𝑜𝑟 𝑑𝑒 𝑐𝑎𝑟𝑎𝑐𝑡𝑒𝑟𝑒𝑠<−𝑏𝑖𝑡𝑤𝑋𝑜𝑟(𝑢𝑡𝑓8𝑇𝑜𝐼𝑛𝑡(𝑐ℎ𝑎𝑟𝑇𝑜𝑅𝑎𝑤(𝑑𝑎𝑑𝑜𝑠)), 𝑟𝑒𝑝(𝑐ℎ𝑎𝑣𝑒, 𝑙𝑒𝑛𝑔𝑡ℎ.𝑜𝑢𝑡= (𝑛𝑐ℎ𝑎𝑟(𝑑𝑎𝑑𝑜𝑠) + 𝑙𝑒𝑛𝑔𝑡ℎ(𝑐ℎ𝑎𝑣𝑒) − 1)%/% 𝑙𝑒𝑛𝑔𝑡ℎ (𝑐ℎ𝑎𝑣𝑒))[1:𝑛𝑐ℎ𝑎𝑟(𝑑𝑎𝑑𝑜𝑠)]) ℎ𝑚𝑎𝑐<− ℎ𝑚𝑎𝑐(𝑑𝑎𝑑𝑜𝑠_𝑐𝑖𝑓𝑟𝑎𝑑𝑜𝑠, 𝑘𝑒𝑦= 𝑐ℎ𝑎𝑣𝑒) 𝑝𝑙𝑜𝑡𝑎𝑟_𝑐𝑖𝑓𝑟𝑎𝑔𝑒𝑚(𝑑𝑎𝑑𝑜𝑠_𝑐𝑖𝑓𝑟𝑎𝑑𝑜𝑠, 𝑡𝑖𝑡𝑙𝑒) 𝑐𝑎𝑡("𝐻𝑀𝐴𝐶:",\𝑛")}

ATAQUE DE FORÇA BRUTA
A simulação de um ataque de força bruta érealizada tentando todas as combinações possíveisde uma chave fractal de um determinado tamanho everificar se os dados decifrados correspondem aosdados originais.Após a integração das etapas anteriores, osresultados são gerados através de gráficos cominformações destacando métricas importantes paramelhor visualização.
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RESULTADOS E DISCUSSÃO
Os resultados preliminares indicam que aabordagem fractal na criptografia apresentacaracterísticas promissoras de segurança.
A resistência ao ataque de força bruta éevidente, sendo mais eficaz em relação a chavesmaiores, demonstrando a eficacia dessa abordagem.

Figura 1 - Padrão fractal de Mandelbro gerado.Fonte: https://rpubs.com/felpa/1155350

Figura 2 - Resultado da simulação do ataque deforça bruta demonstrando a resistência da chavecom fractais. Fonte: https://rpubs.com/felpa/1153883

Figura 3 - Comparação entre métodos decifragem criptográficos - Fonte:https://rpubs.com/felpa/1166479

CONCLUSÃO
Os resultados indicam que a utilização dageometria fractal em algoritmos de criptografiaincorporam uma camada adicional de complexidade,embora essa integração ofereça inúmeros benefícios,também há desafios a serem abordados.Como por exemplo garantir a escalabilidadee a eficiência das técnicas de criptografia baseadasem fractais, sobretudo em sistemas de grande escala.Futuras pesquisas podem se concentrar naotimização de parâmetros fractais para criptografia,em especial em sistemas com uma grande proporção.
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