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RESUMO: Este estudo expde como surge e se propaga o discurso de 6dio nos meios digitais,
e por intermédio de uma pesquisa exploratdria mostrar os impactos sociais que tal discurso na
comunidade LGBTQIA+. Este trabalho abordou o tema de maneira reflexiva a fim de
conscientizar a relevancia da situacéo tratada neste artigo. A homotransfobia trata-se de uma
conduta racista e criminosa por natureza, devendo ser expurgada da sociedade. Este trabalho
busca expor a evidente ineficacia pratica dos direitos e politicas criadas para melhorar a
seguranca da populacdo LGBTQIA+ do pais. Diante a presenca de uma forma de quantificar a
violéncia através dos indices apresentados pelo Grupo Gay da Bahia (GGB). Aliou-se a
pesquisa biografica, contendo informaces de estatisticas, sites e noticias relacionados ao tema,
além da constituicdo federal, que ddo base ao tema estudado. E, a partir de apontamentos
teoricos, oferecer uma causa e uma possivel solucdo para tal situacdo, sustentando a discursédo
sobre a aplicacdo do direito & vida e a dignidade humana a esse grupo social, para dessa maneira
resguardar os direitos elencados no artigo 5° da Constituicdo Federal de 1988. Sendo
fundamental o estudo de autores como Bento (2016), Borrillo (2010) e Badeni (2002), que
enriquecem este estudo com suas obras. Conclui-se que para frear a homotransfobia no
cyberspace, é necessario que as sanc¢les de carater punitivo recaiam primeiro sob a plataforma
em que foi publicado o discurso de ddio, a fim de coagi-la a criar meios de evitar ou impedir
que a situacéo volte a acontecer.

PALAVRAS-CHAVE: Homotransfobia. Discurso de odio. Liberdade de expressao.
Dignidade Humana.

ABSTRACT: This study exposes how hate speech emerges and spreads in digital media,
and through exploratory research, shows the social impacts that such speech has on the
LGBTQIA+ community. This work approached the topic in a reflective manner in order to raise
awareness of the relevance of the situation addressed in this article. Homotransphobia is racist
and criminal conduct in nature and must be purged from society. This work seeks to expose the
evident practical ineffectiveness of the rights and policies created to improve the safety of the
country's LGBTQIA+ population. Given the presence of a way to quantify violence through the
indices presented by the Gay Group of Bahia (GGB). Biographical research was combined,
containing information from statistics, websites and news related to the topic, in addition to the
federal constitution, which provide the basis for the topic studied. And, based on theoretical
notes, offer a cause and a possible solution for this situation, supporting the discussion on the
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application of the right to life and human dignity to this social group, in order to protect the
rights listed in article 5 of the Constitution Federal Law of 1988. The study of authors such as
Bento (2016), Borrillo (2010) and Badeni (2002) is essential, who enrich this study with their
works. It is concluded that to curb homotransphobia in cyberspace, it is necessary that punitive
sanctions fall first on the platform on which the hate speech was published, in order to coerce
it into creating ways to avoid or prevent the situation from recurring. to happen.

KEY WORDS: Homotransphobia. Hate speech. Freedom of expression. Human dignity.

1 INTRODUCAO

O artigo propde uma analise do direito da liberdade de expresséo, e seus limites
constitucionais. Expondo através dessa abordagem o discurso de ddio, que surge devido ao
abuso dos beneficios advindos desse direito, e através dessa premissa, compreender a
disseminacéo da homotransfobia/LGBTfobia por meio dos discursos de 6dio nas redes sociais,
e como que se proveria a criminalizacdo de tal conduta, disposta tdo livremente nesse meio
social.

Tal analise se dara a partir do desrespeito aos limites legais estabelecidos ao direito de
liberdade de expressdo, por parte dos usuarios do cyberspace, vindo esta conduta em sua
maioria converter-se em discursos de carater discriminatorio e ofensivo, direcionadas a um ou
mais individuos de um grupo social minoritario, bem como também busca explanar o
crescimento exponencial e significativo do discurso de 6dio ou hate peech, e seus impactos
sociais sobre a comunidade LGBTQIA+ (Lesbicas, Gays, transsexual, transgénero, queer,
intersexual, assexual), segundo levantamentos apresentados pelo Grupo Gay da Bahia e do
Acontece Arte e Politica LGBT.

Diante desse aspecto analisou-se a falta de responsabilizacdo eficaz das plataformas
para com os usuarios que espalham essa “cultura de 6dio”, de maneira ponderar o julgamento
da criminalizacdo dessas condutas que discriminam baseadas na identidade de género e
orientacdo sexual das vitimas, a responsabilizacéo juridica civil daquele que comete conduta
discriminatoria no cyberspace por intermédio das plataformas sociais, se configura exiguo
perante 0 aumento da incidéncia e propagacdo desta conduta, de fato, é notério que se faz
necessario uma norma juridica capaz de sanar esse comportamento, mas as que ja existem, e
regularizam o uso dos meios digitais, ndo surtem efeito na conduta de usuarios mal

intencionados, tal situacdo deve ser de imediato remediada, pois a mesma fere os direitos



fundamentais e a dignidade das vitimas, direito estes garantidos e resguardados pela Carta
Magna.

E nesse contexto, o artigo visa compreender o surgimento da conduta racista contra
este grupo social em concomitancia a disseminacdo desse comportamento dentro dos meios
digitais, e através da analise dos limites a liberdade de expresséo efetivar meios pelos quais as
plataformas digitais usardo para frear a propagacdo dos discursos discriminatdrios, buscando
responder o seguinte questionamento: As leis e normas que regularizam o uso do cyberspace
sdo capazes de responsabilizar as plataformas digitais, ao ponto de frear a propagacao da
homotransfobia nesse ambiente?

Mediante 0 exposto a natureza deste trabalho trata-se de uma pesquisa de cunho basico,
pois objetiva expor de forma explanativa a situacao execravel da comunidade LGBTQIA+, com
énfase no subgrupo de homossexuais e transgénero, que atualmente se expde a recorrentes
ataques virtuais nas redes de comunicacdo social. E por via de dados obtidos no meio virtual,
pode-se quantificar essa violéncia, através de estatisticas. Tais ataques podem ser abordados de
forma numérica, a incidéncia dessas condutas no cyberspace, tendo como linha de pesquisa a
quantitativa, oferecendo como analise relativa aos altos indices estatisticos de violéncia atrelada
a esse grupo social apresentado pelo GGB (grupo gay da Bahia) e outras entidades afins.

Ante ao assunto aliou-se a forma de pesquisa exploratéria, a fim de explicitar as
dimens@es do problema social exposto, como forma de gerar familiarizacdo frente a tal ponto
em questdo, bem como também, identificar os fatores causadores dessas condutas
discriminatorios, ou seja, uma investigagdo do “porqué” se prolifera esse comportamento.
Sendo este estudo por meio da pesquisa explicativa, quanto ao procedimento técnico a pesquisa
se desenvolverd com base em pesquisas bibliograficas e documentais, e seguindo por
intermédio do método de abordagem indutivo. Sendo por meio do uso de tal raciocinio indutivo,
abeirar-se a uma conclusdo provavel e ampla acerca do tema abordado, tendo tal método a
caracteristica principal, a percepcao dos fendmenos e argumentagdo baseada nas premissas aqui
tratadas.

O artigo advém através do método de procedimento monografico ou estudo de caso, e
analisa o comportamento dos individuos para com determinado grupo social. No campo
doutrinario os autores como Bento (2016), Borrillo (2010) e Badeni (2002), que seréo de grande
relevancia para a analise aqui proposta, servindo de fonte de enriquecimento para a mesma. Tal
artigo terd sua construcdo distribuida em titulos, tendo inicio no titulo: Liberdade de expressao

ndo é direito a ofensa, subsequentemente com os titulos, Identificacdo do discurso de 6dio, O



discurso de 6dio e seus impactos sobre a comunidade LGBTQIA+, as leis e normas que regem
o cyberspace, A homotransfobia no cyberspace e por fim o subtitulo O combate ao cybercrime.

O Brasil é o pais que mais registra homicidios violentos de transexuais, juntamente
com esses crimes de 0dio, os suicidios de pessoas também pertencentes ao grupo LGBTQIA+
aumentaram devido aos ataques frequentes a esse grupo social. E diante desta situacdo, a
justificativa deste artigo se baseia na crescente violéncia contra essas pessoas e a situagdo de

vulnerabilidade e desamparo que eles enfrentam dentro do ambiente virtual.

2 A LIBERDADE DE EXPRESSAO NAO E DIREITO A OFENSA

A liberdade de expressdo € um direito fundamental de primeira geracdo sendo um dos
pilares a qual se sustentam o Estado Democratico de Direito, sendo ela também um direito
fundamental que se mostra como corolario da dignidade da pessoa humana, estando expresso
na constituicdo em seu artigo 5°, inciso 1V, que expde, que a todos cabe a garantia fundamental
de manifestar livremente seus pensamentos, apenas sendo vedado o anonimato.

O decreto n° 678, de 6 de novembro, promulga a convengdo americana sobre direitos
humanos ( pacto de Séo Jose da Costa Rica), de 22 de novembro 1969, dispde em seu texto no
artigo 13 acerca do conceito e os limites a liberdade de expressdo, ao afirmar em seu inciso I,
que todos possui direito & liberdade de pensamento e expressao, e que este direito se caracteriza
pelo poder de compartilhar e receber informag6es ou ideias de qualquer tipo ou teor, aceitando
diversas formas que forem usadas para esta manifestacao.

Os limites estabelecidos no inciso 11 em suas alineas, asseguram o exercicio dos outros
direitos fundamentais sem conflito entre os mesmo em razdo do excesso de liberdade
constitucionalmente garantido. em concomitancia com este decreto est4 o decreto de n° 592 de
6 de julho de 1992, disciplina sobre os atos internacionais, pacto internacional sobre direitos
civis e politicos e em seu artigo 19, reafirma o que consta no artigo 13, ao expressar que 0
direito a liberdade de expressao é beneficio inato ao ser humano.

Entretanto o ambiente virtual tornou- se suscetivel a contetdos e discursos mal-
intencionados, por se tratar de um meio com amplo poder de alcance, a fim de resguardar a
intimidade e a dignidade humana, & todos se faz necessario um meio de sanar tais manifestacdes
de carater nocivo e discriminatério. Quando ndo se garante o direito a dignidade da pessoa

humana diversas outras garantias constitucionais sdo afastadas do individuo lesionado, 0s



pardmetros desse dano seguem proporcdes que ferem ndo sé a constituicdo Federal, mas
também o Estado como democracia.

A Constituicdo Federal da Republica do Brasil de 1988, delimita a liberdade de
expressao, com base no respeito de outros direitos constitucionais que possuem resguardado na
tutela do direito penal, ou seja, pode-se dizer que esse direito “termina onde o outro comega”.
Tais direitos de cunho penal, sdo os crimes contra a honra, sendo estes os crimes de callnia,
injuria e difamacéo, ao exercer a expressdo da liberdade € de grande relevancia que observe se
esses crimes ndo estdo sendo executados com a conduta do individuo. Desta forma que €
realizada a ponderagéo do direito de liberdade, pois nada se caracteriza como absoluto.

Assim também afirma Carvalho, acerca do controle desse direito fundamental, a fim
de resguardar ndo apenas seu pleno exercicio, mas também a efetividade dos demais direitos

indissociaveis a pessoa humana que dependem desse equilibrio juridico.

Tanto a liberdade de expressdo quanto a de informacdo encontram limites
constitucionais. A diferenca basica é que, enquanto na primeira had maior
licenca para a criacéo e a opinido, a segunda deve prestar obediéncia & verdade
objetiva. Mas nenhuma delas é totalmente imune de controle, do mesmo modo
que nenhum direito é absoluto. [...]Desse modo, a liberdade de expressao
também se limita pela protecdo assegurada constitucionalmente aos direitos
da personalidade, como honra, imagem, intimidade etc. CARVALHO (1999,
p. 49)

A par disso ao falar de limites da liberdade de expressdo, este se relaciona ao ato de
responsabilizar condutas que causam danos na esfera civel e/ou penal, logo se entende que a
liberdade de pensamento e expressdo ndo € absoluta, cabendo a responsabilizagdo para 0s
individuos que utilizam de tal garantia para ferir o direito constitucionalmente consagrado de
outrem.

O exercicio da livre manifestacdo do pensamento vem sendo distorcido e desvinculado
de seu conceito primério, é evidente o modo erréneo e imponderado desse direito, visto que no
ambiente virtual sdo comuns discursos lesivos e ofensivos, rotulados como extensao legal desse
direito, no entanto essa liberdade ndo se confunde com um “direito a ofensa”, como vem
acontecendo frequentemente em discussdes nas redes sociais, sendo tal conduta definido como
fighting words ou hate speech, uma agresséo verbal, que claramente nédo se figura dentro do
ambito de protecdo da liberdade de expressdo. O discurso de 6dio é um comportamento que
incita ou encoraja ao 0dio, a discriminacdo ou hostilizagdo a um individuo ou grupo social, tais

ataques apoiam-se em um padrdo social dito como certo e Unico, a partir desse dogma pré-
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estabelecido, esses individuos atacam aqueles que sdo diferentes do padrdo imposto por eles,
em sentido amplo tal comportamento se caracteriza por defini¢do preconceituosa e ou racista.

No que concerne a este padrdo, podemos dizer que é a pressuposi¢do de que todos séo,
ou deveriam ser, heterossexuais e cisgéneros, essa abordagem acerca desse “modelo”, ¢
estudada por Miskolci, que o conceitua e o decompde em trés termos afim de compreender a
hegemonia cultural hétero, e sdo estes: o “heterossexismo”, “heterossexualidade compulsoria”
e “heteronormatividade”

[...] A heterossexualidade compulséria é a imposi¢cdo como modelo dessas
relagbes amorosas ou sexuais entre pessoas do sexo oposto. [..] A
heteronormatividade é a ordem sexual do presente, fundada no modelo
heterossexual, familiar e reprodutivo. [...]JEm outras palavras, heterossexismo,
heterossexualidade compulséria e heteronormatividade sdo trés coisas
diferentes, conceitos importantes que nos auxiliam a compreender a
hegemonia cultural hétero em diferentes dimensées. (MISKOLCI, 2017, p.
47-48).

O crime de odio encontra-se indissocidvel do discurso de 6dio, sendo este discurso
uma forma de agressao verbal discriminatoria baseada numa caracteristica da vitima, como por
exemplo, a sua orientacdo sexual ou sua identidade de género como € no caso de ataques contra
0s membros do grupo social LGBTQIA+. E assim como citado anteriormente, tais

comportamentos se derivam de uma base j& estruturada na sociedade, um “modelo” de

individuo perfeito, e para os que se divergem desta premissa sdo faceis alvos em potencial.

3 IDENTIFICACAO DO DISCURSO DE ODIO

O Hate Speech ou discurso de incitacdo ao odio esta ligado a discriminacéo de grupos
de minoria, tal conduta acontece comumente em qualquer ambiente fisico ou virtual, onde as
pessoas possam ter contato entre si. De forma clara, tal conduta fere o respeito a dignidade da
pessoa humana, configurando um ato ilicito, perante a constitui¢do federal.

A identificagdo do discurso de 6dio no cyberspace, pode da-se por dois meios, 0s
discursos que possuem claramente teor discriminatorio, e os discursos que fazem essa mengéo,
mas de forma implicita, se escondendo atras do viés de contetdo de “opinido”, esse ultimo
discurso é o mais usado entre influencers, que possuem grande visibilidade nas redes sociais e
utilizam desse artificio para espalhar suas opinifes aos seus seguidores, e quando questionados
sob esses posicionamentos adotados por eles no meio virtual, argumentam que estdo apenas

exercendo seu direito fundamental de liberdade de expresséo.
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Nesse sentido, Badeni ressalta que para que se estabeleca um viavel sistema
democréatico constitucional, deve se respeitar a pluralidade de opiniGes e expressdes na

sociedade, afirmando que:

E evidente que o reconhecimento legal da liberdade de expressdo do
pensamento configura uma das conquistas mais importantes que o homem
obteve em sua permanente luta pela dignidade. Com maior razdo em um
sistema democratico constitucional, que pressupde a coexisténcia de uma
pluralidade de opinifes na sociedade, de diversos conceitos, juizos e ideias
(BADENI, 2002, p.15).

Portanto a identificagcdo dos parametros que permitam considerar um discurso como
sendo de ddio, se tratando de uma conduta com um vies tdo ténue, entre liberdade e a censura,
0 combate desta conduta, resguardara ndo s6 a dignidade humana aos frequentadores do
Cyberspace, mas também conservara a pluralidade de pensamentos e opiniGes em um Estado
democrético de direito.

O grupo LGBTQIA+ vem sendo alvos dessas manifestacbes de odio, sendo
desrespeitados e hostilizados no meio digital. Com vistas, a proteger a dignidade da pessoa
humana que esta alicercada na constituicdo federal brasileira, em seu primeiro artigo, inciso
terceiro, onde é garantida a todos a protecdo e respeito a dignidade humana, busca-se a

efetivacdo dessa protecdo nesse espaco.

4 O DISCURSO DE ODIO E SEUS IMPACTOS SOBRE A COMUNIDADE LGBTQIA+

Diante dos avancgos tecnol6gicos, a comunicacdo entre as pessoas tomou novos
preceitos, e a informatizacdo dessa relacéo, criou as redes sociais, tornando-se a principal
ferramenta utilizada para comunicar-se, onde os individuos se sentem livres para expressar suas
ideias, opiniGes e comportamentos. O ambiente virtual se tornou uma plataforma onde é livre a
expressdao do “Eu”. No entanto tal ambiente sendo um espaco publico deveria abarcar todas as
formas e maneiras da manifestacdo de qualquer usuario que queira se expressar utilizando este
meio. Entretanto devido a propagacdo descomedida do discurso de ddio contra grupos
minoritarios, 0s mesmos vém sendo atacados e discriminados neste ambiente, e com a situacdo
pandémica, o isolamento social que se estabeleceu no ano de 2020 a 2021, em que se encontra
0 pais, 0s meios virtuais passaram a ser mais utilizados na vida cotidiana, a partir disso é notavel
que houve um crescimento exponencial do discurso de ddio contra membros do grupo

LGBTQIA+. Uma caracteristica deve se salientar é que tais discursos depreciativos sdo em sua
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maioria disseminados por pessoas publicas ou grandes influencers virtuais, logo entende-se que
o0 alcance dessa conduta € muito maior e vivido, pois os fas acatam essas opinides como suas e
destilam esse ddio cruel no meio virtual.

Diante dessa situacdo esse problema social tem tomado grandes proporcdes, ao ponto
em que os indices de suicidios e homicidios de pessoas pertencentes a este grupo, tiveram um
aumento significativo e preocupante.

No entanto os levantamentos estatisticos acerca desses indices sdo colhidos por
organizacg0es sociais, pois infelizmente quando se trata desse tipo de crime a falta de estatisticas
oficiais, torna ainda mais dificil seu combate. Essa inercia por parte do Estado, em deputar
algum érgdo que realize essa fungdo de levantamento, € de extremo desrespeito e desleixo com
os direitos e a dignidade desse grupo social. Visto que em outros paises, como por exemplo, 0s
Estados Unidos se prezam a realizar a analise dos dados colhidos a fim de ficar a par do que
acontecem com a comunidade LGBTQIA+, enquanto aqui no Brasil cruza-se os bracos e deixa
a situagéo a ermo.

O grupo Gay da Bahia (GGB) é uma organizacdo nao-governamental que fornece
dados relativos a LGBTfobia no Brasil sendo uma das principais fontes recorriveis sobre o
tema, essa instituigdo foi fundada em 1980, por Luiz Mott, antropdlogo.

De acordo com a pesquisa nacional feita pelo grupo Gay da Bahia (GGB), no relatorio
anual de mortes violentas no Brasil, em “2020, 237 pessoas, entre 1ésbicas, gays, bissexuais,
travestis e transexuais, tiveram morte violenta no Brasil em decorréncia da homotransfobia: 224
homicidios (94,5%) e 13 suicidios (5,5%)”. (GGB, 2021)

O d6dio gratuito contra a populacdo LGBTQIA+ faz com que, no més do orgulho
LGBTQIA+ comemorado em junho se desencadeie uma onda de ataques violentos contra 0s
membros da comunidade de acordo com as estatisticas levantadas pelas organizac6es sociais.
E uma triste realidade, visto que 0 més deveria representar a conquista de direitos e a luta contra
0 preconceito, mas no lugar de progredir, essas conquistas se dispersam e perdem valor, assim
como o direito a vida também ¢ afastado gradativamente desta comunidade.

Tais casos possuem maior incidéncia, Luanda Pires, que € presidente da ABMLBTI -
Associacao Brasileira de Mulheres Lésbicas, Bissexuais, Travestis, Transexuais e Intersexos,
bem como também é diretora do Grupo de Advogados pela Diversidade Sexual e de Género
(GADVS) e secretaria da Comisséo da Diversidade Sexual e de Género da OAB/SP, relata sobre
a grande incidéncia de denuncias no més e junho, no que concerne a violéncia virtual, "Pela
internet, s&o um ou dois casos por semana [ataques de 6dio]. Depois que comecou junho ndo

tivemos mais paz. Registramos um ou dois casos por semana”. (VERIFACT, 2021)
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O Brasil é o pais que mais mata pessoas trans, para se ter uma base ao fazer uma
comparagdo com a situagéo de pessoas trans estadunidenses, pode-se afirmar que as chances de
uma pessoa trans brasileira morrer é 10 vezes maior do que aquelas que vivem nos Estados
Unidos. Logo fica ainda mais evidente a situacdo perigosa em que se encontra este grupo social.
Nosso pais lidera o ranking de morte de travestis e transsexuais, estando a frente do Meéxico e
Estados Unidos nessa questdo. Sao Paulo é o Estado com maior nimero de assassinatos, seguido
de Ceara, Bahia, Minas Gerais e Rio de Janeiro. A omissdo do governo é o principal fator que
desencadeia estas violéncias, até o momento ndo houve acbes para o enfretamento a esta
situacdo alarmante.

Em levantamentos feitos acerca do fornecimento de salde basica, é verificado que
durante a pandemia 70% dos transgéneros nao conseguiram ter acesso emergenciais do Estado.
O desemprego também é um fator agravante, em média 4% da populacdo transfeminina tem
emprego de carteira assinada com possiblidade de carreira, outros 6% se mantem na
informalidade sem empregos fixos, 90% deste grupo social usam a prostituicdo como fonte de
renda. Esse grupo social, por seus membros se divergirem tanto do que a sociedade encara como
“normal”, dificulta as chances de os mesmos prosperem socialmente como qualquer um, sdo
simplesmente segregados da sociedade e implicitamente taxados como “escoria”, de forma que
a essa hostilizagdo direcionada tende a crescer sem precedentes.

No de 2021 no foram contabilizadas 316 mortes de transexuais, enquanto no Estados
Unidos foram 15 mortes, as leis que protegem a comunidade LGBTQIA+ nos Estados Unidos
possuem eficacia ativa, abrangendo todos do grupo social e garantindo com veeméncia 0s
direitos a eles assegurados, o pais faz constantes renovagdes e aprimoramentos em normas que
se direcionam a seguranca dos grupos minoritarias a fim de sanar o déficit social que eles
possuem.

A influéncia que as redes sociais possuem em relacdo a disseminacdo e construcdo do
preconceito relacionado a LGBTfobia, estd ligada no aumento dos indices citados
anteriormente, pois devido ao grande alcance de tais plataformas, os contetdos contendo essa
forma de discurso, vem sendo difundidos e banalizados como algo comum e sem relevancia,
dessa forma, tal situacdo ndo ganha tratamento, nem solugéo adequada, vindo a se tornar um
problema social mais comum atualmente.

O amplo alcance deste “mau” atingiu negativamente o publico a quem o mesmo ¢
direcionado, visto que a violéncia ultrapassou a tela do computador, ndo deixando duvida do

poder de influéncia que essa ferramenta virtual possui em nossas vidas.
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No Brasil ha uma grande incidéncia de registros de homicidios violentos de
transexuais, juntamente com esses crimes de 0dio, 0s suicidios de pessoas também pertencentes
ao LGBTQIA+ aumentaram devido aos ataques frequentes a esse grupo social ficando evidente

a situacdo de vulnerabilidade e desamparo juridico ao quais estes se encontram.

5 AS LEIS E NORMAS QUE REGEM O CYBERSPACE

O meio digital ndo € um ambiente sem normas ou leis que o regulamente, para garantir
que todos possam desfrutar igualmente, em um ambiente saudavel, seguro e equilibrado, em
24/04/20014 foi sancionada a lei de n° 12.965, que ficou conhecida como Marco Civil
regulatorio da internet, trazendo em seu texto principios, deveres e direitos a serem observados
e seguidos por aqueles que frequentam o ambiente digital. O uso da internet no Brasil por parte
dos usuarios e a competéncia de intervir em caso de descumprimento desses termos, ficou tudo
listados nos artigos da referida lei.

O direito a Liberdade de expressao é a base fundamental, a partir do respeito a esse
fundamento, se da o uso da internet em conformidade com os principios legais pré-
estabelecidos, ou seja, a inobservancia desse direito acarreta 0 descumprimento integral da
legislacdo vigente. Em diversos artigos da lei supracitada é tido como fundamento e principio
o direito de se expressar livremente, obviamente, 0s demais incisos se decorrem em obediéncia
a essa maxima. No dia 15/08/2018 foi publicada uma lei que alterou parcialmente a de 2014, a
lei de n° 13.709, dispBe sobre a protecdo dos dados pessoais e também sobre os direitos e
garantias fundamentais no meio digital, sendo conhecida como lei geral de protecdo de dados
(LGPD),a protecgdo a privacidade constante em seu texto originou-se das alteraces advindas
da lei de n° 13.853 de 9/07/2019, que atualizou a lei anterior dando-lhe mais amplitude a fim
de abarcar melhor as brechas juridicas acerca da protecéo e tutela integral do ambiente virtual.

A trajetoria da evolugdo do direito digital no Brasil estabeleceu a criacdo de muitas
leis ao longo do tempo, no entanto por mais que estas demonstrem enorme abrangéncia e
amplitude, ainda assim devido as constantes inovagdes no cyberspace novas lacunas serdo
inevitavelmente formadas, cabendo sempre a legislagdo se atualizar junto a essas mudancas.
Por conseguinte, ndo basta criar novas normas, se as que ja existem ndo possuem eficacia social,
visto que as leis mesmo em vigéncia, é frequentemente ignorada, tal ignorancia tida por
desconhecimento da lei, é diferente de conhecer e escolher ignorar a existéncia da mesma, é

exatamente o segundo entendimento que esta vigorando no meio virtual, onde uma massa de
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pessoas escolhe impor, suas proprias regras e condi¢cdes ao uso do ambiente virtual, passando
por cima de toda e qualquer norma legal regulatéria desse meio. Essa conduta atentatoria ao
Estado Democratico de Direito, gera a maioria dos conhecidos cybercrimes, o discurso de édio
nasce do descumprimento dos limites da liberdade de expressdo nos meios digitais, e sua
existéncia fere os principios que resguardam a dignidade da pessoa humana.

Portanto é de essencial importancia que a responsabilidade civil e penal por essas
condutas atentatorias possa se recair nao apenas aos usuarios, mas também para as plataformas
que auxiliam na propagacéo desse tipo de conteudo. A culpabilidade das redes sociais esta na
omissdo, ou falta de recursos capazes de impedir a postagem de conteiidos com teor criminoso,
um exemplo de tal ferramenta, seria um filtro capaz de barrar o uso de algumas palavras tidas
como indissociaveis ao discurso de odio. Tal funcionalidade ja existe, mas s6 € aplicada em
comentarios de lives de usuarios da plataforma do YouTube, e por esse motivo, torna ainda
mais inconsistente encontrar o porqué, deste recurso ndo ser incorporado em todos 0s meios
digitais. essa clara omisséo diminui a importancia do combate aos cybercrimes, por esse motivo
é necessario responsabilizar efetivamente as plataformas sociais, pois é atraves delas que estes
conteddos sdo publicados, e de uma pessoa passa ao conhecimento de milhares, apds um
discurso de odio viralizar seu alcance é sem precedentes, como um tsunami de 6dio oprimindo
as minorias, alvo de seus ataques. Dessa forma a fim de garantir e resguardar os direitos
fundamentais da pessoa humana é preciso endurecer as leis que regularizam o uso do ambiente
virtual, pois tal situacdo vai de encontro com o Estado Democratico de Direito no pais, ao
segregar grupos sociais minoritarios, retirando-lhes a liberdade de se expressar e muitas vezes,
essa situacao acaba por afastar o direito a vida, ao bem-estar, a dignidade, todos estes direitos

inerentes a pessoa humana.

6 A HOMOTRANSFOBIA NO CYBERSPACE

No entanto, o artigo aborda esse tema, ndo de uma maneira ampla, mas sim o
pormenorizando, para que dessa maneira seja sucinto ao explanar as adversidades que tal grupo
minoritario sofre. Logo se subsegue com o topico homotransfobia, que consiste na
discriminagdo que ocorre em relacdo a orientacdo sexual, dirigida a homossexualidade; e
juntamente com a discriminac&o por identidade de género, pertinentes as travestis e transexuais.

A perspectiva a ser tratada, € correlacdo a abordagem acima, a respeito dos ataques

dirigidos a este grupo, por meio do hate speech no cyberspace.
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Como ja asseverado anteriormente, o cyberspace ou ambiente virtual, ¢ um local onde
todos podem utilizar de seus meios para se expressar de qualquer modo. Contudo mesmo que
avida privada, preferéncias ou até sentimentos, sdo escolhas que sé terdo efeitos na vida pessoal
da mesma, ndo impede que os outros individuos “distribuam” 6dio gratuito em razdo a vida
pessoal de outrem, que em nada lhe interfere ou muda em sua vida.

Com base nesse raciocinio, sobre a origem do sentimento homofobico, autor Daniel
Borillo elucida sobre a homofobia que:

A homofobia é o medo de que a valorizagdo dessa identidade seja reconhecida;
ela se manifesta entre outros aspectos, pela angustia de ver desaparecer a
fronteira e a hierarquia da ordem heterossexual. Ela se exprime, na vida
cotidiana, por injarias e por insultos, mas aparece também nos textos de
professores e de especialistas ou no decorrer de debates puablicos. A

homofobia é algo familiar e, ainda, consensual, sendo percebida como um
fendmeno banal [...]. (BORRILLO, 2010, p.17).

O direito a dignidade é algo inerente a condicdo humana, ndo sendo negociavel
alienavel ou prescritivel, e mediante a isso tal direito deve ser garantido, e seus beneficios
devem ser notaveis em todos os aspectos da vida do individuo. A efetivacdo dessa garantia
constitucional a todos, devia estar presente também no ambiente virtual. De maneira, que
intervenham ao amparo dos individuos desse grupo que se encontra em estado de
vulnerabilidade, diante dos ataques constantes cibernéticos sofridos.

O pensamento de Miskolci, acerca do porqué se da a existéncia deste preconceito,

complementa o entendimento de Borrillo, afirmando que:

O termo homofobia[...Jem especial 0 medo do efeminamento em homens e a
recusa do feminino em geral. Deixa de questionar a domina¢do masculina,
hetero ou homo, sobre as mulheres e homossexuais femininos. [...]JAssim,
ressalta que a fobia ndo é tanto com relacdo a homossexualidade e sim com
relacdo ao efeminamento. Esse medo busca preservar a ‘“‘camaradagem
masculina”, o sentimento de controle e subordinagdo compartilhado por
homens, hetero ou gays, sobre as mulheres. (MISKOLCI, 2011, p. 48-49).
A fim de ministrar uma protecdo eficaz aos homo-transexuais, o Supremo Tribunal
Federal (STF) decidiu dia 13 de junho de 2019, por oito votos a trés, permitir a criminalizacdo
da homofobia e da transfobia. Através dessa decisdo, passou a serem considerados todos os atos
preconceituosos contra homossexuais e transexuais devem ser enquadrados no crime de
racismo.
A partir da promulgacéo dessa decisdo, o Brasil passou a ser 0 43° pais a criminalizar
a homofobia, segundo levantamento realizado pela Associagdo Internacional de Lésbicas, Gays,

Bissexuais, Transexuais e Intersexuais (llga)
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Sob essa premissa, e 0 reconhecimento efetivo da homotransfobia como violéncia
racial, pelo poder judiciério brasileiro, através da decisdo ratificada pelo Supremo Tribunal
Federal, que entendeu que houve omissdo inconstitucional do Congresso Nacional por nao
editar lei que criminalize atos de homofobia e de transfobia. E mediante a situacdo a Corte
reconheceu a mora do Congresso Nacional para incriminar os atos que sdo claramente
atentatdrios a direitos fundamentais dos integrantes da comunidade LGBTQIA+.

Mesmo diante de esforcos por parte do poder judiciario, para conter 0 aumento dessa
violéncia, a homotransfobia nas redes sociais é tratada de forma banal e trivial, como se ndo se
ofendesse a ninguém. “E s6 uma piada”, “é s6 minha opinido!”, “eu ndo julgo, mas nio

"’

concordo!”, s3o frases comuns utilizadas pelos usuarios das plataformas online, para
“mascarar” seu preconceito. A dignidade humana se tornou algo exclusivo de um s6 grupo ou
género?

Sobre 0 ndo reconhecimento de Iésbicas, gays, bissexuais, travestis e transexuais como
seres humanos que merecem dignidade, mas sim como objetos perante a sociedade, o autor
Bento expressa sua indignagdo por tal descaso ao afirmar a seguinte frase, “O rosto, 0 COrpo, a
pele, a lingua, atributos ditos humanos, ndo bastam para assegurar o direito a vida.” (BENTO,
2018).

A violéncia homotransfobica estrutura-se, materializa-se no ambiente virtual sem
precedentes, sendo uma violéncia advinda de uma “masculinidade hegemonica” ou uma
antifeminilidade, ou seja, este Ultimo termo se refere a “efeminofobia”, que retrata a aversao
pelo comportamento efeminado de gays, por estes sairem do que se estabelece ser o
comportamento essencial para aquele género. O entendimento de Bento sobre o contexto geral
da violéncia aberta contra 0s homo-transexuais assevera que:

[...] anatureza dessa violéncia esta na posic¢éo que o feminino ocupa na ordem
de género. O transfeminicidio, tal qual o feminicidio, se caracteriza como uma
politica disseminada, intencional e sistemética de eliminagdo das travestis,

mulheres trans e mulheres transexuais, motivada pela negacdo de humanidade
as vitimas. (BENTO, 2016b, p. 51)

Logo, Bento quis afirmar, que a sociedade tende a rejeitar tudo aquilo que foge dos
“padroes sociais”, o diferente é repudiado, € como se todos devessem viver sob a regéncia de
um “certo e errado” a se fazer, essa forma de agir e pensar € um dos maiores estopins para a
existéncia da violéncia homotransfébica no pais, e segundo Bento, o ato de fugir desse “normal”
e escolher mudar seu corpo e comportamento, causa por parte da sociedade, uma retaliacéo para

punir o individuo que se op0s ao “sistema tradicional”, quando em suas palavras diz:
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A pessoa € assassinada porque, além de romper com os destinos naturais do
seu corpo-sexual-generificado, o faz publicamente e demanda esse
reconhecimento das instituicbes sociais. A principal funcdo social do
transfeminicidio é a espetacularizacdo exemplar. Os corpos desfigurados
importam na medida em que contribuem para a coesdo e reproducao da lei de
género que define que somos o0 que nossas genitalias determinam. (BENTO,
2016b, p. 51)

O fato de ndo aceitarem que um homem com sua irrefutdvel masculinidade possa se
transformar, ou manter jeitos e trejeitos afeminados, provem do preconceito com feminino na
sociedade, ou seja, 0 senso de inferiorizar a mulher propriamente dita, é o estopim interno para
hostilizarem tudo que se assemelha a esse biotipo, pois ainda € muito presente na sociedade o

machismo e a supremacia patriarcal.

7 0O COMBATE AO CYBERCRIME

O preconceito esta presente também dentro das delegacias, o tratamento inadequado e
desrespeitoso de vitimas de ataques virtuais faz com que muitos deixem de notificar o crime
causando desta forma um circulo vicioso de 6dio, em que a vitima ndo tem voz, sendo
ridicularizada em siléncio por medo de que ao procurar ajuda se depare com mais desprezo e
desrespeito.

Um exemplo dessa conduta racista aconteceu no Rio de Janeiro, um jovem sofreu uma
agressdo motivada por homofobia e razdo disso tentou prestar queixa em uma delegacia,
resultando em tentativa falhas e sem sucesso o rapaz foi a trés delegacias, mas nao recebeu
atendimento.

Victor Guedes a vitima do ataque de ddio, afirmou que estava apenas esperando em
uma fila de banheiro em um bar, quando foi abordado por dois homens e levado para fora, onde
foi covardemente agredido pelos dois, enquanto que ele sofria a agressao ninguém ali presente
fez nada em seu socorro, apds o ocorrido seguiu ferido para procurar auxilio das autoridades,
tentou prestar queixa da agressdo, mas de acordo com suas palavras essa experiencia se resultou
em mais homofobia, quando ele afirma que: “a pior parte de tudo foi o fato de eu ter ido a trés
delegacias|...] ndo recebi atendimento em nenhuma delas, em todas me diziam que n&o podiam
fazer nada por mim.” (REDACAO O DIA, 2022)

E ainda para piorar a situacdo quando Victor foi adentrar a segunda delegacia, ja tomado
pelo desespero e pedindo por ajuda, uma policia foi ao seu encontro e desferiu jato de spray de

pimenta contra o rosto de Victor.
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Tal situacdo é uma de muitas outras que continuam a ocorrer, talvez nunca cheguem a
conhecimento ninguém como essa chegou. A vitima sofre sem saida ou auxilio daqueles que
deveriam ajudar.

Qualquer pessoa pode se tonar um policial, é apenas uma profissdo quem a exerce séo
apenas pessoas e ndo representam um sinénimo de moralidade, ética ou justica, pois pessoas
podem ser preconceituosas, e o simples fato de atuar em determinada profissdo ndo mudara esse
fato, “a farda ndo muda o carater de ninguém”.

E devido essa situacdo vexatoria em que se encontra tal atendimento basico, se faz
necessario que a vitima fiqgue acompanhada de seu advogado para que 0 mesmo averigue se
todos os devidos tramites legais estédo sendo seguidos, a fim de lavrar o boletim de ocorréncia
bem como também cabera ao advogado dar ciéncia a vitima de como se procede o recolhimento
de provas para embasar o crime ocorrido.

Ao se tratar de um crime virtual a colheita de evidéncias na plataforma online deve ser
feita por meio de uma ferramenta legalizada para tal ato, para que se valide as provas.

A plataforma online Verifact se qualifica para essa coleta de provas digitais, pois a
mesma possui validade juridica para essa competéncia, podendo acessar qualquer rede social,
sites, e-mails pessoais, WhatsApp, entre outros meios virtuais de comunicacdo. O advogado
podera utilizar tal mecanismo para coleta e averiguacdo de provas para anexa-las nos autos
processuais se necessario, visto que as mesmas sao viaveis.

Por mais que as pessoas pensem que o famoso “print da tela” seja algo irrefutavel da
existéncia de um ato delituoso, esse método ndo tem credibilidade juridica por ser facilmente
corrompido através uma simples edicdo, ou seja, esse meio ndo possui confiabilidade por poder
de forma ilicita conferir provas falsas.

O Verifact utiliza de meios periciais sua efetividade, e é capaz de exigir-se de fraudes
no registro das informacdes, a coleta dos metadados é realizada com riqueza de detalhes e
capacidade integral de contetdo, o laudo produzido por esse método possui uma assinatura
certificada de confiabilidade. Entretanto esse servico esta disponivel ndo de forma gratuita, mas
seu prego se equivale a menos do que o valor de uma ata notarial, sendo de fécil uso e agilidade
em sua realizagéo.

Ao se tratar de um conflito no meio virtual essa plataforma possui grande visibilidade
de comprovacao do fato tipico, seu uso € corriqueiramente requisitado por peritos forenses,
departamento juridicos de empresas, bem como também se faz presente em escritérios de

advocacia.
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O relato profissional da advogada Izadora Barbieri, da Mello e Barbieri Sociedade de

advogadas, salienta como a mesma aconselha seus clientes acerca do uso do Verifact.

"Recomendo para 0s meus clientes a realiza¢do do relatdrio na Verifact porque
é a solucdo mais confidvel por respeitar as normatizas forenses do que uma
ata notarial. O custo-beneficio é melhor, porque o custo da ata notarial € muito
alto. E uma prova fidedigna tanto para entrar com uma ag&o por danos morais
quando é conhecida a autoria quanto para um boletim de ocorréncia”
(BARBIERI, 2021)

O cybercrime ocorre dentro das relag@es virtuais, mesmo nao havendo ataques fisicos
essa conduta delituosa causa danos com 0 mesmo peso, sendo maior, pois violéncia continua
sendo violéncia ndo importa em qual meio esteja inserida.

No entanto deve ser compreender que devido a amplitude do cyberspace e suas
constantes mudancas, acabam por dificultar que leis e normas ja vigentes controlem este
ambiente, o ordenamento juridico devera atualizar-se para acompanhar essa evolugdo caso
contrario continuard havendo esse déficit e mora em interceder e oferecer solucdo para 0s
cybercrimes.

A responsabilidade civil dos provedores de internet € uma das leis que asseguram o
bem-estar virtual, a lei 12.965/ 2014 expBe em seu texto a normatizacdo de limites e garantias
do uso da internet no pais. O direito digital estabelecido através da referida lei atribui aos
provedores de internet apenas a responsabilizacdo subjetiva, pois denota-se que quando um
terceiro posta um contetdo nocivo o mesmo devera arcar com responsabilizacdo de seus atos,
entretanto a plataforma ao ser intimada através de ordem ou notificacdo judicial a retirar o
referenciado conteldo ilicito, e a mesma nao o fizer, fard com gere a responsabilizacéo objetiva
desta plataforma.

Mesmo diante dos efeitos da lei que tutela o espago virtual, ainda se configura
insuficiente para acessar a raiz do problema, pois com um clique um contetido violento e nocivo
¢ capaz de alcancar milhares de usuarios, assim como ja salientado esses conteddos tém sua
disseminacdo ampliada por ser quase em sua maioria divulgados por pessoas com alto status
dentro do meio virtual e isso acaba por espalhar com rapidez tudo o que estes postam. E de
extrema relevancia social que se habilite mais meios eficazes de coibir estas condutas
criminosas antes que proliferam, pois ao contrario do que muitos pensam, o clique de mouse

pode significar o apertar de um gatilho para alguém.

8 CONSIDERACOES FINAIS
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O estudo abordado neste trabalho buscou através de uma pesquisa de natureza basica,
expor uma reflexdo critica acerca dos limites estabelecidos ao direito de liberdade de expresséo,
partindo da analise da criminaliza¢do da homotransfobia.

A partir do exercicio desse direito de liberdade, em especifico no uso indevido do
mesmo, se promoveu o discurso de 0dio, que por sua vez propagou a homotransfobia no
cyberspace.

Em etapas bem dividas, este artigo explica de maneira explanativa e por intermédio da
pesquisa exploratoria a desconstrucdo do direito de liberdade, tanto do individuo que excede o
uso desse direito, ndo tendo suas acdes amparadas pelo mesmo, quanto para a vitima, que nao
mais possuem liberdade, sendo censurada pela pratica de LGBTfobia nos meios digitais.

E através de um estudo de caso, observa-se que um exemplo desse raciocinio, se
apresenta ao constatar que a maioria das violéncias por discurso de 6dio, sdo “justificadas”
como sendo a extensdo da liberdade de expressdo do individuo. No entanto como ja clarificado
neste artigo, a liberdade de expressdo, ndo oferece imunidade aos sujeitos que comentem
conduta racista ¢ a denominam de “opinido”.

A homotransfobia disseminada pelo discurso de 6dio nas redes sociais possui um
impacto imensamente negativo, acarretando o aumento de homicidios e suicidios dos membros
do grupo social LGBTQIA+. Esse cenario de impunidade no meio digital reflete no aumento
desses crimes de ddio, pois os individuos acreditam que a situacdo terd a mesma relevancia e
tratamento no meio fisico.

Mesmo estando diante de uma violéncia estrutural enraizada na base da sociedade
brasileira, e muitas vezes apoiada por ‘“conservadores” ou defensores das “familias
tradicionais”. Faz-se necessario uma reflexdo profunda, sobre onde se origina esse problema,
dando a essa causa uma importancia de cunho excepcional, pois vidas estdo sendo prejudicadas,
e muitas vezes perdidas.

As leis e normas que regularizam o uso do cyberspace ndo possuem eficéacia social, e
por esse motivo & o descumprimento das mesmas por parte de usuarios mal-intencionados, logo
as mesma ao invés ter o foco no individuo delituoso, a resposta seria buscar responsabilizar as
plataformas digitais, dessa forma, ocasionaria em empenho maior desses meios para frear essa
violéncia, para que ndo acarrete prejuizos para eles ao longo.

O patamar ao que chegou esse problema social, ndo sera tdo simples vedarem-no com
uma medida normativa geral, as plataformas sociais que sdo responsaveis pela rede de

comunicacdo atual, deveriam ter mais responsabilidades e estabelecer medidas para conter a
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disseminacdo de conteudos ofensivos, ou seja, para solucionar a violéncia homotransfébica no
cyberspace, € necessario que os efeitos sancionatorios das leis e normas que regulamentam esse
meio, se recaiam primeiro sob a plataforma em que foi publicado o discurso de ddio, a fim de
coagi-la a criar meios de evitar ou impedir que a situacdo volte a acontecer. E diante, de tal
modo operante, as leis que fossem direcionadas ao auxilio desse grupo minoritario, deveriam
ndo apenas, responsabilizar quem postou o discurso de 6dio, mas também, a responsabilidade
civel e penal deveria se acometer sobre a plataforma que propagou ou s serviu de meio de
propagagdo para 0 mesmo.

E ainda como forma a complementar a solucdo acima exposta, € de suma importancia
que desde cedo as pessoas saibam respeitar e compreender as diferencgas dos outros, de forma
gue esse respeito seja cultivado desde a educacdo de casa até as escolas, pois ninguém nasce

preconceituoso, o individuo se torna assim.
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