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RESUMO

No Brasil existe um baixo investimento nos sistemas de defesa e nao investimos na
questao da detecgdo, para isso € necessario ter um Centro de Operagdes de Seguranga
(SOC — Security Operation Center), de modo a monitorar o trafego da rede. Neste
trabalho, usou-se uma abordagem qualitativa, sendo consultados artigos académicos,
dissertacbes e teses, sobre o Cobit como um vetor, para a detecgcao deste Malware.
Foram discutidas diversas ferramentas e procedimentos para se evitar a sua
contaminacgao pelo Ransomware. Conclui-se que, quando se utilizam as ferramentas, que
usam inteligéncia artificial e prote¢des especializadas, tem-se uma probabilidade maior de
nao ser infectado.
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1 INTRODUGAO

O modelo de governanga convém que os dirigentes governem a Tl, através de trés
tarefas principais: Avaliar o uso atual e futuro da TI; Dirigir ou orientar a preparagao e a
orientagdo de planos e politicas para assegurar que, o uso da Tl, atenda aos objetivos do
negocio; Monitorar o cumprimento das politicas e o desempenho, em relagao aos planos.

A Associacao de Auditoria e Controle de Sistemas de Informacéo (traducédo de
Information Systems Audit and Control Association — ISACA) tem documentado ameacas
constantes, nas estruturas de riscos em tecnologia da informacao (Tl) e na governanga,
no contexto da Tl e ciberseguranga. Pode-se dizer que o risco € qualquer negocio ou
missao de risco, relacionado ao uso ou dependéncia da tecnologia da informacgao e
comunicacao (TIC); da tecnologia operacional (TO) ou da internet das coisas (/oT).

Os riscos cibernéticos tém caracteristicas de dificil compreensao, pelas partes
interessadas da empresa. Sendo assim, os membros do conselho executivos das
empresas, que necessitam da tecnologia para atingir os seus objetivos estratégicos e
operacionais, devem ser responsaveis pela gestdo dos riscos na TI. O conceito
envolvendo essas ameacgas incluiu: os perigos e vulnerabilidades; apetite de risco;
tolerancia; impacto; priorizagdo e resposta, que sao essenciais para as areas de:
governanca; gestao e avaliagao; riscos operacionais.

No Brasil existe um baixo investimento nos sistemas de defesa e n&o investimos na
questao da deteccgao, para isso € necessario ter um Centro de Operagdes de Seguranga
(SOC — Security Operation Center), de modo a monitorar o trafego da rede. Outras
ferramentas utilizadas sdao o Gerenciamento de Informagdes e Eventos de Seguranca
(SIEM - Security Information Events Response), juntamente com a Orquestragéo,
Automacéo, e Resposta de Seguranca (SOAR - Security Orchestration, Automation and
Response), que completam um sistema eficiente e robusto.
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Entre as praticas mais assertivas esta o modelo 3-2-1-1-0, que consiste em ter: trés
copias diferentes dos dados, dois tipos distintos de midia, sendo um deles fora do local e
outro, com técnica air gap ou imutavel, e apresentar zero erros apds testes ou
recuperacdo. Com isso, sua empresa torna-se preparada em caso de qualquer incidente,
especialmente, os de ransomware. As atualizacbes de software de protecoes,
enriquecimento de ofensa com valor agregado, leva a uma redugdo do tempo de
atendimento do analista e configuragcao de limite dindmico com base no apetite ao risco
ou escalonamentos reduzidos de falsos positivos, economizando tempo no tratamento de
incidentes de baixo valor; especialmente as recentes técnicas de aprendizado de maquina
e inteligéncia artificial, a fim de filtrar alertas de baixo valor de semelhancas, a esse
malware.

Presume-se que existam defesas integradas e eficazes contra o ransomware,
como por exemplo: a utilizacdo de boas praticas, juntamente com uma governanga
eficiente, os backups regulares e um sistema integrado defesas utilizando os SOCs;
SIEMs; SOACs; X-Force Investigate; X-Force Detect; e utilizando algoritmos de
inteligéncia artificial que aprendem com as experiéncias anteriores; entre outras
ferramentas, tudo isso rodando no COBIT.

Fica a pergunta a ser respondida: No COBIT 5, seria possivel executar tarefas de
dificil complexidade em seguranca dos dados, com um custo factivel, e tornar um sistema
bastante seguro, contra ataques de ransomware?

2 DESENVOLVIMENTO

A governanga de seguranga cibernética esta preocupada em lidar com eventos e
incidentes inesperados. Segundo conteudo adaptado do [SACA®. Transforming
Cybersecurit, o COBIT 5 tem a governanga da ciberseguranga, os objetivos dividido em
cinco tipos, a saber:

Orientado por inteligéncia artificial de ameacgas: Integrar e internalizar novos
riscos e ameagas, implementando elementos adaptativos e alinhavando o risco, com as
necessidades e a inteligéncia das ameacgas.

Funcdées de seguranga integradas: Agregar as fungdes de seguranga com
aplicabilidades nos negécios e Implementar o comportamento de informagdes e dos
canais de comunicagao.

Proativo e baseado na antecipacao: Prever os ataques e comportamento do
invasor; Evitar o minimalismo nos gastos e nas estratégias de seguranca e; Implantar
uma seguranga sistémica para ciclo de vida.

Flexivel, adaptavel e a resiliéncia: Implantar adaptacbes e autorreflexdo das
aprendizagens que tragam uma melhoria operacional e organizacional, incluindo uma
continuidade de negdcios de servigo de TI.

Orientado para o servigo do negdécio: Definir e implementar a seguranga, como
um servigo para 0s negocios.

A governanga de seguranga cibernética esta relacionada a sua excelente
capacidade adaptativa e & natureza flexivel das disposicdes de governancga. E necessario
reconhecer o fato de que: ataques, incidentes e violagcbes sempre visam o “elo mais
fraco”, na seguranga da cadeia de valor da empresa.

O COBIT 5, € um Modelo Corporativo para Governanca e Gestdo de Tl da
Organizacgao estabelece habilitadores para gerenciar a seguranga cibernética que esteja
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conectado com as praticas de governanga, risco e conformidade (GRC), em toda a
empresa.

2.1 Gerenciamento de Riscos

No gerenciamento do risco o perfil de risco € descrito como sendo uma
identificacdo do risco global, no qual, a empresa esta exposta, consistindo em:

a) Registro do Risco: fornece informac¢des detalhadas sobre cada risco
identificado com o responsavel pelo risco, gerando detalhes do cenario e das suas
premissas com as partes interessadas afetadas, com indicadores das causas. Fornece
informacgdes sobre as respostas aos riscos e o status das respostas aos riscos, através de
prazo para as agoes.

a.1) Cenario do registro de risco: € uma descricao detalhada de uma ameaca
relacionado a uma atividade, o quando ocorre, pode levar a um impacto
aos negocios.

a.2) Resultado das analises do perfil dos riscos: € uma técnica para tornar
0 risco mais compreensivel, e permitir uma adequada analise na
avaliagao dos riscos.

b) Plano de agao do perfil do risco: Fornece uma estrutura que documenta a
ordem de prioridade em que as agdes de risco individuais devem ser implementadas e,
como elas devem ser realizadas.

c) Evento da perda do perfil de risco: Podendo ocorrer um erro no
processamento do sistema, que resulta em algum tipo de perda.

d) Perfil do fator de risco: Condi¢cao que pode influenciar a frequéncia e o impacto
e, em ultima analise, o impacto nos negdcios de eventos ou cenarios relacionados.

e) Resultado de avaliagao independente do perfil de risco: O relatorio de
auditoria contém descobertas de avaliacbes que devem ser levadas em consideracéo,
durante as atividades de identificacdo e analise de riscos.

2.2 Malware Ransomware

Segundo o relatério da Datto, Global State of the Channel Ransomware (2021),
essas sao as cinco maneiras mais comuns pelas quais, os ransomware infectam suas
vitimas:

E-mails de phishing;
Praticas inadequadas dos usuarios;
Falta de treinamento em seguranga cibernética;
Senhas fracas e gerenciamento de acesso;
O Acesso RDP aberto.
2.3 Centro de Operagoes de Seguranga (SOC)

As equipes de SOC sao responsaveis por monitorar, detectar, conter e remediar
ameacas de Tl em aplicativos, dispositivos e sistemas criticos, em seus ambientes de
nuvem publica e privada, bem como, em locais fisicos.

2.4 Orquestragcao Automacao e Resposta de Seguranga (SOAR)

O SOAR como sendo: a colegdo de tecnologias diferentes, que permitem as
empresas coletar dados e alertas de seguranga de diferentes fontes.

2.5 Gerenciamento de Informagdes e Eventos de Seguranga (SIEM)

O SIEM oferece suporte a deteccao de ameagas, conformidade e gerenciamento
de incidentes, por meio da coleta e analise de eventos de seguranca.
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2.6 IBM Security X-Force

Esta ferramenta avalia o cenario de ameacas cibernéticas e auxilia as
organizagbes a entenderem: as ameagas em evolugao, seus riscos associados e como
priorizar os esforcos de seguranca cibernética. Os invasores de Ransomware
aumentaram a pressao para extorquir pagamento combinando criptografia de dados com
ameacgas de vazamento de dados em sites publicos.

2.7 Inteligéncia Artificial

Por ser mais rapida e eficiente do que ajustes manuais, a IA pode aumentar a
efetividade de defesa, com os bloqueios realizados em tempo real, como uma postura
pré-ativa.

3 CONCLUSAO

O COBIT e a segurancga cibernética acabam sustentando os impactos sobre as
pessoas juridicas, como, o sequestro vultoso de quantias das empresas. Ameacas
internas tém o potencial de causar maior dano. Os invasores internos tém conhecimento
da rede corporativa, de seus recursos e de seus dados confidenciais. Eles também
podem ter conhecimento de contramedidas de segurancga, politicas e niveis mais altos de
privilégios administrativos. SOCs; SIEMs; SOARs; IBM Security X-Force; Inteligéncia
Artificial podem perder parte da efetividade, deixando de ser um forte aliado no combate a
essas cepas de Ransorware. Que a inteligéncia artificial seja um divisor de aguas, tanto
para o bem, como para o mal. Noticia de procedimentos adversos, que se aperfeigoam,
mas aparece, em contra partida, defesas que aprendem sozinho, e podem bloquear esse
ataque do Malware Ransomware, e que as maquinas sejam afetadas. Cré-se que os
ataques ficaram mais dificeis de serem identificados, mas, quando se utilizam as
ferramentas, que usam inteligéncia artificial para defender os servidores ou pontos de
acesso, essas tarefas cada vez mais robustas tornam a ciberseguranga mais eficiente.
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