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Introducéo

Avancos da tecnologia da informacgao e seus impactos na vida em sociedade
elucidaram a importancia dos dados ao desenvolvimento econdmico, politico e
social. A massificagdo no uso de dados, assim como otimizacdo de processos, fez
com que esses fossem comparados ao petrdleo, um novo petroleo, visto a
plasticidade desta informacao e sua fundamental importancia ao desenvolvimento de
um Estado moderno. No entanto, se expos a fragilidade com que dados pessoais
podem ser tratados de forma a intervir no cotidiano das pessoas, inclusive
fragilizando o direito fundamental de privacidade e, por vezes, até o proprio Estado
Democratico de Direito.

De forma a assegurar o livre desenvolvimento da personalidade,
autodeterminacdo informativa e a privacidade, o direito a protecao de dados ganhou
assento constitucional, assim como norma protetiva desse direito, representada pela
Lei n. 13.709/2018, caracterizada por ser principiolégica. Essas diretrizes devem
pautar o tratamento de dados pelo poder publico. Neste contexto, no uso do poder
discricionario, promulgou-se o Decreto n. 10.046/2019, com a finalidade de
disciplinar o compartilhamento de dados no ambito da administracdo publica federal,
instituir o Cadastro Base do Cidadéo e o Comité Central de Governanca de Dados.

Assim, este estudo apresenta como tema a Lei n. 13.709/2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD). Para tanto, delimitou-se a ele a andalise quanto
a (In)Constitucionalidade do Decreto n. 10.046/2019, a luz dos principios positivados
na legislacdo de protecdo de dados. Diante do exposto, a pesquisa apresenta o
seguinte questionamento: Ha ofensa ao direito fundamental de protecédo de dados e
aos principios da LGPD nos procedimentos contidos no Decreto n. 10.046/2019, em
especial, as regras gerais de compartilhamento, ao desenho institucional do
Cadastro Base do Cidadédo, o acesso a dados pessoais para além das finalidades
para a realizacéo dos objetivos, configurando sua inconstitucionalidade?

Objetivos

A presente pesquisa tem por objetivo analisar a (in)constitucionalidade do
Decreto n. 10.046/2019 frente aos principios da LGPD e ao direito fundamental de
protecdo de dados. Como objetivos especificos, delineou-se: a) analisar a logica
procedimental de salvaguardas na Lei Geral de Protecdo de Dados Pessoais e seu
impacto junto ao Decreto 10.046/2019; b) examinar a protecdo de dados pessoais
como valor social e ndo apenas individual; c) verificar se o tratamento de dados,
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ainda que realizado pelo Poder Publico, estaria, de fato, servindo ao interesse
publico, mesmo que ndo observe os principios basilares da Protecdo de dados
pessoais; e, d) analisar a (in)compatibilidade do Decreto n. 10.046/2019 com o0s
principios constitucionais e basilares da LGPD no que tange a protecao de dados.

Metodologia

O estudo trata de uma investigacdo que esta envolta do direito fundamental a
protecdo de dados. Assim, para confirmacdo dos objetivos propostos e rigor
cientifico, aspectos metodoldgicos apresentam-se da seguinte forma: a pesquisa
esta pautada no método hipotético-dedutivo, pois, em um primeiro lugar, defende o
aparecimento do problema e da conjuntura, como ocorre no objeto de analise da
presente pesquisa (a (in)constitucionalidade do Decreto n. 10.046/2019).

Ademais, a pesquisa é caracterizada como basica, qualitativa, bibliogréfica e
documental. Quanto aos dados coletados, o0 mesmo se consubstanciada em livros e
artigos relevantes publicados, bem como em atos normativos e jurisprudéncias
atinentes a matéria, em formato fisico ou em digitais. Ademais, a documentagéo foi
utilizada com a finalidade de corroborar e valorizar as evidéncias oriundas das fontes
bibliograficas. Quanto aos atos normativos e jurisprudéncias, estes foram coletados
junto ao site do Planalto (planalto.gov.br) e, em razdo da matéria, no portal do
Supremo Tribunal Federal (https://portal.stf.jus.br/). As fontes bibliograficas foram
acessadas, no formato virtual, junto a Minha Biblioteca, por meio do site das
Faculdades Integradas de Taquara (www.faccat.br). JA& as obras fisicas foram
consultadas na Biblioteca da referida Instituicdo. No que tange a analise e
interpretacdo dos dados, visto tratar-se de uma pesquisa qualitativa, ocorreu em
concomitancia a coleta destes.

Resultados e Discussao

Atualmente, se assiste a uma escalada de incidentes relacionados ao
tratamento de dados pessoais, em diversas esferas, publicas e privadas. Nao
diferente ocorreu com o Conselho Nacional de Justica (CNJ), na tarde de 1° de abril
de 2019, ao ser objeto de ataque de hackers, em que informacdes pessoais e
credenciais de acesso para servigos do CNJ foram vazadas (CONJUR, 2019).

Em pesquisa realizada pelo Massachusetts Institute of Technology (“MIT”),
publicada no Journal of Data and Information Quality da ACM (Association for
Computing Machinery), destaca-se a evolucdo do vazamento de dados no Brasil,
com aumento de 493%, entre 2018 e 2019 (VCS/A, 2021). O elevado trafego de
dados no pais apresentou, também, como estatistica relevante o roubo de
credenciais.

Em relatorio da Empresa Akamai (especializada em seguranca digital), no ano
de 2020, foram 3 bilhdes de tentativas de roubo de credenciais no Brasil, com 1,6
bilhdo tendo origem no préprio pais (CANALTECH, 2021). Ainda, a empresa de
seguranca cibernética PSafe, noticiou dois megavazamento de dados. O primeiro,
envolveu o vazamento de 223 milhées de CPFs, “como identidades e datas de
nascimento, bem como informacgdes de 104 milhdes de veiculos e de 40 milhdes de
empresas, como CNPJ, razdo social, nome fantasia e data de constituicado” (VCS/A,
2021). E um segundo vazamento de 140 milh6es de dados pessoais, abrangeu
“telefone, formacdo académica, salario, enderecos e fotos” (VCS/A, 2021). A
referéncia demonstra que, mesmo instituicbes com elevado grau de seguranca na
protecdo de dados, elas objeto de ataques e consequentes incidentes.

O tratamento de dados pessoais estdo no centro das mais diversas
discussodes, bem como temas a ele correlacionados, como a higidez do Estado, a



& fapesc %: PPGD| «1FZ-
\th& Fundagio de Amparo o Programa de Pés-Graduacao FURB
Estatio do Santa Catarina ANOS Stricto Sensu em Direito | uwewsiowr or susina

privacidade, a liberdade de informagéo, o desenvolvimento econémico e tecnoldgico.
De modo a salvaguardar o direito a protecado de dados pessoais, esta foi elevada ao
status de direito fundamental (art.5, LXXIX, da Constituicdo Federal de 1988, alterada
por meio da Emenda Constitucional 115/2022), bem como editada norma
procedimental de salvaguarda, atualmente conhecida como Lei Geral de Protecéo
de Dados (Lei n 13.709/2018).

Os referidos marcos regulatérios, ao estabelecer direitos e garantias aos
titulares quanto a protecdo de dados, reconhecem a relevancia juridica deste
fendmeno, buscando diminuir os riscos quando de seu tratamento. Ademais, a
salvaguarda legal busca proporcionar maior controle e protecdo as informacoes
pessoais, proporcionando espacos para o tratamento legitimo e licito, de modo a
garantir a autodeterminacdo informativa de seu titular (BIONI, 2020). No entanto, em
que pese a regulamentacdo constitucional e infraconstitucional no que tange a
protecdo de dados pessoais, ha necessidade de sedimentar contornos ainda
existentes. Parte das discussfes estdo em torno dos parametros do tratamento de
dados pessoais pelo Estado, por meio de um grande banco de dados, como resultado
do Decreto n. 10.046/2019.

Na Sociedade da Informacéo, em que seu titular € mero expectador (BIONI,
2021), um sofisticado sistema de dados, em que diferentes 6rgdos do governo teréo
acesso, sob o argumento de maior eficiéncia na prestacdo de servigos publicos,
poderda resultar no controle dos cidaddos. Assim como, a exemplo do que ocorreu
com o Conselho Nacional de Justica, resultar, em razdo do grande volume de
informacdes, em um incidente de dificil reparacdo, ndo atingindo somente a esfera
individual do sujeito (privacidade), mas, também, toda a coletividade, visto o carater
metaindividual que envolve a autodeterminacéo informativa.

Considerac0es finais

A necessidade de preservacédo da dignidade da pessoa humana, associada
ao uso indiscriminado de dados pessoais, levantou o debate acerca da autonomia
deste direito como integrante da personalidade humana, sendo construido, nas
Gltimas décadas, um novo direito fundamental, um direito a protecdo de dados,
que se efetivou com a Emenda Constitucional n.115/2022. O Brasil, com a
promulgacéo da Lei n. 13.709/2018 - LGPD -, inspirada no Regulamento Geral de
Protecdo de Dados (RGDP), definiu regulamentacdo prépria no que tange ao
tratamento de dados pessoais, passando a integrar, mesmo que tardiamente, com
entrada em vigor em agosto de 2020, em razéo de um periodo de vacatio legis, o
grupo de paises com diretrizes préprias de coleta, gerenciamento e protecao de
informagdes pessoais a luz do desenvolvimento econémico, tecnolégico e da
inovacao.

No entanto, a lei protetiva, com fundamento no direito a privacidade e
autodeterminacdo informativa, além de definicbes de obrigacbes aos
controladores e operadores de dados, como alicerce normativo a protecéo de
dados, traz, consigo, reflexbes acerca da vulnerabilidade das informacoes
pessoais tratadas. E, neste panorama juridico foi promulgado o Decreto n.
10.406/2019, com a finalidade de disciplinar o compartilhamento de dados no
ambito da administracéo publica federal, instituir o Cadastro Base do Cidadéao e o
Comité Central de Governancga de Dados.

Em analise, percebe-se que o Decreto n. 10.046/2019 traz inovacdes
acerca do tratamento de dados pela administracdo publica, sem, no entanto,
regular efetivamente o Capitulo IV da Lei n° 13.709/2018. Ademais, o decreto
destoa de disposi¢ces da LGPD ao ordenar regras contrarias ao marco protetivo
de dados, inovando em questdes de tratamento de dados, assumindo feicbes
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autbnomas, a partir de caracteristicas genéricas e abstratas, violando, a priori,
dispositivos constitucionais (art. 5°, X, Xl e XXXIIl da CF/1988), ensejando a
proposicdo de remédios de controle de constitucionalidade.

Neste cenario, importa destacar a A¢cao Direta de Inconstitucionalidade n.
6.649/2021 e a Arguicao de Descumprimento de Preceito Fundamental n.
695/2021, que, em julgamento conjunto datado de 15 de setembro de 2022, o
Supremo Tribunal Federal decidiu pela constitucionalidade do Decreto n.
10.046/2019, compreendo por legitimo o compartilhamento de dados por 6rgaos
da administragcéo publica, uma vez observados parametros como a legitimidade e
especificidade do propdsito no tratamento de dados, restrito, ainda, apenas as
informacdes indispensaveis ao interesse publico.

No entanto, em que pese a decisdo da Suprema Corte, a criagcdo de um
grande banco de dados, com livre compartilhamento de informagdes no ambito da
administracéo publica federal, destoa das salvaguardas para a protecéao de dados
pessoais contidas na LGDP, bem como vai na contraméao das garantias e direitos
constitucionais. Com isso, acentua-se a qualidade de mero expectador do titular
dos dados, expondo sua fragilidade quanto aos interesses do Estado ao deter o
controle concentrado de suas informacgdes pessoais, podendo interliga-las a uma
variedade de dados tratados nos diferentes 6rgdos da administracdo publica,
justificando-se, apenas, pelo requisito abstrato do interesse e eficiéncia das
politicas publicas, sem serem esclarecidas previamente.

Assim, o compartilhamento de dados entre as diferentes bases, conforme
proposto junto ao Decreto n. 10.046/2019, sem critérios claros e definidos, esta
em desconformidade com os preceitos de salvaguarda constantes na LGPD, bem
como ofende o principio constitucional de protecdo de dados e privacidade.

Dessa forma, ao ndo se harmonizar aos regulamentos de salvaguarda a
protecdo de dados, como a Lei n. 13.709/2018, o Poder Publico, no uso de um
instituto de origem democratica (poder regulamentar), moldou o ato executivo de
forma a representar riscos a democracia e aos direitos fundamentais. Assim, o
retrocesso democratico e ameaca ao constitucionalismo da-se, quanto ao Decreto
n. 10.046/2019, como resultado de promulgacdo normativa pontual, com
aparéncia valida em relacdo ao aspecto formal (competéncia discricionario do
executivo); porém, quando de sua analise, de forma isolada, evidenciam-se
inquietagdes acerca da sua constitucionalidade. A norma que se diz regulamentar,
externa medidas que, de forma progressiva, desgastam a tutela do direito a
protecdo de dados, bem como o regime Democratico de Direito.

Grupo de Trabalho a ser submetido: GT 4 - Direito, Propriedade Intelectual e
Protecéo de Dados
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