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Resumo: O crescimento de dados armazenados, e a ameaca de suas possiveis perdas, motivou
a busca por métodos que garantissem o seu backup de uma maneira mais eficiente e segura.
Nesse sentido, a computagdo em nuvem é uma solucdo que apresenta grande potencial,
proporcionando melhor aproveitamento dos seus mais variados recursos disponiveis. Este
trabalho descreve o objetivo de desenvolver o backup de dados de forma automatizada na
nuvem, aplicando na empresa EST Informatica. O processo de implementacdo utilizando a
plataforma Microsoft Azure, possui destaque ao decorrer do texto, assim como o conceito de
modelos de servico, tipos de backup e entre outros assuntos de suma importancia para a
construcdo da base tedrica deste sistema desenvolvido.

Palavras-chave: Backup. Nuvem. Azure.

INTRODUCAO

A computacdo em nuvem é uma tendéncia recente de tecnologia que se originou sob a
demanda baseada no seu uso, recursos que até 0 momento dependiam de grandes infraestruturas
e maos de obra para instalar e manté-las, tornaram-se um caminho pouco frequente para
usuarios que buscaram tecnologias capaz de prover servigos de custo-beneficio.

Dado o avango deste modelo elastico de servitizagdo via nuvem, Reinsel, Gantz e

Rydning (2018) preveem que, em 2025, 49% dos dados digitais armazenados no mundo estardo
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em nuvens publicas. O poder de processamento acessivel via nuvem é o primeiro viabilizador
da ascensdo do aprendizado de maquina.

Os diferentes tipos de servicos se referem a trés niveis principais, ou pilhas, de servico
de computagdo em nuvem: infraestrutura como servico (laaS), plataforma como servico (PaaS)
e software como servico (SaaS). Os usos da computacdo em nuvem sdo multiplos, entre sua
gama de aplicabilidade est& o backup.

Segundo Neto et al:

O backup pode ser definido como cdpia de seguranca dos dados de determinado
dispositivo de armazenamento que pode ser espelhado em outro dispositivo de forma
a garantir a estabilidade dos arquivos e afastar a possibilidade de surpresas como a
perda desses dados. (2012, p.2)

Hoje em dia, efetuar backups das informacfes de uma empresa se tornou uma
necessidade para garantir ndo s6 a tranquilidade e seguranca dos profissionais de TI, mas
principalmente como parte integral de qualquer plano de continuidade de negécio e a primeira
linha de defesa contra perdas catastroficas de dados.

Apesar da importancia da implementacdo de processos de backup, hd uma grande
maioria de empresas de pequeno porte que ndo aderem a esta pratica por diversas razdes. Sendo
assim, a problematica em questdo é como determinar a melhor solucdo de backup que seja de
aplicacdo simples e rapida para atender a sua demanda?

Neste contexto, este trabalho tem como objetivo geral desenvolver um backup
automatizado na empresa EST Informatica (Empresa de Servicos Tecnoldgicos LTDA) onde
sera utilizado a computacdo em nuvem, buscando escalabilidade e alta disponibilidade de seus
servigos, abstraindo a estrutura e o poder do Cloud Computing com a plataforma Microsoft
Windows Azure.

Espera-se que este trabalho possa servir de argumentacdo para futuros casos de
implementacdo de backups automatizados em empresas de pequeno porte, apresentando 0s
beneficios da adocao desta préatica e desmistificando o assunto de forma clara e abrangente.

Foram definidos os seguintes objetivos especificos a serem executados, sendo estes:

° Construir um sistema de armazenamento de dados;

° Automatizar e aumentar a seguranca da copia dos dados;

° Estruturar o sistema de backup a partir de um console com o

Centro de Backup da Azure;



SOBRE A EMPRESA

A Empresa de Servicos Tecnologicos LTDA, € uma empresa fundada em 1997 e
atualmente esta situada na cidade de Macap4, rua Novo Horizonte, 703 — Santa Inés, sob posse
do proprietario Francisco da Silva Santos. O estabelecimento oferece suporte técnico e
manutencdo em informatica, atualmente a empresa detém um sistema de informacéo, no qual
em seu banco de dados, armazena dados de: clientes, fornecedores, estoque, pedidos, dentro
outas tabelas que somam gigas de dados, os dados sdo extremamente importantes, uma vez que
0 sistema gera relatério de inadimpléncia, ordem de servico para entrada e saida de
equipamento. O custo desses dados para a empresa € vital, visto que com a possibilidade de
perdas se tem uma adversidade a que toda empresa esta sujeita e pode resultar em um efeito
domind de consequéncias desastrosas.

E importante ressaltar que para realizacéo da seguranca desses dados tem-se um trabalho
custoso, pois € realizado de forma manual pelos colaboradores e devido a alta demanda de
servigcos e com poucos colaboradores, ocorre de ter semana do backup néo ser realizado por

falta de méo de obra.

REFERENCIAL TEORICO
BACKUP

Para Guise (2008), backup é a réplica de qualquer dado que possa ser usado para
restaurar sua forma original. Em outras palavras, backup é uma copia valida de dados, arquivos,
aplicativos ou sistemas operacionais que podem servir para fins de recuperacio. E por isso que,
normalmente, o backup costuma ser armazenado em midias removiveis de alta capacidade,
como HD (Disco Rigido), que sdo alocados em cofres ou outro ambiente fisico protegido.

O grande aumento no processamento de dados em empresas e outros Servicos
aumentou drasticamente a pressao sobre os ambientes de backup. No entanto, a maioria dos
sistemas de backup eram baseados em ambientes de fita até o final dos anos 2000, e as fitas
magnéticas na época tornavam-se uma das formas mais econdmicas de armazenar dados. Os
dados passaram a ser um ativo valioso, sendo importante protegé-los usando sistemas de backup
altamente confiaveis (KAISER et al. 2016).

Tipos e Caracteristicas de Backup
Existem trés tipos de implementacdo que automatizam as praticas de backup, sendo

eles descritos conforme os autores abaixo:



Backup Completo — Um backup completo para Nunes e Carvalho (2021), também
conhecido como backup full, consiste em copiar todas as informag6es existentes, sejam elas
alteradas ou ndo, ou seja, todos os dados sdo copiados novamente toda vez que a tarefa é
executada. Esse modelo simplifica a recuperacdo de dados quando necessario, mas gera uma
quantidade maior de informacdes e leva muito tempo para ser concluido.

Backup incremental — De acordo com Neto et al. (2012) uma cdpia incremental, ao
contrario de uma copia completa, verifica se ha alteracbes no arquivo antes da data de
modificacdo e, se ndo houver alteracGes, a cdpia do arquivo é ignorada ou, se forem feitas
alteracOes, 0 arquivo sera copiado. Uma grande vantagem que vale destacar nesse tipo de
backup € que ele rastreia todas as alteracfes detalhadas nos arquivos armazenados em diferentes
blocos de backup.

Backup diferencial — Se utiliza do mesmo parametro que o incremental, ou seja, s6
copia arquivos com alteracdo, este tipo possui propriedade cumulativa, ou seja, a cada
modificacdo ele continua incluindo o arquivo no backup diferencial até que se faca um backup
completo (NETO et al, 2012). Este tipo de backup seleciona apenas os arquivos que foram
alterados desde o Gltimo backup completo. Para recuperar um arquivo € necessario usar o Gltimo
salvamento completo e o ultimo diferencial (CORRALES; MONTIEL; GUERRA, 2002).

MICROSOFT AZURE

O Backup da Azure € uma solucdo de backup econémica, segura, com um clique e
escalonavel com base nas suas necessidades de armazenamento de backup. A interface de
gerenciamento centralizado facilita a defini¢cdo de politicas de backup e a protecdo de uma
ampla variedade de cargas de trabalho corporativas, incluindo Maquinas Virtuais do Azure,
bancos de dados SQL e SAP e compartilhamentos de arquivo do Azure (MICROSOFT
AZURE, 2022).

Os principais servigos (computacdo, armazenamento, rede e banco de dados) da Azure
(2022) sdo:

» Computagao: maquinas virtuais do Azure, Servi¢co de Aplicativo do Azure, Servico
de Kubernetes do Azure;

* Armazenamento: armazenamento de Blob do Azure e discos gerenciados do Azure;

* Rede: Rede Virtual do Azure (VNet);

*» Bancos de dados: banco de dados SQL (Linguagem de Consulta Estruturada) de
nuvem do Azure, SQL Data Warehouse do Azure, armazenamento de tabela do Azure e
CosmosDB.



Em virtude das citagdes acima, optamos por usar a tecnologia da Azure, haja vista que
as solugdes concorrentes tais como: AWS (Amazon Web Services), Google Cloud, dentre

outras ndo apresentavam custos acessiveis para implementacéo do recurso de backup.

CLOUD COMPUTING
Simmon (2018) estabelece Cloud Computing como um modelo que permite acesso de
forma conveniente por meio de servidores, redes, armazenamento, aplicativos e servicos. Sendo

estes recursos computacionais configuraveis.

Caracteristicas essenciais da nuvem
O NIST - National Institute of Standards and Technology (2011) publicou algumas
das definicbes para computacdo em nuvem mais aceitas na atualidade. Essa organizacao

elencou alguns itens essenciais que caracterizam essa modalidade:

Figura 1 - Caracteristicas essenciais da Nuvem

Amplo acesso Autoservigo sob
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Fonte: BACON, 2021.

* Autosservico sob demanda: no modelo em nuvem, o consumo ¢ feito de forma facil
e automatica, sem que haja a necessidade de intervencdo humana com cada provedor de
servigos envolvido. Seria comparavel a um restaurante que oferece comida por quilo ao estilo
self-service. Nessa condigéo, o cliente poderia montar seu prato da maneira que mais lhe agrada,
sem o auxilio de um gargom, e pagar apenas pelo que consome.

» Amplo acesso a rede: essa caracteristica se refere a uma condicdo em que 0s recursos
devem estar disponiveis via internet e de maneira padronizada, garantindo, assim, a
possibilidade de uso por meio dos mais diversos tipos de dispositivos (computadores,
smartphones, tablets, etc.). E um acesso onipresente e multiplataforma.



* Grupo de recursos: nessa condi¢cdo, os provedores de computagdo em nuvem
agrupam recursos, possibilitando servir multiplos clientes dentro de um modelo compartilhado.
Isso significa que uma Unica plataforma pode servir varios clientes de acordo com a demanda,
sem que um usuario afete o outro.

» Rapida elasticidade: essa caracteristica coloca que os recursos computacionais da
nuvem, de maneira geral, devem ser provisionados e disponibilizados para uso de maneira
rapida e elastica. Trata-se de uma condicdo em que ha percepcdo da existéncia ilimitada dos
recursos que podem ser adquiridos no momento e na quantidade desejada, com ampliacdo ou
diminuicéo rapida, na medida da solicitacéo.

« Servigos mensuraveis: € uma condi¢cdo em que 0s servicos e recursos fornecidos em
nuvem sdo controlados e monitorados de maneira automatica. Tal possibilidade permite, por
exemplo, solicitar uma maior capacidade de processamento, armazenamento ou acessos, dentro

de um periodo especifico. Em geral, esses servicos sdo adquiridos na forma de "pague por uso".
MODELQOS DE SERVICOS - SAAS, PAAS E IAAS
Os modelos de servigos sdo compostos por trés camadas, este modelo define um

padréo arquitetural para solu¢des em computacdo em nuvem e pode ser visto na figura 2.

Figura 2 - Modelos de Servigo

TN Quem utiliza Servigos
Vi A \
Aplicagoes Saas Usuario final Email, Aplicatives de
- /‘ escritorio, Blog, CRM, etc.
Frameworks Paas || *; Desenvolvedores e Desenvolvimento, integracdo,
Y S _—— \‘\IIJ implantadores implantagdo e testes
Hardwares | laas | Gerentes de Sistemas Maguinas virtuais, sistemas

- operacionais, rades, CPU,
memédria, ete.

Fonte: adaptado de Borges et al. (p. 8)

Santos (2018) define cada uma dessas categoria:
* Infrastructure as a Service (IaaS): significa Infraestrutura como Servigo. Trata-se do
servico fornecido ao cliente para processamento, armazenamento e Outros recursos
computacionais fundamentais. O consumidor ndo gerencia ou controla a infraestrutura, mas

pode atuar no sistema operacional, no armazenamento e na implementacéo das aplicagGes.



Nesse tipo de servigo, eventualmente, o controle sobre recursos de rede como switch,
roteadores, firewalls, entre outros.

* Platform as a Service (PaaS): significa Plataforma como Servigo. Trata-se de uma
capacidade em que se pode, por exemplo, realizar a implementacao e o desenvolvimento de um
sistema préprio, dentro da infraestrutura do provedor de servigos. Nessa condi¢cdo, 0
consumidor ndo gerencia ou controla nenhum item da infraestrutura, tal como servidores, rede,
sistemas operacionais ou armazenamento.

« Software as a Service (SaaS): significa Software como Servigo. E um servigo que
disponibiliza um programa que fica em um servidor remoto. Nesse caso, as aplicagdes sdo
acessiveis por meio de dispositivos do cliente, com uso de interfaces simples. O usuério nao
gerencia ou controla nenhum item da infraestrutura que hospeda software. Somente € possivel

ajustar configuracoes especificas a nivel de usuario.

MATERIAL E METODO

O propésito deste capitulo é apresentar o processo metodoldgico para que 0s objetivo
geral de desenvolver um backup automatizado utilizando a ferramenta da Azure e sua aplicacédo
na empresa EST Informatica pudessem ser atingidos. Quanto aos seus fins, esta analise é
considerada exploratéria, pois segundo Gasque (2007) € necessario sistematizar 0s
procedimentos da area de interesse para que haja maior familiaridade com o problema, sendo
assim, estimulando sua compreensdo. Portanto, esta pesquisa exploratdria reuniu métodos que
foram colocados em préatica para adquirir mais familiaridade com o problema e assim ter
condic@es para levantar hip6teses, que seriam validados ou nao.

Além disso, a presente pesquisa também pode ser considerada do tipo bibliogréafica. O
levantamento bibliografico visa partir do registro disponivel de pesquisas anteriores, utilizando-
se de dados e ou de categorias tedricas ja trabalhadas por outros pesquisadores (SEVERINO,
2014). Por conseguinte, através desse tipo de pesquisa foi possivel ampliar os conhecimentos
sobre o tema estudado e obter uma visao geral acerca dos fatos. Pode-se dizer que esta seria a
primeira etapa da investigacdo, sem a qual seria impossivel delimitar os assuntos abordados.

Sob o ponto de vista da abordagem da problematica, na fase inicial criou-se um sistema
de backup utilizando a ferramenta Backup da Azure. A Azure oferece utensilios que facilitam
0 gerenciamento deste backup, ferramentas nas quais tém a funcdo de monitorar, operar,
administrar e otimizar a protecdo de dados em escala de maneira unificada e consistente.

A Azure também possibilita que faca backup e restaure dados de méquinas virtuais,

ferramentas que dardo suporte a varias cargas de trabalho que Ihe da a possibilidade de fazer



backup de Maquinas Virtuais do Azure, servidores locais, SQL Server e SAP HANA, e ha
também as ferramentas que armazena os backups em LRS (armazenamento com redundancia
local), GRS (armazenamento com redundancia geografica) e ZRS (armazenamento com
redundéancia de zona).

Fazendo a instalagéo e configuracdo do Backup Azure, realizou-se a instalacdo de uma
ferramenta que efetuasse a sincronizacdo dos arquivos selecionados pelo gerente da empresa
EST Informatica, apds a sincronizacéo, instalou-se uma ferramenta na qual o cliente pudesse

gerenciar esses dados, assim possibilitando que 0 mesmo restaurasse o arquivo desejado.

FERRAMENTAS
Cofre dos servigos de recuperagédo

De acordo com Azure (2022), um cofre dos Servicos de Recuperacdo € uma entidade
de armazenamento no Azure que hospeda dados. Os dados geralmente sdao uma copia de dados
ou informacdes de configuracdo de uma VM (maquina virtual), carga de trabalho, servidor ou
estacdo de trabalho. Vocé pode usar os cofres dos Servicos de Recuperacdo para armazenar
dados de backup para varios servicos do Azure, como VMs laaS (Windows ou Linux) e Banco
de Dados SQL do Azure.

O cofre de Servicos de Recuperagdo ira armazenar os dados dos quais o cliente
selecionou para sincronizar através do agente Servicos de Recuperacdo do Microsoft Azure
(MARS).

Servicos de recuperacdo do Microsoft Azure (MARS)

O Backup do Azure usa o agente de MARS para fazer backup de arquivos, pastas e
estado do sistema por meio de computadores locais e de VMs do Azure. Esses backups sdo
armazenados em um cofre dos Servigos de Recuperagdo no Azure, sendo eles (AZURE, 2022):

- Diretamente em computadores Windows locais. Esses computadores podem fazer
backup diretamente para um cofre dos Servigos de Recuperacdo do Azure.

- Em VMs do Azure que executam o Windows lado a lado com a extens&o de backup
de VM do Azure. O agente faz backup de arquivos e pastas especificas na VM.

- Em uma instancia do Servidor de Backup do Microsoft Azure (MABS) ou em um
servidor do System Center Data Protection Manager (DPM). Nesse cenério, as maquinas e as
cargas de trabalho fazem backup no MABS ou Data Protection Manager. Em seguida, 0o MABS
ou o Data Protection Manager usa o agente de MARS para fazer backup em um cofre no Azure.



O MARS apo6s ser instalado no computador que ird sincronizar os dados, sera
configurado de acordo com o cliente, definindo quais arquivos serdo sincronizados e em qual

horéario sera a préxima sincronizacao.

Calculadora de preco Azure

Esta é uma ferramenta da Azure na qual simula o valor dos servigos que sera utilizado
pela sua escolha dos servigos, o preco € baseado em dolar e por horas utilizadas.

Os precos sdo apenas estimativas e ndo sdo cotacdes de preco reais. O preco real pode
variar dependendo do tipo de contrato feito com a Microsoft, a data de compra e a taxa de
cambio. Os precos sdo calculados com base em doélares americanos e convertidos usando as
taxas de parametro de comparacdo do Thompson Reuters atualizadas no primeiro dia de cada
més do calendario. (AZURE, 2022)

ANALISE E DISCUSSAO DOS RESULTADOS

Antes de se utilizar o sistema construido, o backup dos usuarios era feito de forma na
qual os arquivos gerados eram copiados para uma midia removivel, como pen drive, e
posteriormente levado a empresa para que fosse armazenada em um HD com o fim de assegurar
todos os arquivos copiados semanalmente durante a visita técnica preventiva.

ApoOs a execucdo, ainda permanece a copia dos arquivos dos sistemas semanalmente.
Entretanto, com a implementacdo os arquivos sdo colocados no computador na qual faz a
sincronizacao para o Cofre de Recuperacdo de Servicos do Azure, através do agente Servicos
de recuperagdo do Microsoft Azure (MARS).

Entre os beneficios da ado¢do do backup em nuvem realizado esta principalmente a
protecdo contra ransomware, sendo um virus que infecta os arquivos que estdo em seu
equipamento, na qual ele criptografa seus arquivos e posteriormente solicita valores altissimos
para disponibilizar a chave de descriptografia dos arquivos, sendo assim, a Azure prover de
cofres seguros e criptografados com intuito de proteger deste e de muitas outras
vulnerabilidades.

Ademais, como dito nos capitulos anteriores, o presente trabalho propde uma préatica
centrada em um sistema automatizado de backup aplicado na nuvem. A abordagem deste
capitulo é demonstrar os processos de analise e discusséo realizados de cada objetivo especifico

para que 0os mesmos fossem atingidos, como segue:
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CONSTRUQAO DE UM SISTEMA DE ARMAZENAMENTO DE DADOS.

Ao acessar o site da Azure (https://azure.microsoft.com/pt-br/free/), ao clicar no botéo
"Inicio gratuito” o site lhe encaminhara a pagina onde sera preenchido o e-mail e senha onde
serdo adquiridos os servigos para automatizar a sincronizacao de dados, é possivel verificar na

figura 3 a seguir.

Figura 3 - Pagina inicial da Azure

Crie na nuvem com uma
conta gratuita do Azure

Crie, implante e gerencie aplicativos em vérias nuvens, no
local e na borda

PAGO CONFORME O USO

Os servicos ‘ | Mais de 40 |

Fonte: Autores (2022).

Digitando o e-mail no qual sera utilizado para os servicos, serd necessario clicar no
botdo “Avangar”, ap0s isso, a pagina ira solicitar que digite a senha do e-mail para que conclua
o login do e-mail e passe para a préxima pagina, onde é mostrado na figura 4 a seguir.

Figura 4 - Inserindo email e senha para login

e
B Microsoft

Entrar

Voltar

Termos deuso  Privacidade e cookies - -«

Fonte: Autores (2022).
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Nesta pagina sera preenchido os dados solicitados para que passe para a proxima etapa
de cadastro na plataforma Azure, seré inserido dados como, nome, sobrenome, telefone, entre

outros dados necessarios para o cadastro, mostrado na figura 5 a seguir.
Figura 5 - Preenchendo dados para cadastro na Azure

Seu perfil

Pais/Regido © Criar sua conta gratuita do Azure
Brasil v

E5¢0'ha © 10CH! QUE COMEsPOnde 30 seu encereco para cobranca. Vocé nio pode
alterar esta selegdo posteriormente. Se seu pa’s ndo estiver listado, a oferta ndo

esta disponivel em sua regldo. Saiba Ma Servigos populares gratuitos por 12 meses

Primeiro nome
| [_p Mais de 40 servigos sempre gratuitos

Nome do meio (Opcional) a' USD200 de crédito para usar nos primeiros 30 dias

Sobrenome
Nao ha encargos automdticos

Depois que seu arédito acabar, perguntaremos se deseja continuar com o
PAYG. Se fizer isso, vocé s6 pagara se usar mais do que as quantidades de
Endereco de email © servicos gratuitos.

lurrambsantos@hotmail.com
Telefone ©

B Iniciar Chat

Fonte: Autores (2022).

Sera preenchido nos campos indicados os dados correspondentes ao cartdo de crédito
que sera cobrado pelos servigos da Azure, como numero do cartdo, nome do titular, entre outros,

mostrado na figura 6 a seguir.

Figura 6 - Preenchendo dados do cartéo de crédito

Verificagido de identidade por cartio A Criar sua conta gratuita do Azure

Fornega um cartdo de crédito. Faremos uma
autorizagdo temporaria neste cartdo, mas vocé nédo
sera cobrado, a menos que mude para pregos de
pagamento conforme o uso. Ndo aceitamos cartdes de
débito ou pagamentos pré-pagos. Mais de 40 servigos sempre gratuitos

Servigos populares gratuitos por 12 meses

05 seguintes cartoes.

Aceitamos
visa B @

USD200 de crédito para usar nos primeiros 30 dias

Nome do Titular do Cartio

| N&o ha encargos automaticos

Depois que seu arédito acabar, perguntaremos se deseja continuar com o
Numero do cartio PAYG. Se fizer isso, vocé s pagard se usar mais do que as quantidades de
1 servigos gratuitos.

Expira em

cw

B Iniciar Chat

Fonte: Autores (2022).
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Ap0s finalizar todo o processo de cadastro no site, sera encaminhado a pégina inicial
dos servicos disponiveis pela Azure, onde comecara a configuracdo do que sera necessario para

a instalacdo do aplicativo de sincronizacdo, onde € possivel verificar na figura 7 a seguir.

Figura 7 - Pagina inicial dos servicos da Azure

m P Pesquisar recursos, servicos e documentos (G+/) & 0 8 @ & luramsantos00@hotma... &

Servigos do Azure

& C

Cofres dos Gerenciamento

Recovery de custo +

Recursos

Recente  Favorito

Nome Tipo Ultima visualizacdo

Nenhum recurso foi visualizado recentemente

Exibir todos os recursos

Fonte: Autores (2022).

Segundo Santos (2018), que nos mostra o conceito do modelo de servico Platform as
a Service (PaaS). Podemos ver que este modelo se encaixa aos passos descritos sobre a
plataforma Azure, pois ndo é necessarios altos investimentos em infraestrutura para se criar,

modificar e otimizar aplicacdes.

AUTOMATIZACAO E AUMENTO DA SEGURANCA DA COPIA DOS DADOS.
Finalizando o processo de instalacdo do aplicativo MARS (Servigos de Recuperacéo
do Microsoft Azure) iremos prosseguir para o registro do aplicativo para que seja exclusivo

para o computador que esta sendo instalado, como pode ser verificado na figura 8 a seguir.
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Figura 8 - Inicia-se o processo de registro.

:f, Assistente de Instalagdo do Agente de Servigos de Recuperagde do Microsoft Azure ot

£5N =
] Instala
. nstalacéo

Estsgios de Instalago

0 Agente de Servigos de Recuperagdo do Microsoft Azure usa alguns recursos opcionais do Windows
que podem ndo estar instalados neste servidor. O assistente de configuragdo esta verficando se os
softwares de pré-requisito estdo instalados.

’ Corfiguragdes de Instalagdo

@ Corfiguragdo de Proxy
Todos os softwares ausentes serdo instalados juntamente com a Atualizagdo do Agente de Servigos de

@ Instalacio Recuperagio do Microsoft Azure.
Software Mecessaro Status
@@ Microsoft NET Framework 4.5 ; Disponivel
&8 Windows Powershell Digponivel

9 Ainstalagdo do Agente de Servigos de Recuperagdo do Microsoft Azure foi concluida com éxito.

Cligue em Prosseguir com o registro para registrar o servidor em um cofre de backup.

[ Prosseqguir com o registro Fechar

Fonte: Autores (2022).

Voltando para o site, apés a instalagdo do MARS, sera selecionado a op¢ao “Download
feito ou usando o Recovery Services Agent mais recente” ¢ em seguida clique no botao
“Baixar”. Sera feito o download do arquivo que contém as credenciais da conta que sera
utilizado o aplicativo para manter a seguranca do usuario, onde é possivel verificar na figura 9

a sequir.
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Figura 9 - Baixando as credenciais.

= Microsoft Azure L Pesquisar recursos, serviges e documentos (G+/) L : Iurral‘nsantos_DO@hotma.m ]
i DIRETGRIO PADRAC (LURRAMSA . S0

Pagina inicial » Cofres dos Recovery Services » EST-Informatica » Meta de Backup >

Preparar a infraestrutura - X

Recovery Services Agent
Siga as etapas mencionadas abaixo.

1. Instalar o agente dos Recovery Services
Baixar Agente para o Windows Server ou Cliente do Windows

2. Baixe as credenciais do cofre para registrar o servidor no cofre. As credenciais do cofre expirarfo apés 10 dias.

Download feito ou usando o Recovery Services Agent mais recente
Baixar

3. Agende o backup usando a Interface do Usuario do Agente de Servigos de Recuperagdo. Saiba mais
4. Apés os backups serem agendados, vocé pode usar a pagina de trabalhos de backup para monitorar os backups. Navegar na pagina de trabalhos

5. Vocé também pode Configurar Motificagbes da pagina de alertas para receber alertas por email sobre falhas de backup. Navegar na pdgina de alertas

Fonte: Autores (2022).

Apds concluir o download do arquivo de credenciais, voltando para a configuracdo do
aplicativo MARS, sera clicado no botao “Procurar” onde sera necessario direcionar a pasta na
qual foi baixado o arquivo da credencial para que possa seleciona-lo e clicar no botdo “Abrir”

para prosseguir com a configuragdo, mostrado na figura 10 a seguir.

Figura 10 - Selecionando o arquivo de credencial
@ Assistente de Registro do Servidor

@ Selecionar credenciais do cofre x
“ > v 4 k 5 Este.. » Downlo.. v [¢] Pesquisar em Downloads yel

I Organizar = MNova pasta

>~ O @ Backup do

Nome Data de mc\d)\fica;
v [l Este Computado

; ~ Hoje (1) —
» M Area de Trabalh Procurar

D EST-Informatica_Thu Oct 06 2022.VaultCredentials 06/10/2022 11:04

» & Documentos )
~ Anteriormente nesta semana (1)

> Downloads

Driver 04/10/2022 09:36
> B Imagens ~ Semana passada (1)
> @) Misicas Pje Midias Desktop
> 3 Videos v Ultimo més (1)
» %= Disco Local (C:] Ferramentas Antivirus 19-09-2022

MNome: | EST-Informatica_Thu Oct 06 2022.VaultCr ~ | Vault Credentials (VaultCredent

< Anterio | Proximo > | Conclu Cancelar

Fonte: Autores (2022).
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Ao confirmar os dados de suas credenciais, basta clicar no botdo “Proximo” para que

prossiga com a configuracéo, onde é possivel verificar na figura 11 a seguir.

Figura 11 - Confirmacéo dos dados da credencial.

[EJ Assistente de Registro do Servidor X

Identificacdo do Cofre

Identificaco do Cofre Selecione as credenciais do cofre baixadas da pagina de inicio rapido no Cofre do Backup do

de Criptog.. Microsoft Azure.

Credenciais do Cofre: C\Users\EST-SUPORTEOZ\ Downloads\EST-Infermat Procurar |

Cofre de Backup: EST-Informatica
Regido: brazilsouth
ldentificador de Assinatura: 5cb3317b-9aac-4d7d-ab3a-c27 aelbfefc7

Expiragdo da Credencial do Cofrer 10/16/2022 11:04:42

‘ Préxime > | ‘ Cancelar |

Fonte: Autores (2022).

Na figura 12 a seguir esta mostrando como sera gerado ou criado uma senha para que
aumente a seguranca na sua protecdo de dados e exclusividade no seu backup. Ha a
possibilidade de o usuario criar a prépria senha ou gerar uma senha aleatoria no qual o aplicativo
sugere, neste exemplo utilizaremos a forma na qual o aplicativo gera a senha, clicando no botéo
“Gerar senha”. Apos gerar a senha o aplicativo solicita um local para que possa armazenar o
arquivo que mostra a senha, ja que a senha possui 16 caracteres e pode ser dificil de lembra-la.

Ap0s selecionar o local onde salvara o arquivo com a senha basta clicar no botao “Concluir”.



Figura 12 - Configuracdo de Criptografia.

E] Assistente de Registro do Servidor

Configuracéo de Criptografia

ldentificagdo do Cofre

Configuracdc de Cripteg...

Os backups sde criptografados para proteger a confidencialidade des seus dados.

Gere ou digite uma senha para criptografar e descriptografar backups deste servider.

Inserir Senha (minimeo de 16 caracteres)

| (36) Gerar Senha

Confirmar Senha

| (36)

Insira um lecal para salvar a senha

|C:\Users\EST—SUPORTEDZ\Downloads Procurar

O salvamento lecal da frase secreta ndo a protege contra corrupgBes e desastres. A Microsoft
ndo podera recuperar dados se a frase secreta for perdida ou esquecida, E altamente
recomendado armazenar uma cépia da frase secreta em um local 'externo’ seguro, como o
Azure Key Vault. Saiba como armazenar a frase secreta em um Azure Key Vault

< Anterior | ‘ Cencluir | Cancelar ‘

Fonte: Autores (2022).
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Nesta figura 13 mostra a caixa de mensagem que aparecera com a confirmacéo do

local que deseja salvar o arquivo com a senha, basta clicar no botao “Sim”.

Figura 13 - Mensagem de confirmacao de local da senha.

Configuracéo de Criptografia

Identificacdo do Cofre

Configuragdo de Criptog...

Os backups sdo criptografados para proteger a confidencialidade dos seus dados.

Gere ou digite uma senha para criptografar e descriptografar backups deste servidor.

Backup do Micresoft Azure

Gerar Senha
Vocé selecionou um local neste computador para armazenar a

l . frase secreta. Isso expde a frase secreta a danos ou ao
N ~ comprometimento do computador de origem devido a
ataques de ransomware. Observe que a Microsoft ndo
armazena a frase secreta e que nem vocé nem a Microsoft
poderdo recuperar os dados se ela for perdida ou esquecida.
Salve a frase secreta em outro computador ou em um Azure
Key Vault.

. . -
Deseja continuar? - Precurar

sim | Mio = desastres. A Microsoft
Ja. E altament=
recomendado armazenar uma copia da frase secreta em um local 'externc' seguro, como o
Azure Key Vault. Saiba como armazenar a frase secreta em um Azure Key Vault

Fonte: Autores (2022).
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Na figura 14 a seguir, mostra o processo de finalizag&o da configuracao.

Figura 14 - Processo de conclusdo de configuracéo.

Assistente de Registro do Servidor

Registro do Servidor

Registrando o servidor com Microsoft Azure Backup...

| | I
Fonte: Autores (2022).

Ao concluir o processo basta clicar no botdo “Fechar” e deixar selecionado a caixa
com o texto “Iniciar o Agente de Servicos de Recuperagao do Microsoft Azure”. E ele ird abrir

o aplicativo MARS, onde pode ser verificado na figura 15 a seguir.

Figura 15 - Finalizado a instalag&o do aplicativo

Assistente de Registro do Servidor

Registro do Servidor

@ Microsoft Azure Backup agora esta disponivel para este servidor.

A senha foi salva no seguinte arquive :

Ci\Users\EST-SUPORTE02\Downloads\10 06 2022 11 07 56 EST-
Informatica DESKTOP-7B2STOF txt

0 AVISO! Armazenar a frase secreta localmente pode levar & perda dela devido a
exclusdes e a ataques de ransomware, A Microsoft ndo podera ajudar a
recuperar os dados se a frase secreta for perdida. Salve uma copia dela em
outro computador ou no Azure Key Vault imediatamente.

Saiba como vocé pode armazenar a frase secreta no Azure Key Vault.

Antes de realizar o backup do servidor, € preciso configurar e agendar as
opgoes de backup.

[ Iniciar o Agente de Servigos de Recuperacdo do Microsoft Azure

| | Fechar |

Fonte: Autores (2022)
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Na figura 16, serd configurado o agendamento do backup para que haja de forma

automatica o processo de backup do cliente. Na janela va até a opgao “acdo” que estd localizado

no canto superior esquerdo da janela do aplicativo, e clique na opgao “Backup Agendado”.

Figura 16 - Configurando o agendamento do backup.

21 Backup do Microsoft Azure - a X
Arquivo | Acdo  Exibir  Ajuda
| Registrar servidor
Backup Agendado Acoes
" Recuperar Dados Tord "
== Alterar Propriedades s agendados de arquivos e pastas em um local online Registrar servidor
Backup Agendado
Vocé taml Abrir Portal s de email para falhas de backup. Saiba Mais ] P A9
Sobre Microsoft Azure Recovery Services Agent ® Recuperar Dados
Trabalhc Privacidade & Cookies sagem para ver os detalhes) Alterar Propriedades
(Trabalfic Ajuda Abrir Portal
Status  Hora : Mensagem Descrigio Sabre Microsoft Azure Recovery...
5 Pprivacidade & Cookies
Exibir »
H Ajuda
Status
Ultimo backup Préximo Backup Pontos de Recuperagio Disponiveis Ultima Recuperagio
Status: - Status:  N3o Agendado Total de backups:  Nenhum Status:
Hora: . Hora: - Ultima cépia: - Hora:
B3 vicualizar detalhes Cépia mais antiga: - B3 visualizar detalhes
B visualizar detalhes

Cria uma agenda de backup para realizar backups periodicamente.

Fonte: Autores (2022).

Nesta janela mostra apenas 0 que sera configurado neste processo, basta clicar em

“Préximo”, mostrado na figura 17 a seguir.
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Figura 17 - Introducdo ao agendamento do backup.

1 Assistente de Agendamento de Backup X

'_rl_: Introducéo

Intredugde " "
Use esse assistente para fazer backup de arquives e pastas em uma agenda regular de dias e hordrios.

Selecionar ltens para Bac..,
- Antes de iniciar este assistente, vocé deve decidir:
Especificar Agendamento...
- Quais arquivos ou pastas devem ser incluidos no backup
- Quais arquivos ou pastas devemn ser excluidos do backup
Escolha o Tipo de Backup.. - Em quais dias da semana o backup deve ocorrer

- Quando, durante o dia, o backup deve ocorrer

- Por quante tempo vocé deseja reter o backup

Selecione a Politica de Re..,

Confirmagdo

Madificar Progresso do B... i :
Para continuar, clique em Avancar.

Praximao » Cancelar

Fonte: Autores (2022)
Aqui sera selecionada as pastas e/ou arquivos que deseja fazer o backup para o cofre
da Azure. Nesta janela para adicionar as pastas e/ou arquivos basta clicar no botdo “adicionar
itens” e ele ird abrir uma janela onde sera selecionado as pastas desejadas, onde ¢ possivel

verificar na figura 18 a seguir.



Figura 18 - Escolhendo pastas para envio do backup.

—@ Assistente de Agendamento de Backup

Introdugio

Selecionar ltens para Bac...
Especificar Agendamento...
Selecione a Politica de Re...
Escolha o Tipo de Backup...
Confirmagde

Modificar Progresso do B...

Selecionar Itens para Backup

Clique em Adicienar ltens para selecionar os arquivos e as pastas dos quais vocé deseja fazer backup.

Nome

Adicionar ltens

Configuragdes de Exclusio

Se um local de backup incluir tipes de arquive ou subpastas de que vocé néo
deseja realizar backup, clique em Configquragées de Exclusdo para remover esses

< Anterior

Fonte: Autores (2022).

Cancelar
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ApOs selecionar todas as pastas que serdo enviados para o cofre, basta clicar em “OK”

para confirmar esta etapa, mostrado na figura 19 a seguir.

Figura 19 - Pastas selecionadas.

L

Introdugdo

Selecionar [tens para B:

Especificar Agendamento...
Selecione a Politica de Re...
Escolha o Tipo de Backup..
Confirmagao

Modificar Progressa do B...

_Ej Selecionar Itens para Backup

Clique em Adicienar ltens para selecionar os arquivos e as pastas dos quais vocé deseja fazer backup.

Nome Selecionar tens X

Especifique os itens a incluir no backup selecionando ou desmarcando as caixas de selegdo associadas. Os
itens que wocé incluiu no backup atual j& est3o selecionados.

{J° Contacts
{J°" Desktop
=" Documerts
-8 Arquivos Clientes
@-8" Dados Clientes
8" Dados Empresa
-8 Dados Funcionarios
D'@ Default rdp
[ | desktop ini
{0/ F DA S DE ARALUO 23111907000147 valido ate 05 08 2023 pfx
T Nawnlnads

agdes de Exclusdo

1. Useas
= hitps://
as "Cor

Use as "Corfiguragdes de Exclusdo” para remover todos os tens em um volume. Confira
hittps://aka ms/MarsUnselectVolume para saber mais sobre as implicacies de ndo usar as
"Configuragbes de Exclusdo” para remover todos os itens em um volume:

Cancelar

Se um local de backup incluir tipos de arquivo ou subpastas de que vocé ndo
deseja realizar backup, clique em Confiquracdes de Exclusdo para remover esses

< Anterior

Fonte: Autores (2022).

Cancelar
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Na figura 20 a seguir, mostra as pastas escolhidas, apenas sera confirmado se as pastas

foram escolhidas corretamente, ap0s isso basta clicar no botao “Proximo”.

Figura 20 - Confirmando as pastas.

1 Assistente de Agendamento de Backup

L .
=D Selecionar Itens para Backup
:'/
Introducgo Clique em Adicionar ltens para selecionar os arquivos e as pastas dos quais vocé deseja fazer backup.

Selecionar ltens para Bac... Nome

Especificer Agendamento... 2 Co\Users\EST-SUPORTED2\Documents\Arquivo...
Selecione a Politica de Re... o C\Users\EST-SUPORTED2\Documents\Dados C...
Escolha o Tipe de Backup... e Co\Users\EST-SUPORTED2\Documents\Dados E...

Confirmacio o C\Users\EST-SUPORTED2\Documents\Dados F...

Meodificar Progresso do B...

Adicionar ltens Remaover ltens

Configurag@es de Exclusdo

1. Use as "Corfiguragies de Exclus3o" para remover todos os itens em um volume. Corfira
https://aka ma/MarslnselectVolume para saber mais sobre as implicagies de ndo usar
as "Corfiguragdes de Exclusdo" para remover todos os itens em um volume

5e um local de backup incluir tipos de arquive ou subpastas de que vocé ndo
deseja realizar backup, clique em Cenfiguragdes de Exclusio para remover esses

< Anterior Praximo > Cancelar

Fonte: Autores (2022).

Ap0s a etapa de selecdo de pastas, serd configurado o horario em que o backup sera
feito automaticamente, escolheremos a opcéo de trés vezes ao dia, escolhendo os horarios de 8
horas, 12 horas e 18 horas. Ap0s isso basta clicar no botao “Proximo”, onde é possivel verificar

na figura 21 a seguir.
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Figura 21 - Configurando horério.

£ Assistente de Agendamento de Backup X

Especificar Agendamento de Backup (Arquivos e Pastas)

Introdugac Defina um agendamento quando desejar criar uma copia de backup de arquivos e pastas selecionados

Selecionar Itens para Bac...

Especificar Agendamenta... Agendar um backup a cada

Selecione a Politica de Re... O iz ) Semana
Escolha o Tipo de Backup...
Confirmagio Nos seguintes hordrios (O maximo permitide é trés vezes ao dia)

Modificar Progresso do B... 20:00 v Nenhum ~ Menhum i

Iniciar
< Anterior Cancelar

Fonte: Autores (2022).

Este passo mostrado na figura 22 a seguir, é para especificar os horarios e dias do

backup, usaremos as opcdes que o aplicativo deixa por padrdo e clicar no botdo “Préximo”.

Figura 22 - Especificando dia e horario.

& Assistente de Agendamento de Backup X

"\ "]y Selecione a Politica de Retencéo (Arquivos e Pastas)
.:./“

Introducdo Especifique a politica de retengdo para a copia de backup de arquivos e pastas

Selecionar Itens para Bac...

Especificar Agendamento... 06:00
' i ' 180 1= D
Selecione 3 Politica de Re.. Reter cépias de backup feitas Em 12:00 por 5| Dias
19:00
Escolha o Tipo de Backup... @ Politica de retengio semanal

Confirmagdo Sabad
Reter copias de il Medificar

04 =
backup feitas em S| Semanas

Medificar Progresso do B...

@ Folitica de retengdo mensal

et A © ] Mo
Q No(s) dia(s) 1 Modificar

@ Folitica de retengdo anual

S 0 rmcetiog 0 B A
Q Mergo ! Modificar

< Anterior Cancelar
Fonte: Autores (2022).
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Escolheremos o tipo de envio do backup que utilizaremos, h& a opc¢ao de Transferéncia
online, utilizando o Microsoft Azure Data Box Disk, que é resumidamente um HD Externo que
pode ser adquirido pela Azure para fazer o backup, e também temos a opcao de fazer o backup
no préprio HD. A opc¢éo que escolheremos serd a online, ja que estamos utilizando o Cofre de
Servigos de Recuperacdo. Apos selecionar a opcao basta clicar em “Proximo”, onde pode ser

verificado na figura 23 a seguir.

Figura 23 - Forma de fazer o backup.

) Assistente de Agendamento de Backup X

_E Escolha o Tipo de Backup Inicial (Arquivos e Pastas)

Introdugde Initial Backup transfers a full backup of your data to Azure, Subsequent backups transfer enly changes in your data.
Selecionar Itens para Bac... Especifique a opgdo para transferir @ Backup Inicial. Ajude-me a escolher.
Especificar Agendamento...
Selecione a Politica de Re... Online
© Transfer over the network
Confirmacéo Uses your network to move the inital backup data to Azure

Modificar Progresso do B...
Offline
® Seed initial backup using storage devices without using network. Recommended for limited network bandwidth environments, Subsequent
backups are done over the network.
() Transfer using Microsoft Azure Data Box disks

Solicite um Azure Data Box (até 100 TB) ou um Data Box Disk (até 8 TB) para transferir dados deste servidor para o Azure. lsso poupa o esforgo de
adquirir e enviar discos, Verifique se vocé ja solicitou o seu dispositivo do Data Box. Para solicitar, acesse Azure > Data Box. Saiba mais.

() Transfer using my own disks

Para transferir o backup inicial usando essa opgdio & necessario usar discos, conectores e parceiros de envio compativeis com o Azure, Consulte a nossa
documentacio do Backup Offline para obter mais detalhes, Saiba mais.

< Anterior Cancelar
Fonte: Autores (2022).

Na figura 24, sera de confirmacdo de todas as opgdes selecionadas durante esta
configuracdo para poder concluir o processo e fazer o primeiro backup. Apos a confirmacao

clique no botao “Concluir”.
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Figura 24 - Confirmagéo das opcdes

{ 4 Assistente de Agendamento de Backup X
e o
=B Confirmacéo
| s
|
Introdugio

| You are about to save the following backup schedule and initiate intial backup.

Selecionar ltens para Bac...

Especificar Agendamento...

Policy Type Arquivos e Pastas

Escolha o Tipo de Backup... ] Backup ltems Itens selecionados (CY)

Modificar Progresso do B... Backup Time: 06:00, 12:00, 19:00
Backup Days: Todos os dias
Weekly frequency: A cada 1 semana(s)
Retention Days: 180
Initial Backup
Creation (=2

= Cancelor
Fonte: Autores (2022).

Apds concluir o processo de configuracdo basta clicar no botao “Fechar”, mostrado na

figura 25 a sequir.

Figura 25 - Conclusdo do processo de configuracéo.

| Assistente de Agendamento de Backup

Modificar Progresso do Backup

Introdugdo Status:
Selecionar ltens para Bac...
Especificar Agendamento...

I ——— @ Vocé criou uma agenda de backup com éxito. t

| Escolha o Tipo de Backup...

1 Confirmagao

IR | Action Ststus

i@ Criar um agendamento de backup de Arquivos e Pastas Exito

Fonte: Autores (2022).

Para fazer o primeiro backup basta clicar no botdo “Realizar o Backup Agora”,

localizado na barra lateral direita do aplicativo, onde € possivel verificar na figura 26 a seguir.



Figura 26 - Fazendo o primeiro backup.

-‘—'f,, Backup do Microsoft Azure
Arquive  Agde  Exibir  Ajuda

25

L Aealll 7
Agdes
Status: - Status: Agendado Total de backups:  Menhum Status:
. Back
Hora: . Hora:  06/10/202212:00 Ultima copia: - Hora: =
. . . Registrar servidor
Visualizar detalhes Cépia mais antiga: - Visualizar detalhes g
B3 Visualizer detzlhes “E Backup Agendado
¥ Realizar Backup Agora
<™ Recuperar Dados
Alterar Propriedades
Abrir Portal
Backup agendado

Um backup regular agendado esta configurado para este servidor, O use de destino reflete como os backups desse servidor sdo armazenados no armazenamento em nuvem,
Os dados de alocagdo de espago sdo atualizados diariamente: backups recentes podem ndo estar incluides nesse calculo.

Configuragées Uso de destina
Itens de backup: Itens selecionados (C:4) Backup deste servidor: 0 KB em 06/10/2022
Arquivo(s) excluido(s):  Dos volumes (Nenhum) Retengdo: 180 dias {Arquivos Selecionados)

Horaric de backup: 06:00, 12:00, 19:00 Todos os dias A cada 1 semana(s) (Arquives
Selecionados)

Alterar faixa de retengdo

Fonte: Autores (2022).

=)

Sobre Microsoft Azure Recovery...
Privacidade & Cookies

Exibir

Ajuda

Quando for necessario realizar a recuperacao dos arquivos e pastas ja sincronizados ao

cofre, deve-se seguir os seguintes passos a seguir. Basta ir na op¢ao “Recuperar Dados”,

localizado no botdo de “Acdo” que esta na barra de ferramentas na parte superior do aplicativo,

onde é possivel verificar na figura 27 a seguir.

Figura 27 - Recuperagdo dos arquivos e pastas.

2 Backup do Microsoft Azure
Arquive  Agdo  Exibir  Ajuda

L] $| | Registrar servidor

Agdes

Recupera dados de um backup existente,

Fonte: Autores (2022).

1Croy Realizar Backup Agora
Pt ; ;
= RECNEERRATE agendados de arquivos e pastas em um local online
Vocé tambe Alterar Propriedades de email para falhas de backup. Saibs Mais.
Trabalhos SR agem para ver os detalhes)
Sobre Microsoft Azure Recovery Services Agent
Trabalhos
Privacidade & Cookies
Status Ajuda o
[/ T o~ wawaino concluido,
@ 06/10/2022 12:00 Backup Trabalho concluido.
Status
Ultimo backup Préximo Backup Pontos de Recuperagio Disponiveis Ultima Recuperagio
Status: @ Bem-sucedido Status:  Agendado Total de backups: 2 Status:
Hora: 06/10/2002 14:48 Hora:  06/10/2022 19:00 Ultima cépia: 06/10/2022 14:48 Hora:
Visualizar detalhes Cépia mais antiga:  06/10/2022 12:00 Visualizar detalhes
Visualizar detalhes

Backup

&

e ]

=)

Registrar servidor

Backup Agendado

Realizar Backup Agora

Recuperar Dados

Alterar Propriedades

Abrir Portal

Sobre Microsoft Azure Recovery...
Privacidade & Cookies

Exibir

Ajuda
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Ap0s clicar em “Recuperar Dados”, abrird uma janela solicitando qual servidor deseja
recuperar os dados, nesta etapa utilizaremos a op¢ao “Este servidor” e clicar em “Proximo”,

mostrado na figura 28 a seguir.

Figura 28 - Escolhendo servidor de recuperacéo.

at
Ca
Arquive  Acdo  Exibir  Ajuda
4@ l!',bl | H ™ Assistente de Recuperagio de Dados X

| — '~1 Agdes

( 7 Introdugéo Backup

> Microsoft Azure Backup tem suj Registrar servidor
Vocé também pode Confi Motificagdes dz folha A 3 Backup Agendado
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Fonte: Autores (2022).

Na figura 29 a seguir, sera escolhido qual a forma de recuperacdo queremos para
recuperar 0s arquivos, caso saiba em qual lugar estd a pasta e qual arquivo necessita ser
recuperado pode escolher a opgdo “Pastas e arquivos individuais”, caso ndo saiba selecione a
opcdo “Volume” onde ele trard todos os arquivos existentes em seu backup, apds selecionar

basta clicar no botdo “Proximo”.



Figura 29 - Selecionando forma de recuperagdo dos arquivos
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Fonte: Autores (2022).

Cancelar

Monta um backup do volume selecionado que pode ser usade para procurar e recuperar pastas
e arquivos individuais. Essa opgdo € mais adequada para recuperar arquivos e pastas com até 80
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Escolhido a partir de qual data vocé deseja recuperar o backup para filtrar e facilitar,

sera selecionado o volume de backup, e a data e horario que queres recuperar as pastas e

arquivos, ao finalizar basta clicar no botdo “Préximo”, onde ¢é possivel verificar na figura 30 a

sequir.

Figura 30 - Escolhendo data e horario que seré recuperado 0s arquivos.
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Fonte: Autores (2022).
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Nesta etapa é escolhido para qual pasta desejas recuperar 0s arquivos para que possam

ser analisados por vocé, utilizamos a pasta “Area de Trabalho”. Pode-se também escolher, caso

esteja utilizando como destino, a mesma pasta que enviou para o cofre, o que fazer caso os

arquivos sejam 0s mesmos que ja possui na pasta, escolhemos a opg¢ado para “Criar copias para

que vocé tenha ambas as versdes” e clicar no botdo “Proximo”, onde ¢ possivel verificar na

figura 31 a sequir.

Figura 31 - Escolhendo pasta destino da recuperacao.
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Fonte: Autores (2022).
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No préximo passo, como pode ser visto na figura 32 a seguir, serd apenas para

confirmar todas as opcdes escolhidas durante a solicitacdo de recuperacdo dos dados. Apos

confirmar basta clicar no botéo “Recuperar”.



Figura 32 - Confirmacéo das opgoes.
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Apds a conclusédo do processo aparece a mensagem de trabalho concluido, basta clicar

no botdo “Fechar”, mostrado na figura 33 a seguir.

Figura 33 - Conclusdo do processo de recuperacao.
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Fonte: Autores (2022).

Ap0s a conclusdo basta dirigir-se até a pasta na qual foi escolhida como destino da

recuperacdo e verificar as pastas e arquivos, onde pode ser verificado na figura 34 a seguir.
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Figura 34 - Pasta destino.
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Fonte: Autores (-202-2).

No processo de automatizagdo mostrado neste tdpico, € utilizado o modelo de servico
de Santos (2018), Software as a Service (SaaS) que € um servico que disponibiliza um programa
que fica em um servidor remoto. Pode-se citar também a caracteristica na qual NIST - National
Institute of Standards and Technology (2011) publicou, autosservi¢o sob demanda e servicos

mensuraveis. Entretanto, o conceito mais importante € o de Guise (2008) referente ao backup.

ESTRUTURACAO DO SISTEMA DE BACKUP A PARTIR DE UM CONSOLE COM O
CENTRO DE BACKUP DA AZURE.

Primeiramente serd criado um cofre vocé precisa criar um grupo de recursos que
segundo o portal Azure “um grupo de recursos € um contéiner que mantém OS recursos
relacionados a uma solucdo do Azure. O grupo de recursos pode incluir todos 0s recursos para
a solugdo ou apenas 0s recursos que vocé deseja gerenciar como um grupo. VVocé decide como
deseja alocar recursos para grupos de recursos com base no que faz mais sentido para sua

organizagdo.”, mostrado na figura 35 a seguir.
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Figura 35 - Tela principal dos servicos da Azure.
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Fonte: Autores (2022).

Neste passo, mostrado na figura 36 a seguir, sera preenchido as informacdes exigidas,
como qual assinatura serad cadastrada para o grupo, qual o nome que o grupo tera e em qual
regido serd inicialmente localizada. Apds preencher os dados, basta clicar no botdo “Revisar +

criar” para seguir para o proximo passo.

Figura 36 - P4gina de criacdo do grupo de recursos.
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decide como deseja zlocar recursos para os grupos de recursos com base no gue € mais conveniente para sua
organizagio. Saiba mais

Detalhes do projeto
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Regido * @ [ ws) ast us v
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Fonte: Autores (2022).

Esse passo € apenas para confirmar as informacdes que foram colocadas na pagina

anterior, confirmando as informagdes clique no botdo “Criar”. Apos criar o grupo de recursos,
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sera necessario criar o cofre de recuperagdo de servigos, como pode verificar na figura 37 a

sequir.

Figura 37 - Finalizando a cria¢do do grupo de recursos.
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Fonte: Autores (2022).

Apo6s clicar na opcdo de Cofres dos Recovery Services ele abrird a opcdo onde

mostrara a pagina inicial dos cofres, onde pode ser verificado na figura 38 a seguir.

Figura 38 - Pagina inicial de servigos da Azure.
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Fonte: Autores (2022).

A figura 39 a seguir, mostra as opc¢des para criar, atualizar, gerenciar os cofres

existentes, € nele que vocé selecionara qual cofre desejas utilizar.

Figura 39 - Pagina dos Cofre de Recuperacdo de Servicos.
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Fonte: Autores (2022).

Ao clicar em opgdo “criar” para criar um novo cofre sera exibida a pagina que sera
preenchida com as informac6es exigidas para a criacdo do mesmo. Nesta etapa sera preenchida
as informacdes do cofre como, assinatura que utilizara o cofre, o grupo de recursos que utilizara
o cofre, 0 nome, qual regido, entre outras informagdes necessarias para a criagdo, apos
preencher os dados, basta clicar no botao “Revisar + criar”, como pode-se verificar na figura

40 a sequir.

Figura 40 - Pgina de criacdo do cofre.
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Fonte: Autores (2022).

Neste passo sera apenas para a confirmacdo das informacgdes preenchidas,
confirmando as informagdes, poderd ser clicado no botao “Criar” para finalizar a criacao do

cofre, onde podemos verificar na figura 41 a seguir.
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Figura 41 - Concluindo criacéo do cofre.
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Fonte: Autores (2022).

Na figura 42 a seguir, mostra a pagina inicial onde esta localizado os cofres, sera

selecionado qual cofre desejas configurar para utilizacao.

Figura 42 - Pagina inicial dos Cofres de Servicos de Recuperagao.
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Fonte: Autores (2022).

Ao clicar no cofre que deseja utilizar, sera aberta outra pagina que serd mostrada as
opc¢oes de utilizagdo do cofre. Ao clicar na opgdo “+ Backup” sera dirigido para a pagina de
criacdo do backup no qual sera selecionado o tipo de backup que deseja ser utilizado, como
podemos verificar na figura 43 a seguir.
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Figura 43 - Pagina do cofre selecionado.
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Fonte: Autores (2022).

Na figura 44 a seguir, serd selecionado as opgdes “local” para “onde sua carga de
trabalho ¢ executada?” e “Arquivos e pastas” para “do que vocé deseja fazer backup?”
respectivamente, ao selecionar clique no botao “Preparar Infraestrutura”.

Figura 44 - Criando backup.
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Fonte: Autores (2022).

Nesta etapa, mostrado na figura 45 a seguir, serd seguido os passos para instalacdo do
aplicativo que ira fazer a sincronizacao dos arquivos desejados. Primeiramente sera baixado o
instalador do aplicativo MARS (Servicos de Recuperacdo do Microsoft Azure).
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Figura 45 - Pagina para baixar os aplicativos.
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4. Apos o5 backups serem agendados, vocé pode usar 2 pagina de trabalhos de backup para monitorar os backups. Navegar na pagina de trabalhos

5. Vocé também pode Configurar Notificagbes da pagine de alertas para receber alertas por email sobre falhas de backup. Navegar na pagina de alertas

Fonte: Autores (2022).

Ap0s clicar em “Baixar Agente para o Windows Server ou Cliente do Windows” sera
p g p

iniciado o processo, mostrado na figura 46 a seguir.
Figura 46 - Baixando o aplicativo MARS.

Downloads Q- P

& MARSAgentinstaller (1).exe

e W b e ERT A4

. " O - % 4
WIS — 42 viD Je 44

(K3}

Ver mais

Fonte: Autores (2022).

Ap0s concluir o processo de baixar o instalador, serd necessario ir até a pasta onde foi
salvo, normalmente se encontra na pasta de “Downloads” em seu computador, ao encontra-lo
dé dois cliques com o lado esquerdo do mouse e sera iniciado o processo de instalacdo, como é
possivel verificar na figura 47 a seguir.
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Figura 47 - Instalando o aplicativo MARS.
F — . |
Instalagdc do Agente de Servigos de Recuperagdo do Microsoft Azure *

Instalando Microsoft Visual C++ 2012 Redistribuivel...

[l |

Fonte: Autores (2022).

—.I_
k

Ao aguardar a inicializacdo do processo de instalacdo abrird as opc¢des onde sera
mostrado em qual pasta sera instalado o aplicativo MARS. Basta clicar em “Proximo”,

mostrado na figura 48 a seguir.

Figura 48 - Pasta de instalacdo do aplicativo.

:f, Assistente de Instalagdo do Agente de Servigos de Recuperagdo do Microsoft Azure >

E’E Configuracies de Instalacéo

Estagios de Instalagso Fasta de instalagdo

. . . 0 Agente de Servigos de Recuperacdo do Microsoft Azure serd instalado na sequinte pasta. Para
Corfiguragies de Instalagso escolher uma pasta de instalagio diferente, cligue em Procurar. O local especificade deve ter ao
menos 1 GE de espago livre.
@ Corfiguragdo de Proxy

@ |Instalagdo
C:\Program Files\Microsoft Azure Recovery Services Agent Procurar

Local do Cache

0 Agente dos Servigos de Recuperagdo do Microsoft Azure pode usar isso para acompanhar os
arquivos com backup sendo realizado no seu comutador. O local especificado deve ter espago
livre suficiente, que & ao menos 5% dos dados de backup.

C:\Program Files“Microscft Azure Recovery Services Agent'\Scratch Procurar

Préximo = Cancelar

Fonte: Autores (2022).

Nesta proxima janela mostra a possibilidade de ser configurado o proxy, que segundo o
site Hostinger, um Proxy representa essa ponte, entre um servidor proxy que € uma maquina na

internet colocada entre vocé a origem da requisicao, e o servidor do site, destino da requisicao.



38

E ele pode ser usado com diversos objetivos, por isso possui diferentes modelos. Caso néao

utilize um servidor proxy especifico, basta clicar no botao “Proximo”, onde € possivel verificar

na figura 49 a seguir.

Figura 49 - Configuracdo de Proxy.

.j, Assistente de Instalagdo do Agente de Servigos de Recuperacdo do Microsoft Azure ot
EE‘ Configuracio de Proxy
Estagios de Instalagio
Especifique como deseja se conectar & Intemet sempre que o provedor se conectar ao portal de recuperagdo

! Corfiguragies de Instalagdo de site.
ﬂ Vocé esta conectado a Intemet através de configuracgbes de proxy padrdo.

» Corfiguragdo de Proxy

# |Instalagao —
w [_] Use as configuragies do proxy.

< Voltar Préxima = Cancelar

Fonte: Autores (2022).

Nesta etapa, mostrado na figura 50 a seguir, mostrard 0s Ultimos recursos necessarios

para a instalacdo do aplicativo MARS, com os recursos instalador, basta clicar no botéo

“Instalar” para iniciar a Ultima parte da instalacdo do aplicativo.
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Figura 50 - Verificacdo dos recursos finais.

::, Assistente de Instalagdo do Agente de Servigos de Recuperagdo do Microsoft Azure et

—E&' Instalacéo

Estagios de Instalagao
0 Agente de Servigos de Recuperagdo do Microsoft Azure usa alguns recursos opcionais do Windows

que podem ndo estar instalados neste servidor. O assistente de configuragdo esta verficando se os
softwares de prérequisito estdo instalados.

! Configuragdes de Instalagio

@ Corfiguragdo de Proxy
Todos os softwares ausentes serdo instalados juntamente com a Atualizagdo do Agente de Servigos de

@ Instalacio Recuperagio do Microsoft Azure.
Software Necessario Status
&4 Microsoft NET Framewark 4.5 Disponivel
&4 Windows Powershell Disponivel

< Voltar Instalar Cancelar

Fonte: Autores (2022).

Aguarde finalizar o processo de instalacdo do aplicativo para comegar o processo de

configuracdo do mesmo, mostrado na figura 51 a seguir.
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Figura 51 - Finalizando instalacdo do aplicativo MARS.

:’:, Assistente de Instalagdo do Agente de Servigos de Recuperagdo do Microsoft Azure

W -
Instala
- nstalacéo

Estagios de Instalacio
0 Agente de Servigos de Recuperagdo do Microsoft Azure usa alguns recursos opcionais do Windows

que podem ndo estar instalados neste servidor. O assistente de configuracdo estd verficando se os
softwares de prérequisito estdo instalados.

¥ Corfiguragiies de Instalagdo

@ Corfiguragdo de Proxy
Todos os softwares ausentes serdo instalados juntamente com a Atualizagdo do Agente de Servigos de

@ Instalagso Recuperagio do Microsoft Azure.
Software Necessario Status
&8 Microsoft NET Framework 4.5 Disponivel
&3 Windows Powershell Dispanivel
|

Fonte: Autores (2022).

Nesta etapa pode destacar a utilizacdo do modelo de servi¢o PaaS de Santos (2018),
assim como o Grupo de Recursos que, segundo NIST (2011), os provedores de computacdo em
nuvem agrupam recursos, possibilitando servir mdltiplos clientes dentro de um modelo
compartilhado. Porem o conceito mais importante € o de Simmon (2018) referente a Cloud
Computing, como um modelo que permite acesso de forma conveniente por meio de servidores,

redes, armazenamento, aplicativos e servigos.

EFEITOS DA PRATICA DA IMPLEMENTACAO BASEADO NA ENTREVISTA COM O
RESPONSAVEL DA EMPRESA

O proposito deste topico é apresentar os resultados da aplicacdo do desenvolvimento
do sistema de backup efetuado, baseado na entrevista com o responsavel da empresa EST

Informética, Francisco da Silva Santos.
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Entre os assuntos relatados foram sua opinido sobre o antes e depois da
implementacéo; quais informagdes seriam armazenadas; financeiro, qual o valor para recuperar
essas informacdes caso fossem perdidas e por fim o porqué e qual foi a importancia de se
realizar o backup na empresa.

Segue abaixo seu relato:

A EST informatica mantem-se no mercado amapaense a 25 anos, neste periodo foi
criado um acervo documental de fundamental importancia para o gerenciamento, viabilidade e
crescimento da empresa em uma viséo local. Durante este periodo a empresa usou de diversos
meios para salvaguarda das suas informacdes, como por exemplo: disquete, CD, DVD e entre
outros.

Todos esses esforcos foram feitos para que ndo se perdessem ou amenizasse a perda
do patrimonio da empresa, porque para quem empreende, os dados de funcionarios e clientes é
uma parte fundamental da empresa. E mesmo assim, a empresa EST Informatica ndo se sentia
segura de como eram armazenados 0s seus dados, porque mesmo com tantos esforgos, em
algumas ocasides houve perda de informacdes, devido muitas vezes as maneiras de como era
guardada os backups.

Ent&o, surgiu a possibilidade de guardar os dados da empresa através de uma rotina de
backup em uma plataforma segura e estavel, de forma gerenciavel no qual a EST Informética
teria a possibilidade de selecionar os dados a serem armazenados, nos quais podemos citar:
arquivos documentais de funcionarios, da empresa (comprovantes de pagamentos de encargos
e impostos, situacdo financeira de clientes e da empresa, e contratos tanto de clientes quanto da
constituicdo da empresa, entre outros), e ndo poderiamos deixar de citar o banco de dados do
SistemasSit, no qual a EST Informéatica mante a sua base de dados de Cliente, Produtos em
estoque, vendas, contas a pagar, contas a receber entre outros.

Entdo, poderiamos dizer que financeiramente as perdas dessas informagdes
acarretariam em enorme prejuizo para a empresa, tanto financeiramente como
documentalmente, como ja ocorreu alguns anos atras, que a empresa ndo teve com comprovar
documentalmente o pagamento de alguns impostos por causa da perda de informagdes e foi
obrigada a pagar o imposto novamente.

Com a implementagé&o das rotinas de backup criadas, a EST Informatica mantem hoje
os backups dos seus dados atualizados diariamente. E essencial e de extrema importancia que
ndo somente a EST Informatica, mais, qualquer empresa, até mesmo as pessoas fisicas, facam
backups de seus dados em lugares seguros e confiaveis, e que se dé a devida importancia para

as informagdes armazenadas.
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CONSIDERACOES FINAIS

O presente trabalho propds uma tecnologia capaz de realizar de forma automatizada o
backup de dados na nuvem da Azure, aplicada na empresa EST Informatica. Ao longo do
desenvolvimento dessa aplicacdo, diversas atividades foram realizadas, passando desde o
levantamento dos objetivos até o desenvolvimento do sistema final.

No decorrer da problematica, notou-se uma discussdo das politicas de protegdo e
resguardo de dados, uma vez que empresas de pequeno ou médio porte ndo tém a préatica de
planejamento interno com métodos atuais relacionados a tecnologia da informacao que, por sua
vez, evitaria prejuizos.

Sendo assim, de acordo com a proposta do objetivo geral, é possivel afirmar que a
copia de seguranca em nuvem pode ser simples e eficaz, o que responde ao questionamento
principal deste trabalho, pois foi criado um sistema de backup automatizado e aplicado em uma
organizacao para atender a necessidade do seu negécio.

Além disso, pode-se concluir que este estudo respondeu aos objetivos especificos, o
que tornou possivel a construcdo de um sistema de armazenamento de dados, automatizacéo e
aumento da seguranca da cépia de dados, e por fim, a estruturacdo do sistema de backup da
Azure. Assim, os autores citados ao final de cada topico destes objetivos, serviram como base
tedrica de entendimento para que a pratica fosse feita até sua finalizacéo.

Como trabalhos futuros é possivel operar aprimoramentos relacionados a técnica de
seguranca da informacdo dos dados, para diminuir as possibilidades de fraude e poss™ =~
vulnerabilidades que possam existir. Por fim, se coloca continuar o processo de avaliaca

novas tecnologias que favorecam a préatica de um sistema de backup.
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