I ®

\

L L
a2 e\
[/ SOMOS "\
w 5

il
T

(-
UNOCHAPECO

i ey 21 A 26111121
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Introduc¢ido: Com a chegada do novo virus COVID-19 muitas restricdes foram impostas em
niveis globais, e a principal sendo a proibicdo de aglomeracdo de pessoas em qualquer
ambiente, seja interno ou externo (SECOM, 2021). Neste contexto, as organizacdes sofreram
impactos diretos, pois seus colaboradores nao poderiam se locomover até seus trabalhos,
sendo necessdrio a execuc¢do de atividades a partir de suas residéncias, com a pratica do home
office. A partir disso as empresas necessitaram passar por algumas adaptagdes, como a
disponibilizagao do acesso aos computadores da empresa de forma remota, ou ainda liberar
seus sistemas para acesso de qualquer lugar, para assim, os colaboradores exercerem suas
atividades. Atrelado a este cenario, com a liberacao de acessos e disponibilizagdo de conexoes
via sistemas que podem ser acessados de qualquer lugar, brechas de seguranca de redes de
computadores podem surgir, trazendo riscos para com as informacgdes da organizagdo, bem
como aumentando consideravelmente a probabilidade de invasdo aos servidores das
organizacdes. Diante deste contexto, o presente estudo expde métodos aplicados em uma
organizacdo para reduzir e mitigar possiveis problemas de seguranca de redes de
computadores. Metodologia: O desenvolvimento ocorreu em trés etapas: a) A identificacao
da necessidade de avaliagdo da rede, pesquisa e implementagao de ferramentas para utilizacao
remota dos sistemas; b) Teste de penetragdo e aplicagdo de métodos de seguranca de redes a
fim de eliminar as vulnerabilidades que podem trazer riscos para a organizagao; c) Utilizagdo
de ferramentas de monitoramento para acompanhamento do trafego e utilizagdo dos sistemas
internos. Resultados e discussio: Efetuando testes de intrusdo utilizando de métodos como
pentest, brute force, nmap (para analise de portas), dentre outros recursos e ferramentas, a
equipe de seguranca pdode identificar os problemas de seguranga e brechas de rede para assim
agir sobre a situagdo. Com a aplicagdo da analise da rede e das aplicacdes, métodos de
seguranga para acesso a um sistema em especifico puderam ser resolvidos utilizando de uma
rede privada VPN, que faz a criptografia das informagdes da navegag¢ao do usuario com o
servidor da organizacdo. Outro método que pdde ser implementado é o acesso a tela do
computador da organizagao utilizando de um acesso remoto, tendo a camada de seguranga
HTTPS que, assim como o VPN, faz uma criptografia e consegue validar a conexdo através
de certificados e identificar se existem fraudes ou algum tipo de interceptagdo externa para
com a se¢do da conexdo. Além desses métodos, ferramentas de monitoramento de link,
utilizagao de servicos e das aplicacdes foram implementadas, sendo possivel andlises em
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tempo real sobre o que estd acontecendo na rede, resultando em um historico das atividades .
Conclusdo: Com a utilizagdo de métodos de seguranca de redes, a probabilidade de
vazamento ou roubo de informag¢des bem como a indisponibilidade dos sistemas, reduz
consideravelmente. Além disso, 0 monitoramento automatizado e constante ajuda a mitigar
problemas e identificar comportamentos irregulares na rede, podendo assim a equipe técnica
atuar no problema imediatamente. Tais métodos, ferramentas e protocolos induzem a boas
praticas na seguran¢a da informagdo, os quais sdo amplamente aplicados em organizagdes,
trazendo uma maior tranquilidade para a institui¢do e para os usudrios que utilizam destes
sistemas.
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