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Resumo: As redes se tornaram mais complexas de configurar, fato que advém da sua
dificil manipulagcdo. Assim manter as informagdes trocadas seguras se tornou
imprescindivel, pois a sua mé gestdo pode gerar problemas graves no ramo comercial e
juridico. Com o objetivo de flexibilizar o transporte de dados e a programabilidade das
redes, surgiu a Rede Definida por Software, criando protocolos para virtualizar redes e dar
liberdade para programadores da &rea. Surge nesse cenario também a linguagem de
programacdo P4, estd linguagem permite a manipulagdo dos planos de dados,
programacdo direta de equipamentos de rede e aprimoramentos de seguranca e
desempenho. Esse trabalho apresenta algumas caracteristicas da P4 e 0 ambiente que atua.

Palavras-chave: Linguagem P4, SDN, Redes de Computadores, Redes Definidas por

Software.

INTRODUCAO

A rede de comunicacdo global é composta por muitos
processos e sua maioria é baseada no protocolo IP
(Internet Protocol, ou Protocolo de Internet), o
protocolo IP foi criado inicialmente com a finalidade
de identificar dispositivos para possibilitar sua
conexdo em redes locais, porém essas redes estdo se
tornando cada vez mais complexas de configurar
(FERFERMAN, et. al, 2018). A crescente
dificuldade vem da complexa manipulacdo das redes,
alta demanda de dados e de seus requisitos de
hardware.

Por conta disso foi criado uma grande dependéncia
de hardware quando se trata de redes, empresas como
Huawei e Cisco se tornaram icones no mercado,
porém trabalhando cada uma com seus padrdes
individuais. Isso significava aos desenvolvedores que
deviam escolher ja no inicio de projeto qual marca
usar, pois sabiam que ndo haveria compatibilidade
com a outra, afetando a interoperabilidade. Deste
modo com o grande crescimento de usuarios,
infraestrutura e servidores solugdes vindas de
software vem sendo buscadas.

Assim com o objetivo de flexibilizar o transporte de
dados e aumentar a programabilidade das redes,
surgiu a tecnologia SDN (Software Defined Network,
ou Rede Definida por Software), criando protocolos
para virtualizar redes. A separagdo em planos é uma
das principais caracteristicas das SDN, sendo eles
Plano de Dados e Plano de Controle.

Seguindo o mesmo direcionamento foi criada a
linguagem de programacdo  P4(Programming
Protocol-independent  Packet  Processors), esta
linguagem originalmente visava fazer com que
hardwares engessados se tornassem programaveis,
contudo com o decorrer de sua utilizacdo e
atualizacbes se tornou algo mais abrangente,
possibilitando a manipulacéo dos planos de dados e a
programacdo direta de equipamentos de rede em
geral, como roteadores e switches, havendo a
possibilidade de criar rotinas de encaminhamento de
pacotes da rede e aprimoramentos de seguranga e
desempenho, que por sua vez torna os servigos de
redes mais dindmicos e flexiveis.

Este artigo demonstra o funcionamento das SDN e as
aplicagfes da linguagem P4 ao seu desempenho e
seguranca.

MATERIAL E METODOS

Os materiais utilizados sdo documentais, ou seja, 0s
artigos provenientes de trabalhos de pesquisadores da
area que apontam possibilidades de solugdo para o
problema e soluces ja implementadas.

RESULTADOS E DISCUSSAO
OPENFLOW

Criado em Stanford, o OpenFlow tem por objetivo
permitir que dispositivos de fabricantes diferentes
suportem novas funcGes e protocolos, fazendo com
que todos os dispositivos de uma mesma rede sejam
gerenciados por um software. Sendo possivel com ele



manipular o plano de dados e o encaminhamento dos
pacotes gerados por esses dispositivos (DIAS, 2012).

Com isso se tornou um novo padrdo de administragdo
e desenvolvimento de redes, fazendo com que nos
anos seguintes de seu langcamento, em 28 de fevereiro
de 2011, diversas fabricantes de grande porte como a
Cisco, IBM, Juniper e NEC comegassem a investir e
desenvolver com a tecnologia.

A alta notoriedade atraiu diversos desenvolvedores a
explorarem as possibilidades em torno de gerir redes
com base em software, dessa maneira com o0
surgimento de mais tecnologias foi criado o termo
Rede Definida por Software. Na Figura 1 observa-se
0 OpenFlow atuando nos elementos de rede para
gerenciamento do plano de encaminhamento
(DASARI e HUMBLE, 2015). O OpenFlow é
utilizado no controlador da rede.
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Figura 1. Exemplo da Arquitetura do OpenFlow
(DASARI e HUMBLE, 2015).

REDE DEFINIDA POR SOFTWARE

Atualmente ha diversos modos de gerar uma SDN, 0
que tornou préatico o seu estudo a especialistas. Deste
modo ferramentas foram criadas para atuar no Plano
de Controle, responsavel pelo controle e
configuracdo dos dispositivos da rede que passa as
informacgdes necessarias ao Plano de Dados, que por
sua vez é responsavel por gerenciar os pacotes de
dados e encaminha-los pela interface correta. Na
Figura 2 observa-se um diagrama com a
representacdo do plano de dados e plano de controle
(TELECO, 2021).
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Figura 2. Planos de Rede Definida por Software
(TELECO, 2021).

SEGURANCA

Os servicos com SDN ja estdo sendo distribuidos por
empresas como a Cisco, com centenas de clientes

pelo mundo afora, oferecendo automatizagcdo das
redes e rapidez nos resultados, com servicos voltados
para gerentes de rede até de data centers.

Contudo a seguranca nunca foi uma area pautada
com frequéncia quando se tratava de SDN, o que fez
com que alguns profissionais da area demonstrassem
certo “receio” nos ultimos anos, um deles foi Robert
Hinden um profissional renomado de networking,
fazendo apontamentos em conferéncias.

O primeiro ponto trazido foi a individualidade dos
controles de uma rede desse padrdo, mesmo que
aplicado em arquiteturas de redes diferentes sempre
acabaria sendo concentrado em uma maquina o
controle da SDN, o que aconteceria em casos de
invasdo? Se o invasor fosse bem-sucedido em sua
invasdo isso poderia significar que todo o trafego de
pacotes seria comprometido, pois teria acesso ao
plano de dados e toda a rotina de encaminhamento de
pacotes.

A causa proposital de interrupges e erros na rede
poderia se tornar catastréfico, por ser uma tecnologia
recente e de dificil manipulagdo em planos
complexos, onde apenas profissionais competentes
da éarea conseguiriam atuar, faria com que todo
problema em uma empresa demorasse para Ser
resolvido.

Mas ndo sdo todas as funcionalidades das SDN que
trazem falhas de seguranca, a possibilidade de criar
rotinas e politicas com o plano de controle pode
possibilitar diversos meios de proteger a maquina
principal e isolar pacotes maliciosos.

EMULAR UM REDE DEFINIDA POR
SOFTWARE

O método mais pratico de ter acesso a uma SDN em
rede doméstica é fazendo uma emulagédo, para isso
sera nesse trabalho de utiliza Mininet, que é um
emulador de redes de cddigo aberto programado em
python (FLAUZINO, 2019).

A maneira mais simples de ter acesso ao Mininet é
baixando uma das imagens de méquina virtuais
disponibilizadas no site dele, contudo também pode
ser instalado por uma série de comandos no terminal
de um Sistema Operacional Linux. Na Figura 3
observa-se 0os comandos para instalacdo do MiniNet.

$ sudo apt-get update -> $ sudo apt-get install git -> $ git clone git://github.com/mininet/mininet

$ cd mininet -> § git tag - > § git checkout -b 2.2.2 2.2.2 -> § ¢d . -> § sudo mininet/utiliinstall.sh -a

Figura 3. Comandos para instalacdo do Mininet.
CRIACAO DE UMA REDE NO MININET

Para usufruir de uma maior quantidade de
ferramentas no Mininet, a melhor maneira de utiliza-
lo é pelo terminal de um Sistema Operacional Linux,
por onde vocé pode controlar a quantidade de hosts,
switches e roteadores que quer gerar na sua SDN.



Na Figura 4 tem-se um comando que gerara uma rede
com cinco switches e cinco hosts
(CAFECOMREDES, 2016).

$ sudo mn --topo=linear,5
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Figura 4. Comando para criacdo de uma rede no
MiniNet.

LINGUAGEM DE PROGRAMAGAO P4

A Linguagem de Programagdo P4 (Programming
Protocol-Independent ~ Packet  Processors, ou
Programagdo Independente de Protocolos para
Processamento de Pacotes) foi langada em 2014
oficialmente, mas sua primeira utilizacdo em grupo
foi em um workshop em Stanford em 2015.

O principal objetivo da linguagem € atuar no
processamento e compilagdo de pacotes, trazendo
versatilidade a dispositivos engessados e novas
possibilidades no desenvolvimento de tecnologias
novas para redes.

Uma das principais funcionalidades da Linguagem
P4 que destacam a sua flexibilidade para
desenvolvimento é ser independente de protocolos,
atuando diretamente no plano de dados. Isso resulta
em maior facilidade para a atuacdo em dispositivos
de rede diferentes, como switches e roteadores por
exemplo, sua aceitacdo pela indistria fez com que
possa ser aplicado em varios dispositivos alvos
diferentes simultaneamente em uma rede. Na Figura
5 observa-se o fluxo de programacdo do plano de
dados a partir da linguagem P4. O compilador é
utilizado de acordo com o alvo para o qual se deseja
programar, bem como o modelo de arquitetura de
referéncia utilizado depende do alvo, por exemplo
pode ser uma arquitetura para o BMv2 ou
SimpleSwitch, essa arquitetura é a forma abstrata de
apresentar um modelo de switch compativel com
PISA. Olhando o fluxo de programacéo, observa-se o
compilador P4 que produz como saida: uma
instanciagdo runtime do plano de dados e
simultaneamente uma APl (Application Program
Interface) que permite a comunicacdo com
registradores e configuracfes internas do hardware
(GARCIA, et al., 2018).
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Figura 5. Caminho de Alteracdo (P4, 2021).
CONCLUSAO

A programabilidade da rede que era atributo apenas
do plano de controle hoje pode ser realizada no plano
de dados utilizando P4 (GARCIA, et al., 2018), isso
abre caminho para mecanismos de programacao dos
planos de dados e controle instituidos pela SDN. A
linguagem P4 traz beneficios para as varias
inovacdes e funcionais ja feitas em SDN que agora se
pode transferir para o plano de dado melhorando o
desempenho.
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