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Resumo: Este artigo de reflexdo tem como objetivo refletir sobre os impactos da LGPD na
Saude, bem como fazer uma analise de trabalhos que indicam a importancia da LGPD, as
legislagdes predecessoras, tecnologias e termos que devem ser regulados juridicamente e
acOes que devem ainda ser realizadas pelo poder publico num esforgo necessario para que
a LGPD seja de fato implantada e levada em consideracdo no ambito da sadde. As
conclusbes que se chega, leva a crer que ainda se tem questdes importantes do ponto de
vista da estrutura (sistemas), principios, que devem ser levando em conta nas acoes
sugeridas pelos pesquisadores no sentido de que a LGPD sejas realmente benéfica e tenha

um impacto positivo na protecdo de dados no &mbito da satde.
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INTRODUCAO

As inovacdes tecnoldgicas tém avangado nos ultimos
anos trazendo grandes mudancas nas sociedades.
Gerando novas vias de comunicacéo e de transmisséo
da informacdo, sustentados por  sistemas
tecnoldgicos, fazendo com que os dados adquiram
um importante papel dentro de institui¢cbes publicas e
privadas (ARAGAO, 2020).

Considerando esse fluxo de dados e informagdes que
circulam tanto em setores privados quanto no setor
publico, bem como a importdncia e o valor
econdmico € que se Vviu a necessidade de protecao, da
seguranga das informagbes armazenadas e da
privacidade individual (ARAGAO, 2020).

Como consequéncia para proteger esses direitos
fundamentais de liberdade e privacidade é que em
2018 foi promulgada a Lei Geral de Protecdo de
Dados (LGPD), n° 13.709, assim, varias institui¢cdes
deverdo adotar medidas para se adequar a nova
legislagio (ARAGAO, 2020).

MATERIAL E METODOS

Se trata de um artigo reflexivo, portanto, os materiais
utilizados sdo documentais, ou seja 0s artigos
provenientes de trabalhos de pesquisadores da area
gue apontam possibilidades de solucdo para o
problema e solugdes ja implementadas.

RESULTADOS E DISCUSSAO

A Lei Geral de Protecdo de Dados (LGPD), n°
13.709 é um conjunto de normas sobre como as

empresas, pessoas e 6rgdo publicos devem guardar,
proteger e usar informagdes coletadas dos usudrios,
basicamente essa lei serve para garantir o direito de
privacidade e impedir que bases de cadastros de
dados circulem sem protecéo.

A protecdo de dados estabelecida na referida lei traz
como fundamentos os seguintes principios “o
respeito & privacidade, a autodeterminacdo
informativa, a liberdade de expressdo, de informagéo,
de comunicacdo e de opinido, a inviolabilidade da
intimidade, da honra e da imagem, o
desenvolvimento econdmico e tecnolégico e a
inovacgdo, a livre iniciativa, a livre concorréncia e a
defesa do consumidor, e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

A Lei Geral de Protecdo de Dados regulamenta o
tratamento de dados pessoais, classificados em trés
espécies: dado pessoal, dado pessoal sensivel e o
dado anonimizado. O dado pessoal sensivel apresenta
informagdes peculiares que necessitam de um
cuidado maior e dentre eles estdo as informacdes
registradas nos prontudrios médicos como a
patologia, procedimentos realizados, exames,
histérico familiar, informacfes relacionadas a
genética e sexuais (ARAGAO, 2020). Quanto ao
tratamento dos dados sensiveis existem exigéncias
estabelecidas a saber:

a) obrigacdo legal, b) necessidade para

formulacéo de politicas publicas, c) realizagdo de

estudos por 6rgdo de pesquisa, d) exercicio
regular de direitos em processos, €) prote¢éo da



vida ou da incolumidade fisica, f) tutela da saude
por profissionais ou servicos de sa(de, g)
garantia de prevencdo a fraude e a seguranca do
titular [processos de identificagdo e autenticacdo
de cadastro em sistemas eletronicos] (ARAGAO,
2020, p. 700)

“Historicamente, a experiéncia de tratamento de
dados em salde no Brasil tem sido acompanhada da
implementacéo de mdaltiplos sistemas de informagéo,
voltados para diferentes fins: epidemiolégico,
demografico e de producdo de servicos” (ARAGAO,
2020, p. 700).

Para quem acredita que temos poucos sistemas, na
Figura 1 pode-se observar alguns exemplos de
abrangéncia nacional, entretanto ha ainda outros que
podem ser desenvolvidos e implantados localmente
por Estados e Municipios (ARAGAO, 2020).
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Figura 1: Sistemas de Informagdo vinculados ao
DATASUS (ARAGAO, 2020).

Para além das questBes de bom funcionamento e
interoperabilidade desses sistemas estd a questdo da
seguranca da informag&o no processo de tratamento e
armazenamento dos dados dos cidaddos. Pensar nessa
“nuvem” de sistemas ndo ¢ tarefa facil, isso porque
envolvem diferentes tecnologias, diferentes processos
heterogéneos. Bom seria se a interoperabilidade fosse
atingida na sua totalidade e que a qualidade de
software elevada a niveis que garantissem, a
integridade, disponibilidade dos dados tratados,
garantindo assim aos gestores publicos um
conhecimento, conseguido a partir de processamento
de dados e informagdes que se viabiliza a tomada
estratégica de decisdes em tempo real.

Ha quem diga que a informacao é o novo petréleo do
século XXI, o valor que pode ser agregado a
processos e servicos é evidente, (ARAGAO, 2020)
afirma que:

0 crescimento exponencial da valoracdo de
informacdes, o cenario de desenvolvimento
tecnolégico e o trafego digital on-line
transformaram a comunicagdo nas ultimas
décadas e expuseram fragilidades até entdo
latentes quanto a privacidade individual e ao
acesso as informacdes pessoais. O dado passou a
ser bem dos mais valiosos. A quarta revolucdo
industrial impactou diretamente o}
desenvolvimento da economia e a estabilidade

social, oferecendo oportunidades e ameagas.
(ARAGAO, 2020, p. 694)

Sem dlvida o dado passou a ser bem dos mais
valiosos, bem esse que é manipulado e suportado por
diferentes tecnologias emergentes, juntamente com
essas tecnologias sugiram novos termos que devem
agora ser regulados juridicamente, conforme pode-se
observar na Figura 2.

Figura 2: Termos passaram a compor a realidade e a
demandar regulamentacdo juridica (ARAGAO,
2020).

Ndo é de hoje que os esforcos de regulagdo vém
sendo realizados, como demonstra a Figura 3.

20 01 - Projeto de Lei: 3.360 - Arquivado

Emenda: Dispbe sobre privacidade de dados e a relagéo entre
usudrios, provedores e portais em redes eletrénicas

e 02 - Projeto de Lei: 6.541 - Aprovado

Emenda: Altera o Cédigo Penal para inclusio da criminalizagéo da
divulgagio de informagdes sigilosas.

a0 03 - Projeto de Lei: 123 - Arquivado

Emenda: Veda a transmissao a terceiros de dados relativos a
pessoas naturais e juridicas.

04 - Projeto de Lei: 2.423 - Arquivado

Emenda: Dispde sobre

05 - Projeto de Lei: 836 - Arquivado

Emenda: Disciplina o funcionamento de banco de dados e servigos
de protegdo ao crédito.

zu1) - -« 06 - Projeto de Lei: 87 - Arquivado

Emenda: Dispbe sobre privacidade de dados e a relagéo entre
usudrios, provedores e portais em redes eletrénicas

de invasdo de

w2 07 - Projeto de Lei: 281 - Aprovado substitutivo

Emenda: Altera a Lei 8.079/90 para incluir como direfto basico
aautodeterminagéo, a privacidade e a seguranca das
informagdes e dados pessoais.

an 08 - Projeto de Lei: 330 - prjuicats em razao ca promgagso da Lapo

Emenda: Regula a protegao, o tratamento e o uso dos dados das
pessoas naturais ou juridicas.

2016 09 - Projeto de Lei: 5.276- rruicaso emrasio de promigaciodatorn
Emenda: Dispde sobre o tratamento de dados pessoais para a garantia do livre
desenvolvimento da personalidade e da dignidade da pessoa natural,

Figura 3: iniciativas legislativas nacionais relativas a
privacidade de dados — anteriores a LGPD, adaptado
de (ARAGAO, 2020).

Segundo (ARAGAO, 2020):



a LGPD surge, entdo, como forma de conjugagao
de normatizacdo de diferentes segmentos e
espacos que envolvem os dados pessoais e que
careciam, até entdo, de regulamentagao unissona.
A Lei brasileira é expressdo da convergéncia
internacional em torno de principios basicos de
protecdo de dados. Sua formulagdo sofreu
influéncia e inspiracéo direta da General Data
Protection Regulation22, do Regimento Geral de
Protecdo de Dados Europeu (RGPD) e de
principios de Fair Information Practice Principles
(FIPPs). Ainda que seja inegavel a influéncia do
RGPD sobre a LGPD, h4 diferencas substanciais
entre tais regimes juridicos, principalmente com
relacéo a técnica legislativa utilizada para talhar
ambas as leis (ARAGAO, 2020, p. 697).

A pergunta que se coloca entdo e a seguinte, 0s
sistemas utilizados no ambito da salde ja estdo
preparados e customizados para atender as normas
estabelecida pela LGPD? Fica claro no trabalho de
(ARAGAO, 2020) que ndo, ha a necessidade de
ainda se realizar diversas agdes para que as
exigéncias sejam implementadas, conforme concluiu:

ao final, concluimos pela evidente necessidade
de &gil agdo por parte de gestores do SUS de
modo a adequar-se, tdo brevemente quanto
possivel, as exigéncias técnicas, organizacionais
e legais que defluam da LGPD (ARAGAO,
2020, p. 705).

Outros pesquisados vdo na mesma linha indicando a
necessidade até de criagdo de 6rgdo reguladores,
como é o caso do trabalho de (Keinert e Cortizo,
2018), que concluem o seguinte:

para evitar o acesso indevido aos dados pessoais,
faz-se necesséaria uma politica de administragéo
dessas informagbes, a fim de evitar sua
manipulacdo descuidada, o que facilita sua
difusdo publica, quer acidental, quer intencional.
Na Itélia, por exemplo, h4d uma autoridade de
protecdo de dados pessoais denominada
“Garante”. No Brasil, faz-se necessaria a criagao
de um o6rgédo regulador com caracteristicas de
agéncia independente, com participacdo da
sociedade civil (Keinert, Cortizo, 2018, p. 3).

A garantia dos direitos fundamentais e subjetivos do
cidaddo dependem dessas implantaces e a
importancia disso pode ser observado na conclusdo
realizada por (Ventura e Coeli, 2018):

o direito a privacidade, protecdo dos dados
pessoais e a informagdo, como direitos
fundamentais e subjetivos do cidaddo,
representam pilares do Estado de Direito
Democratico e exigem ampla participacéo social.
Em face do ‘“capitalismo de vigilancia”.
globalizado e neoliberal, com miultiplos
interesses mercadoldgicos e pessoais em jogo, a
problemética que nos desafia € como formular
leis e politicas de informagdes, com base em
dados pessoais, como um hbem comum de
interesse publico, garantindo-se a dimenséo
pUblica ndo exclusivamente governamental, e os
deveres do poder publico na protegdo da
privacidade e promogd0 a0 acesso  as
informagdes (Ventura, Coeli, 2018, p. 3).

Diante do momento e que se vive hoje esse tema
toma maior relevancia, porque para além das
questBes estruturais, regulatérias e sistémicas ja

mencionadas, existem outros aspectos que devem ser
levados em consideracdo quando se trata de pessoais
utilizados na perspectiva do enfrentamento da
COVID19 e ainda das futuras emergéncias de salde
publica. Esses principios sdo colocados por
(ALMEIDA, 2020):

transparéncia, verificacdo e responsabilizagdo a
partir dos propésitos da coleta, proporcionalidade
das operacBes de tratamento dos dados em
relacdo a finalidade de uso, por quem e por
quanto tempo. Dados coletados, compartilhados
e utilizados em nome da salde publica,
especialmente por empresas privadas ou através
de parcerias publico-privadas, precisam ter
termos e condicdes claros e transparentes sobre
0s propdsitos de acesso, compartilhamento, usos
e responsabilizacdes (ALMEIDA, 2020, p.
2490).

Outras quest@es sdo ainda colocadas pelo autor:

as seguintes e outras questdes precisam ser
colocadas e respondidas de forma explicita. Por
quem e como os dados serdo acessados,
processados e utilizados? Serdo armazenados,
reutilizados, descartados ap6s o alcance da
finalidade? Como serdo protegidos? Em caso de
abuso ou negligéncia, quem sera
responsabilizado? (ALMEIDA, 2020, p. 2490).

CONCLUSAO

Conclui-se entdo que apesar de termos a legislacdo
com a LGPD que garantiriam os direitos
fundamentais e subjetivos dos cidaddos ainda ha que
se pensar nas questdes levantadas pelos pesquisados
dos trabalhos citados, como: questBes sistémicas e
interoperabilidade, 6rgdos de regulacéo e principios
que devem ser levados em consideragdo na aplicacdo
da LGPD.
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