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1. CONTEXTUALIZACAO E DELIMITACAO DO PROBLEMA

A contemporaneidade ¢ marcada por uma profunda reconfiguracdo do espago publico
informacional. Se outrora o acesso a informacao era mediado por veiculos tradicionais, como
jornais impressos, radio e televisdo, hoje a chamada "Sociedade Algoritmica? impOs uma nova
logica de curadoria automatizada do conhecimento. Algoritmos proprietarios, desenvolvidos
por grandes corporagdes de tecnologia, passaram a exercer papel anidlogo ao de editores
invisiveis: selecionam, priorizam e amplificam conteudos com base em métricas de
engajamento, privilegiando, em regra, aqueles de natureza emocional, polarizadora ou

sensacionalista.

Esse modelo informacional produz efeitos deletérios sobre a cogni¢do coletiva e sobre
a qualidade do debate democratico. Isso porque surgem as "bolhas informacionais" e as
"camaras de eco", fendmenos nos quais o individuo passa a consumir, de forma quase
exclusiva, conteidos alinhados as suas crengas preexistentes, esvaziando a capacidade de
contraste de perspectivas que caracteriza o chamado "mercado de ideias". Pesquisas recentes
demonstram que usudrios expostos sistematicamente a camaras de eco apresentam menor

tolerancia a discordancia e maior suscetibilidade a mensagens extremistas.’

O problema central desta pesquisa, portanto, reside em uma tensdo estrutural, como
compatibilizar a protecdo da liberdade de expressio — direito fundamental que, em sua
dimensdo liberal classica, veda a censura prévia — com a garantia do "direito de ndo ser

desinformado", condicdo indispensavel para que o voto do cidaddo expresse uma escolha
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genuinamente livre e racional? Trata-se de problema de especial urgéncia no periodo eleitoral,

quando a desinformacgdo pode contaminar de forma irreversivel a formagdo da vontade

popular.

2. OBJETIVOS
2.1 Objetivo Geral

Analisar, sob o prisma do Direito Constitucional, com auxilio do Direito Internacional
dos Direitos Humanos, de que modo a manipulacao algoritmica e a desinformagdo afetam a
liberdade de expressao e comprometem a integridade do processo eleitoral brasileiro,
propondo marcos normativos € institucionais aptos a equacionar o conflito entre pluralismo

informacional e protecdo democratica.
2.2 Objetivos Especificos

a) Sistematizar o conteudo jusfundamental da liberdade de expressdo na ordem
constitucional de 1988, a luz da teoria dos direitos fundamentais e da hermenéutica

constitucional contemporanea;

b) Examinar o teste tripartite desenvolvido pelo Sistema Interamericano de Direitos

Humanos como parametro de controle da legitimidade de restrigdes a liberdade de expressio;*

¢) Analisar criticamente as decisdes do Supremo Tribunal Federal (STF), em especial
a ADPF 572° ¢ a ADI 7.261°, ¢ do Tribunal Superior Eleitoral (TSE) no enfrentamento da

desinformacao digital no contexto eleitoral,

d) Propor um modelo de regulacao hibrida que concilie transparéncia algoritmica,

responsabilidade das plataformas e prote¢ao da liberdade de expressao.

3. METODOLOGIA

4 COMISSAO INTERAMERICANA DE DIREITOS HUMANOS. Relatério Anual 2019 — Capitulo 1V.A:
Liberdade de Expressdo. Washington: OEA, 2019.

> BRASIL. Supremo Tribunal Federal. ADPF 572 DF. Rel. Min. Edson Fachin. Tribunal Pleno. Julgado em 18
jun. 2020. DJe: 12 fev. 2021.

® BRASIL. Supremo Tribunal Federal. ADI 7.261 DF. Rel. Min. Alexandre de Moraes. Tribunal Pleno. Julgado
em 28 out. 2023. DJe: 15 nov. 2023.
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A pesquisa adota o método dedutivo, partindo de premissas normativas gerais, 0S

principios constitucionais e os tratados internacionais de direitos humanos, para, a partir
deles, analisar casos concretos e propor solugdes aplicaveis ao ordenamento juridico

r

brasileiro. A abordagem ¢ qualitativa, privilegiando a interpretagdo sistematica de fontes

primarias e secundarias.

O percurso metodologico compreende: (i) pesquisa bibliografica em obras de Direito
Constitucional, Direito Eleitoral, Teoria da Democracia ¢ Comunicacdo; (ii) analise
documental de textos normativos (Constituicdo Federal, Convengcdo Americana de Direitos
Humanos, legislagdo eleitoral e resolugdes do TSE’), decisdes judiciais e relatorios
internacionais; e (iii) estudo de casos sobre o uso de bots e deepfakes em eleigdes brasileiras e

comparadas.

4. DESENVOLVIMENTO

A liberdade de expressdo ocupa posi¢do de destaque na arquitetura da Constituicdo de
1988, figurando como condi¢do de possibilidade para o exercicio de todos os demais direitos
politicos. Contudo, como pontuou o Ministro Alexandre de Moraes, trata-se de um direito que
"ndo é absoluto”, sujeitando-se a limites decorrentes da necessidade de protecdo de outros
bens constitucionalmente assegurados, como a honra, a privacidade, a seguranga das

institui¢des democraticas e a igualdade politica.®

A doutrina distingue, para fins analiticos, a dimensdo negativa (imunidade contra
interferéncias estatais) e a dimensao positiva (direito a condigdes estruturais que viabilizem o
exercicio efetivo da expressao) da liberdade de expressdo. No ambiente digital, ¢ a segunda
dimensdo que demanda maior atengdo: de nada adianta a auséncia de censura formal se
algoritmos privados, de forma opaca, suprimem ou amplificam vozes de maneira

discriminatoria.’

4.1. O Teste Tripartite: Parametro Interamericano de Restri¢do Legitima

7" BRASIL. Tribunal Superior Eleitoral. Resolugdo TSE n. 23.714/2022. Dispde sobre propaganda eleitoral.
Brasilia: TSE, 2022.

8 MORAES, Alexandre de. Direito Constitucional. 40. ed. Sdo Paulo: Atlas, 2024. p. 104-112.
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O Sistema Interamericano de Direitos Humanos consolidou, a partir da jurisprudéncia

da Corte Interamericana e dos relatérios da Comissdo, o chamado teste tripartite, que funciona

como filtro de legitimidade para qualquer restri¢do a liberdade de expressao.

Para que uma limitagdo seja compativel com a Conven¢do Americana, deve
cumulativamente: (1) estar prevista em lei prévia, clara e acessivel, afastando restricdes com
base em normas vagas; (2) perseguir uma finalidade legitima expressamente reconhecida pela
Convengao, como a prote¢ao da ordem publica democratica ou dos direitos de terceiros; e (3)
ser necessaria e proporcional em uma sociedade democratica, demonstrando que inexiste

medida alternativa menos restritiva capaz de atingir o mesmo fim com igual eficécia.

A aplicagdo do teste ao fenomeno da desinformagao eleitoral revela que medidas como
a remog¢do judicial de contetidos sabidamente falsos podem superar o escrutinio
interamericano, desde que baseadas em lei, no caso brasileiro, a legislagdo eleitoral e as
resolucdoes do TSE, orientadas a protecdo da integridade democratica e executadas com

observancia do contraditorio, ainda que diferido.

4.2. Algoritmos e Comportamento Inauténtico Coordenado: O Fenémeno dos Bots

Os algoritmos de recomendagdo ndo sao mecanismos neutros de organizagdao da
informacgdo. Concebidos para maximizar o tempo de aten¢do dos usuarios, tendem a
privilegiar contetidos que provocam reagdes emocionais intensas, indignacao, medo, revolta,
porque essas emogdes geram mais interagdes €, consequentemente, mais receita publicitaria.'

Essa l6gica estrutural cria incentivos sistémicos para a proliferacao de desinformacao.

Superposta a essa distor¢ao estrutural, opera a pratica do comportamento inauténtico
coordenado: redes de contas automatizadas (bots) ou de usudrios reais agindo de forma
orquestrada para simular consensos inexistentes, inflar artificialmente a repercussdo de

candidatos ou narrativas e suprimir vozes dissonantes.

Estudos quantitativos demonstram que bots foram responsaveis por parcela

significativa, estimada em até 20%, das intera¢cdes em momentos de pico de crise politica no

19 ZUBOFF, Shoshana. 4 Era do Capitalismo de Vigildncia. Rio de Janeiro: Intrinseca, 2020. p. 87-132.

ppode

UFMT



Brasil, criando um "efeito manada" capaz de distorcer a percep¢do do eleitor sobre a

realidade.'!

Do ponto de vista juridico, o comportamento inauténtico coordenado constitui forma
de fraude ao processo eleitoral e pode configurar abuso do poder econdmico na modalidade

digital, sujeitando os responsaveis as sang¢des previstas na Lei das Eleicdes (Lei n.

9.504/1997) e no Codigo Eleitoral.

4.3. A Resposta do Judiciario Brasileiro: STF e TSE na Fronteira Digital

O Supremo Tribunal Federal e a Justiga Eleitoral tém desempenhado papel
protagonista na construgdo de um arcabougo jurisprudencial capaz de enfrentar as ameagas

informacionais a democracia, sem incorrer em censura inconstitucional.

No julgamento da ADPF 572, o Plenario do STF, por maioria, validou a instauragao do
Inquérito n. 4.781, destinado a investigar a disseminagdo de noticias fraudulentas, ameacas e
ataques coordenados contra membros da Corte e contra o Estado Democratico de Direito. A
decisdo afirmou que a liberdade de expressdo ndo confere imunidade a manifestagdes que
visam desestabilizar instituigdes republicanas ou organizar campanhas de desinformagdo com
finalidade claramente antidemocratica. O voto condutor do Ministro Edson Fachin situou a
questdo no plano da democracia militante: em um Estado Constitucional, a liberdade ndo pode

ser instrumentalizada para a destruicdo dos proprios fundamentos que a tornam possivel.

Nao obstante, a ADI 7.261, julgada em outubro de 2023, confirmou a
constitucionalidade das resolucdes do TSE que autorizam a remocao sumaria de conteudos
eleitorais "sabidamente inveridicos", isto €, aqueles cuja falsidade ¢ objetivamente verificavel
e inequivoca. O STF reconheceu que, no contexto eleitoral, o dano informacional pode ser
irreversivel: uma mentira amplamente difundida as vésperas da eleicdo, mesmo que

desmentida posteriormente, pode alterar o resultado das urnas de forma nao reconstituivel.

Essa irreversibilidade justifica a ado¢do de medidas de urgéncia, com contraditdrio
postergado, sem que isso configure violacdo a liberdade de expressdo ou ao devido processo

legal.

' FERRARA, Emilio et al. The Rise of Social Bots. Communications of the ACM, v. 59, n. 7, p. 96-104, jul.
2016.
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4.4. Plataformas como Fiduciarias da Informacao e o Problema das Deepfakes

A concentracdo do poder informacional nas maos de poucas corporagdes
transnacionais, Meta, Alphabet, X Corp., TikTok, entre outras, cria um dilema de governanga
sem precedentes. Essas empresas, ao intermediarem a comunicacao entre bilhdes de pessoas,
assumem uma posicao que transcende a de meros canais neutros: elas sdo, de fato, fiduciérias
da informacao, categoria juridica elaborada pela doutrina para descrever entidades que, por
deterem informacdes de terceiros em posi¢do de assimetria, assumem obrigacoes de lealdade

e cuidado analogas as do fiduciario no Direito Privado."

Nesse quadro, ganham especial relevancia as deepfakes eleitorais: videos ou audios
sintéticos, produzidos com Inteligéncia Artificial generativa, capazes de simular, com
hiperrealismo, declaragcdes ou comportamentos jamais praticados por candidatos. A difusdo de
deepfakes no periodo eleitoral representa ameaca qualitativa distinta da desinformacgao
textual, por ser incomparavelmente mais persuasiva e de mais dificil refutacdo. A
responsabilidade das plataformas pela deteccdo e remocdo desses conteudos deve ser

concebida como obrigacao juridica de resultado, e ndo mera recomendagdo de boas praticas.

5. CONCLUSOES

O percurso investigativo empreendido neste trabalho permite concluir que o
enfrentamento da desinformagdo eleitoral em ambientes algoritmicos nido pode ser
equacionado pela 16gica da censura, mas tampouco pela omissao regulatoria. A liberdade de
expressao, compreendida em sua dupla dimensdo, negativa e positiva, exige um Estado que,
simultaneamente, abstenha-se de suprimir vozes legitimas e atue positivamente para garantir

as condi¢des estruturais de um debate publico plural e informado.

O modelo constitucional brasileiro, interpretado a luz da jurisprudéncia do STF e dos
parametros do Sistema Interamericano, ja oferece fundamentos normativos suficientes para
uma resposta adequada. Falta, contudo, um arcabougo legislativo sistematico, a semelhanga

do Digital Services Act europeu, que imponha as plataformas obrigacdes de transparéncia

2 LEVITIN, Daniel J. 4 Mentira Organizada. Sao Paulo: Cultrix, 2021. p. 201-230.
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algoritmica, auditabilidade independente e responsabilidade efetiva pelo comportamento

inauténtico coordenado.

Propde-se, portanto, um modelo de regulagdo hibrida estruturado em dois eixos
complementares: (1) Transparéncia e responsabilidade das plataformas: as empresas de
tecnologia devem ser obrigadas a divulgar os critérios algoritmicos de curadoria de contetido
politico, fornecer acesso a pesquisadores independentes e implementar mecanismos robustos
de deteccdo e remocdo de bots e deepfakes, sob pena de responsabilizagdo civel e
administrativa; (2) Literacia mididtica e educagdo para a democracia digital: a regulacao

coercitiva ¢ condi¢cdo necessaria, mas nao suficiente.

E imprescindivel investir na formag¢do de cidaddos capazes de identificar
desinformacao, avaliar criticamente fontes e resistir @ manipulagdo algoritmica, evitando que
se tornem "prisioneiros de uma caverna digital”, condenados a enxergar apenas as sombras

projetadas pelos algoritmos.

Conclui-se que a prote¢dao da democracia na era algoritmica exige articulagdo entre
Judicidrio, Legislativo, sociedade civil e setor privado, numa abordagem verdadeiramente
sistémica, que tome a liberdade de expressdo ndo como obstaculo, mas como fundamento e

finalidade de toda a arquitetura regulatoria.

Palavras-chave: Liberdade de Expressdo; Algoritmos; Desinformacdo; Supremo Tribunal

Federal; Democracia Digital.
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