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RECONHECIMENTO FACIAL E PROCESSO PENAL: LIMITES E
RISCOS DA INTELIGENCIA ARTIFICIAL

RESUMO

O reconhecimento facial tem ganhado espago na seguranga publica e na investigagao
criminal com o avango da inteligéncia artificial. Apesar de auxiliar na identificacdo de
suspeitos, a tecnologia apresenta riscos de erros, falsos resultados e vieses, além de envolver
dados biométricos protegidos. Este artigo analisa os limites do reconhecimento facial no
processo penal brasileiro, considerando o devido processo legal, o contraditério, a ampla
defesa e a presuncdo de inocéncia. Para isso, sdo abordados o artigo 226 do Codigo de
Processo Penal, a Resolucao n® 484/2022 do Conselho Nacional de Justica, o Tema
Repetitivo 1.258 do Superior Tribunal de Justica e a Lei Geral de Protecdo de Dados.
Conclui-se que o reconhecimento facial pode auxiliar na investigagdo, mas nao deve ser
utilizado isoladamente para comprovar a autoria de um crime, sendo necessaria sua analise

conjunta com outras provas € mecanismos de controle.
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1. INTRODUCAO

Tecnologias baseadas em inteligéncia artificial estdo evoluindo a acao estatal no mundo
da seguranga publica. Entre elas estd o reconhecimento facial, uma tecnologia biométrica que
pode comparar as caracteristicas faciais de uma imagem com os dados em um banco de dados.
O reconhecimento facial pode ser usado para identificagdo e investigagdao. No entanto, erros
podem acontecer, dados biométricos sdo protegidos, e vieses nos sistemas podem ser criados

(ANPD, 2024).

No mundo criminal, a questdo ¢ importante, pois uma identificacdo errada pode levar a

criminalizagdo de uma pessoa que nao tem nada a ver com o crime. A tecnologia deve ser



compativel com os principios do devido processo legal, processo contraditério, ampla defesa e

presuncao de inocéncia (BRASIL, 1988).

No Artigo 226 do Codigo de Processo Penal, ha regras para reconhecimento de pessoas.
Nao especifica especificamente o reconhecimento facial automatizado, mas os critérios sdo um

parametro significativo para avaliar a confiabilidade da identificagcdo (BRASIL, 1941).

Nesse contexto, no Tema Repetitivo 1.258, o Superior Tribunal de Justica estabeleceu
critérios para reconhecimento fotografico e presencial. Os precedentes nao abordam a
inteligéncia artificial, mas como a pesquisa estd em andamento e se for feita com base nas
provas forenses na acusacao criminal que estd em campo e ndo nos dados que podem ser usados

(STJ, 2025).
2. PROBLEMA DE PESQUISA

Quanto o uso do reconhecimento facial na acusa¢do criminal leva a erros de
identificacdao e como pode arriscar os direitos fundamentais da sociedade quando seu resultado

nao ¢ verificado e ndo ¢ investigado em conjunto com outras evidéncias?
3. OBJETIVO
3.1 Objetivo geral

Os limites legais do reconhecimento facial baseado em inteligéncia artificial na
acusacdo criminal brasileira, quais sdo os riscos de erro e como esta relacionado aos direitos

fundamentais?
3.2 Objetivos especificos
a) a fun¢do e uso do reconhecimento facial na seguranga publica;
b) os principais riscos relacionados a erros e vieses de sistemas automatizados;

¢) a tecnologia usada para garantia processual penal, revisdo do Artigo 226 do CPP,

Resolugdo n°® 484/2022 do CNJ e Tema Repetitivo 1.258 do ST1J;

d) os limites associados ao processamento de dados biométricos.



4. METODOLOGIA

A pesquisa ¢ qualitativa, bem como bibliografica e documental. A Constitui¢ao Federal,
o Codigo de Processo Penal e a Lei Geral de Protecdo de Dados, a Resolu¢dao n°® 484/2022 do
CNJ, o Tema Repetitivo 1.258 do STJ, documento técnico da ANPD e alguns trabalhos
académicos relacionados ao reconhecimento facial e inteligéncia artificial foram estudados. A
abordagem dedutiva foi utilizada, partindo das garantias legais nos processos criminais € com

o objetivo de estudar os limites dos sistemas de identificagdo automatizados.
5. DISCUSSAO E RESULTADOS ALCANCADOS

O reconhecimento facial ¢ baseado em caracteristicas biométrica do rosto como meio
de identificacdo ou verificagdo. Esta ¢ uma tecnologia em seguranga publica que pode ser usada
como ferramenta auxiliar para investigacdo € monitoramento. No entanto, ndo elimina a
possibilidade de erro e precisa ser levada em consideracdo em casos em que os resultados

afetam os direitos dos individuos (ANPD, 2024).

Em casos criminais, a principal preocupagao ¢ que um resultado tecnologico possa ser
interpretado como uma forma certa de autoria. A Constitui¢do Federal estabelece que o devido
processo legal, o processo contraditorio, a ampla defesa e a presuncao de inocéncia devem ser

a base para o uso de novas tecnologias na acusagdo criminal (BRASIL, 1988).

O Artigo 226 do CPP prevé o reconhecimento de pessoas e detalha a descrigdo prévia
da pessoa e como ela ¢ reconhecida e, se possivel, onde deve ser colocada junto com outras
pessoas semelhantes. A disposi¢do ndo regula diretamente as tecnologias de reconhecimento
facial por inteligéncia artificial, mas mostra que o legislador esta preocupado com a

confiabilidade da identificagdao (BRASIL, 1941).

Essa preocupagdo também se manifesta na Resolu¢ao n°® 484/2022 do CNIJ, que
estabelece diretrizes para o reconhecimento de pessoas em procedimentos e processos criminais
e destaca a necessidade de observar garantias fundamentais e prevenir erros de reconhecimento

(CNJ, 2022).

No Tema Repetitivo 1.258, o STJ também observou que as regras do Artigo 226 do CPP
devem ser seguidas nos reconhecimentos fotograficos e presenciais. O Tribunal também

destacou que o reconhecimento deve ser examinado em conjunto com outros fatores



probatorios. Deve-se notar que o Tema 1.258 nao ¢ um resumo e ndo aborda o reconhecimento
facial automatizado; no entanto, seus fundamentos sdo usados neste estudo como parametro

para avaliar a precisao das identificacdes (STJ 2025).

r

Mais um ponto ¢ a protecdo dos dados biométricos. A LGPD classifica os dados
biométricos de uma pessoa natural como dados pessoais sensiveis. No entanto, a lei ¢ clara
sobre o tratamento diferenciado para aqueles crimes e atividades criminais relacionadas a

seguranca publica e a investigacdo e repressdo de infragdes penais, e isso requer uma lei

especifica em cada caso e medidas apropriadas e estritamente necessarias (BRASIL, 2018).

E os proprios sistemas algoritmicos ndo sdo apenas a questdo de questdes legais. O uso
de bancos de dados pobres ou incompletos pode causar resultados menos confidveis em alguns
casos. A literatura sobre algoritmos também mostra que sistemas automatizados podem replicar

problemas encontrados nos dados em que sao construidos (O’NEIL, 2020).

O reconhecimento facial deve ser considerado como uma ferramenta adicional, ndo
como um substituto para o trabalho de investigacdo ou andlise das evidéncias. A existéncia de
uma correspondéncia criada por um sistema nao significa por si s6 que o autor estd no controle
dos dados. Assim, os resultados do estudo indicam a necessidade de mecanismos de controle,
documentagao de procedimentos, verificagdo humana, transparéncia no uso da tecnologia ¢ a

analise conjunta do resultado com outros elementos probatorios.

Quanto maiores as consequéncias juridicas da identificacdo, mais cuidado ¢ necessario

na avaliag¢ao de sua confiabilidade.
6. CONCLUSAO

O reconhecimento facial também pode auxiliar na seguranca publica e na investigacao
criminal, mas seu uso em operacdes criminais deve ser considerado com os riscos de erro, vieses

e questdes envolvidas no manuseio de dados biométricos.

A andlise feita neste trabalho mostra que a Constituicao Federal exige certas garantias
que devem ser mantidas mesmo com o uso de novas tecnologias no contexto do CPP, a
Resolugdo n°® 484/2022 do CNJ e o Tema Repetitivo 1.258 do STJ destacam a importancia da
confiabilidade dos procedimentos de reconhecimento, mesmo que nao cubram especificamente

a inteligéncia artificial usada no reconhecimento facial.



Conclui-se que o resultado de um sistema automatizado nao deve ser considerado
isoladamente como prova definitiva da autoria de um crime. Deve ser acompanhado de
mecanismos de controle e verificagdo e comparado com outros elementos do processo. Assim,
o desafio juridico ndo € apenas permitir ou proibir a tecnologia, mas impor limites a tecnologia
para que a evolucdo tecnoldgica seja compativel com as garantias fundamentais do processo

penal.

A inteligéncia artificial pode ajudar na persecucdo penal, mas nao pode substituir a
analise critica das provas nem transformar uma identificagdo tecnologica em certeza juridica

automatica.
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