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RESUMO

A expansao das tecnologias de reconhecimento facial na seguranga publica
apresenta novas possibilidades de prevencgao e investigagao criminal, mas
também suscita questionamentos acerca da protecado dos direitos
fundamentais, especialmente quando seu uso alcanga pessoas que ja
cumpriram pena e retornaram ao convivio social. Este estudo tem como
objetivo analisar de que maneira o uso de reconhecimento facial e o
videomonitoramento podem afetar a dignidade da pessoa humana, a
privacidade, a protecado de dados, a igualdade e o processo de ressocializagao
do egresso do sistema prisional. Trata-se de estudo qualitativo, exploratério,
desenvolvido mediante revisao bibliografica e documental, com analise da
Constituicao Federal, da legislacao brasileira, de documentos institucionais e
de estudos relacionados a seguranga publica, prote¢cao de dados, execugao
penal e direitos humanos. Os resultados indicam que a utilizacdo de cameras
em espacgos publicos nao configura, isoladamente, violagao de direitos
fundamentais, mas a associacao entre videomonitoramento, reconhecimento
facial e bancos de dados amplia o potencial de vigilancia estatal e pode
produzir riscos de identificagdo equivocada, discriminagao e estigmatizagao. A
discussao evidencia que o cumprimento da pena deve possibilitar o retorno do
individuo a sociedade, ndo sendo juridicamente adequada a transformacéao do
passado criminal em mecanismo de vigilancia permanente sem finalidade
especifica. Conclui-se que a utilizagao do reconhecimento facial deve observar
critérios de necessidade, proporcionalidade, finalidade, transparéncia e
controle, de modo a conciliar seguranga publica com dignidade humana e
efetiva reinsercgao social.

Palavras-chave: Reconhecimento Facial. Direitos Fundamentais. Seguranca
Publica. Ressocializagao. Dignidade Humana.

ABSTRACT



The expansion of facial recognition technologies in public security provides new
possibilities for crime prevention and investigation, but it also raises questions
regarding the protection of fundamental rights, especially when its use reaches
individuals who have already served their sentences and returned to society.
This study aims to analyze how the use of facial recognition and video
surveillance may affect human dignity, privacy, data protection, equality, and the
social reintegration process of former prisoners. This is a qualitative, exploratory
study developed through a bibliographic and documentary review, including
analysis of the Federal Constitution, Brazilian legislation, institutional
documents, and studies related to public security, data protection, criminal
enforcement, and human rights. The results indicate that the use of cameras in
public spaces does not, by itself, constitute a violation of fundamental rights, but
the association between video surveillance, facial recognition, and databases
increases the potential for state surveillance and may create risks of
misidentification, discrimination, and stigmatization. The discussion shows that
serving a sentence should enable individuals to return to society, and their
criminal past should not be transformed into a mechanism of permanent
surveillance without a specific purpose. It is concluded that the use of facial
recognition must comply with criteria of necessity, proportionality, purpose,
transparency, and oversight in order to reconcile public security with human
dignity and effective social reintegration.

Keywords: Facial Recognition. Fundamental Rights. Public Security. Social
Reintegration. Human Dignity.

INTRODUGAO

A transformacao tecnoldgica das ultimas décadas modificou significativamente
as formas de relacionamento entre individuos e Estado. No ambito da
seguranca publica, cameras de videomonitoramento e sistemas automatizados
passaram a ser utilizados como instrumentos de prevencao, identificagao e
investigacao criminal. Entre essas tecnologias encontra-se o reconhecimento
facial, capaz de analisar caracteristicas biométricas e realizar comparagoes
automatizadas para identificar individuos.

A utilizagdo dessas ferramentas pode representar importante recurso para o
enfrentamento da criminalidade. Entretanto, a expansao da capacidade
tecnologica do Estado também produz questionamentos juridicos relacionados
aos limites da vigilancia e a protecao dos direitos fundamentais. A Autoridade
Nacional de Protecdo de Dados destaca que o tratamento de dados
biométricos e a utilizacao de tecnologias de reconhecimento facial envolvem
riscos relevantes a privacidade, a protecao de dados e a nao discriminacgao.’

A Constituicdo Federal estabelece a dignidade da pessoa humana como
fundamento da Republica Federativa do Brasil e assegura a inviolabilidade da
intimidade, da vida privada, da honra e da imagem. Além disso, a protecao dos



dados pessoais foi incorporada expressamente ao rol dos direitos e garantias
fundamentais pela Emenda Constitucional n® 115/2022.2

A questao torna-se particularmente sensivel quando se considera que grande
parte das cidades possui sistemas de videomonitoramento capazes de registrar
diariamente a circulacao de milhares de pessoas. A camera, isoladamente,
registra uma imagem. O reconhecimento facial, entretanto, pode transformar
essa imagem em uma identificagdo individual, possibilitando sua associagao a
bancos de dados e, dependendo da forma de utilizagdo, o acompanhamento
dos deslocamentos de determinada pessoa.

Nesse contexto, surge uma questao especialmente relevante para o Direito: o
individuo que cumpriu sua pena pode ser submetido indefinidamente a
mecanismos tecnolégicos de identificagao e vigilancia em razao de seu
passado criminal?

A pergunta relaciona-se diretamente a dignidade humana e a ressocializagdo. A
Lei de Execugao Penal estabelece entre seus objetivos a efetivagao das
disposigdes da sentenca e a criagdo de condi¢gbes para a harménica integragao
social do condenado e do internado, além de prever assisténcia ao egresso
para auxiliar seu retorno a vida em liberdade.?

Dessa maneira, o cumprimento da pena nao deve representar o inicio de uma
nova forma de punicao social permanente. A pessoa que cumpriu a sangao
imposta pelo Estado continua sendo titular de direitos fundamentais e deve
possuir condi¢cdes de reconstruir sua vida.

O presente estudo tem como objetivo analisar de que maneira o uso de
tecnologias de reconhecimento facial na seguranca publica pode afetar os
direitos fundamentais e o processo de ressocializagao do egresso do sistema
prisional, buscando identificar limites juridicos capazes de conciliar a
necessidade de seguranga publica com a dignidade humana, a privacidade, a
igualdade e o direito de reinserg¢ao social.

METODO

Trata-se de estudo qualitativo, exploratorio, desenvolvido mediante revisao
bibliografica e documental.

Foram analisadas normas constitucionais e infraconstitucionais, especialmente
a Constituicao da Republica Federativa do Brasil, a Lei de Execucéo Penal e a
legislacao relacionada a protecao de dados pessoais. Também foram
consultados documentos institucionais produzidos pela Autoridade Nacional de
Protecao de Dados e literatura cientifica e juridica relacionada ao
reconhecimento facial, seguranca publica, direitos fundamentais, execugao
penal, dignidade humana e ressocializagao.



A analise foi realizada sob perspectiva juridico-interpretativa, buscando
estabelecer relagdo entre a utilizagdo de tecnologias de vigilancia e os direitos
fundamentais assegurados as pessoas submetidas ao sistema penal,
especialmente apos o cumprimento da pena.

Foram considerados como categorias de analise: dignidade da pessoa
humana, privacidade, prote¢do de dados pessoais, igualdade, ndo
discriminagao, ressocializagdo, reinsercéo social e limites da vigilancia estatal.

Por se tratar de pesquisa bibliografica e documental, ndo houve participagao
direta de seres humanos, aplicacdo de questionarios ou entrevistas, ndo sendo
necessaria submissdo a Comité de Etica em Pesquisa.

RESULTADOS
A analise bibliografica e documental permitiu identificar cinco aspectos centrais.

Primeiramente, verificou-se que o reconhecimento facial apresenta potencial
para auxiliar atividades de segurancga publica, especialmente na identificagcao
de pessoas procuradas e na investigacao criminal. Sua utilizagao, portanto,
pode atender a uma finalidade legitima de protecao da coletividade.

Em segundo lugar, identificou-se que a tecnologia amplia significativamente a
capacidade de vigilancia estatal. A integragcado de cameras, reconhecimento
facial e bancos de dados permite que imagens coletadas em espacgos publicos
sejam relacionadas a identidades especificas, criando possibilidades de
monitoramento que ultrapassam o simples registro visual.

Em terceiro lugar, foram identificados riscos relacionados a falsos positivos,
erros de identificagdo e possiveis vieses discriminatérios. Esses riscos sao
particularmente relevantes quando o resultado automatizado pode influenciar
abordagens policiais ou investigagdes criminais.

O quarto aspecto refere-se a protegao dos direitos fundamentais. A dignidade
da pessoa humana, a privacidade, a protecdo de dados pessoais, a igualdade
e a ndo discriminagao permanecem asseguradas independentemente da
existéncia de antecedentes criminais.

Por fim, identificou-se uma possivel tenséo entre vigilancia tecnolégica
permanente e ressocializagao. A utilizacao de informacdes relacionadas ao
passado criminal para monitoramento continuo de individuos que ja cumpriram
suas penas pode contribuir para a manutengao do estigma e dificultar a
reinsergao social.

DISCUSSAO

A utilizagao de reconhecimento facial na segurancga publica deve ser analisada
a partir do equilibrio entre o dever estatal de prote¢cado da sociedade e a
obrigacao de respeito aos direitos fundamentais.



A segurancga publica constitui interesse legitimo e relevante. Entretanto, em um
Estado Democratico de Direito, a busca pela seguranga n&do autoriza o Estado
a utilizar qualquer mecanismo tecnoldgico sem limites.

A dignidade da pessoa humana ocupa posigéo central nessa discussao. O fato
de uma pessoa ter cometido um crime n&o elimina sua condigédo de sujeito de
direitos. Mesmo durante o cumprimento da pena, permanecem assegurados
direitos que ndo tenham sido atingidos pela condenagéao e, apos o
cumprimento da sangéo, o individuo deve retornar a sociedade como cidadao
titular de direitos.

A Constituicdo Federal estabelece como fundamento da Republica a dignidade
da pessoa humana e assegura direitos relacionados a intimidade, a vida
privada, a honra e a imagem.? A protegéo constitucional dos dados pessoais
refor¢ca a necessidade de analisar criticamente tecnologias capazes de coletar,
processar e associar informagdes biométricas a individuos.

No caso do reconhecimento facial, a preocupag¢ao nao esta simplesmente na
existéncia de cameras nas ruas. Uma camera pode registrar uma imagem em
determinado momento. O reconhecimento facial, por sua vez, possui
capacidade adicional de transformar essa imagem em uma identificagao
individual.

A diferenga é juridicamente relevante.

Uma pessoa que caminha por uma praga pode ser filmada por uma camera de
seguranga. Isso nao significa necessariamente que o Estado saiba quem ela é
ou que esteja acompanhando sua trajetdria. Quando a imagem é submetida a
um sistema de reconhecimento facial, entretanto, pode ocorrer a associagao
daquela imagem a identidade da pessoa.

Essa capacidade tecnologica exige limites claros.

A protecao da privacidade nao significa direito absoluto de nao ser filmado em
qualquer espaco publico. O problema esta na possibilidade de coleta,
identificacdo, armazenamento, compartilhamento e utilizacdo sistematica das
informacdes sem finalidade suficientemente delimitada.

A propria legislagao de protecao de dados possui tratamento especifico para
atividades relacionadas a seguranca publica e a investigagao e repressao de
infragdes penais.* Portanto, ndo seria adequado afirmar que a utilizagao de
reconhecimento facial pela seguranga publica € automaticamente proibida pela
LGPD. O debate deve considerar o conjunto do ordenamento juridico e,
especialmente, os principios constitucionais que limitam o poder estatal.

Direitos fundamentais do egresso



A discussao torna-se mais profunda quando envolve o individuo que ja cumpriu
sua pena.

A Lei de Execucédo Penal determina que a assisténcia ao preso e ao internado
possui como finalidade prevenir o crime e orientar o retorno a convivéncia em
sociedade, prevendo também assisténcia ao egresso.?

Essa previsao revela que o sistema de execucio penal ndo deve ser
compreendido apenas como mecanismo de puni¢gdo, mas também como
instrumento voltado a reintegragao social.

A ressocializacao pressupoe que o individuo possa retornar a sociedade e
reconstruir sua trajetoria.

E justamente nesse ponto que o reconhecimento facial pode gerar uma
questao juridica relevante.

Imagine-se uma pessoa que cumpriu integralmente sua pena e,
posteriormente, passa a trabalhar, estudar e viver normalmente. Essa pessoa
continua possuindo antecedentes relacionados ao seu passado, mas nao esta
mais cumprindo aquela pena.

Se sistemas de reconhecimento facial forem utilizados para identificar e
acompanhar permanentemente essa pessoa em diferentes locais da cidade
exclusivamente em razdo de seu passado criminal, pode surgir uma espécie de
vigilancia que ultrapassa a finalidade da pena.

3 ia di u \% judicial, i u
N&o se estaria diante de uma nova sentenca judicial, mas dos efeitos de uma
“pena invisivel”, decorrente do uso da tecnologia.

Essa expresséo deve ser compreendida como problema juridico e social, e nao
como afirmacao de que todo reconhecimento facial aplicado a egressos seja
ilegal.

O ponto central é verificar se existe finalidade legitima, fundamento juridico,
necessidade e proporcionalidade para determinada forma de monitoramento.

A pessoa que cumpriu sua pena nao deve ser tratada como suspeita
permanente.

A ressocializacao perde parte de seu sentido se, mesmo depois do
cumprimento da sangéao, o individuo continuar sendo constantemente
identificado, acompanhado ou estigmatizado por sistemas tecnolégicos em
razao de seu passado.

Igualdade e nao discriminagao

Outro direito fundamental relevante é a igualdade.



A utilizagdo de tecnologias de reconhecimento facial deve ser analisada
considerando a possibilidade de erros e vieses. Caso determinado sistema
apresente maior incidéncia de falsos positivos em determinados grupos, sua
utilizacdo pode gerar consequéncias desproporcionais.

Além disso, existe risco de a tecnologia ser direcionada com maior intensidade
a determinadas comunidades ou pessoas em razao de caracteristicas sociais,
raciais ou territoriais.

Nesse cenario, a tecnologia pode reproduzir ou ampliar desigualdades
existentes.

O principio da igualdade exige que politicas de seguranga sejam estruturadas
de maneira a ndo transformar determinados individuos ou grupos em alvos
permanentes de vigilancia sem justificativa objetiva e proporcional.

Presuncgao de inocéncia e estigmatizagao

A utilizagdo do reconhecimento facial também deve ser analisada a luz da
presuncao de inocéncia.

Uma correspondéncia produzida por algoritmo nao equivale automaticamente a
prova de autoria de um crime. Uma identificagao tecnoldgica pode representar
apenas uma hipoétese que precisa ser confirmada por outros elementos.

Essa cautela é fundamental porque um erro de reconhecimento pode produzir
consequéncias concretas, como abordagem policial, constrangimento,
investigacao ou associagao indevida a uma atividade criminosa.

Para o egresso, o problema pode ser ainda mais grave, pois seu passado
criminal pode aumentar a possibilidade de que uma identificacdo equivocada
seja interpretada de forma desfavoravel.

O sistema de justica ndo pode permitir que o passado seja utilizado como
justificativa automatica para suspeitar de uma pessoa no presente.

O direito de recomecar

A ressocializagao pode ser compreendida, nesse contexto, como uma
oportunidade concreta de reconstrugao da vida.

O individuo que cumpriu sua pena precisa ter condi¢des para trabalhar,
estudar, estabelecer relagbes sociais e participar da comunidade.

Isso nao significa apagar a histdria criminal ou impedir investigacdes legitimas.
Significa reconhecer que a pena possui limites e que o Estado n&o pode
transformar indefinidamente uma sancédo cumprida em mecanismo de
vigilancia.



O direito de recomecar nao significa auséncia de responsabilidade pelo crime
cometido. Significa que a responsabilidade penal deve possuir limites juridicos
e temporais.

A tecnologia ndo deve transformar uma condenagdo passada em uma condigéo
permanente de suspeicao.

Limites necessarios a utilizagcao do reconhecimento facial

Diante dos riscos identificados, a utilizacdo do reconhecimento facial deve ser
acompanhada de mecanismos de protecgéo.

Entre eles destacam-se:
« finalidade especifica e legitima;
e necessidade concreta da utilizagao da tecnologia;
e proporcionalidade;
e transparéncia;
e controle institucional;
e segurancga das informacgdes;
o limitacdo de acesso aos dados;
e critérios de armazenamento e eliminacao;
e auditoria dos sistemas;
o avaliagdo de possiveis vieses;
e supervisdo humana;
e mecanismos de correcao de falsos positivos;
e possibilidade de contestacéo;
e responsabilizagéo por utilizagdo abusiva.

Em relagdo aos egressos, deve haver especial cuidado para impedir que a
tecnologia seja utilizada como mecanismo de vigilancia permanente apenas em
razao do passado criminal.

A existéncia de cameras na cidade nao deve ser confundida com autorizagao
para monitorar permanentemente todos os cidadaos.

Da mesma forma, a utilizagdo do reconhecimento facial para uma finalidade
legitima de segurancga publica ndo deve ser confundida com autorizagao para
transformar determinados individuos em alvos permanentes de vigilancia.



Como limitagao do estudo, destaca-se a auséncia de pesquisa empirica sobre
sistemas especificos utilizados em cidades brasileiras. Estudos futuros poderéo
analisar casos concretos de implementagao de reconhecimento facial, decisdes
judiciais e politicas publicas destinadas a prote¢ao dos direitos dos egressos.

CONCLUSAO

O reconhecimento facial representa importante avango tecnolégico para a
segurancga publica e pode contribuir para a prevengéao e investigagéo criminal.
Entretanto, sua utilizacdo deve encontrar limites nos direitos fundamentais
assegurados pela Constituicado, especialmente na dignidade da pessoa
humana, privacidade, protegédo de dados, igualdade e ndo discriminagéo. A
simples existéncia de cameras em espacos publicos n&o caracteriza, por si s,
violagao de direitos fundamentais, mas a associagao entre
videomonitoramento, reconhecimento facial e bancos de dados amplia o poder
de vigilancia estatal e exige critérios rigorosos de finalidade, necessidade,
proporcionalidade, transparéncia e controle.

A situagao do egresso do sistema prisional merece atencéo especial. O
cumprimento da pena deve possibilitar o retorno do individuo a sociedade e
sua reconstrucao pessoal e profissional. A utilizac&o indiscriminada de
reconhecimento facial pode contribuir para a manutencgéo do estigma criminal e
transformar o passado do individuo em mecanismo de vigilancia permanente.
Assim, a segurancga publica ndo deve ser construida mediante a transformagao
de pessoas que ja cumpriram suas penas em suspeitos permanentes. O
desafio juridico contemporaneo consiste em utilizar a tecnologia para proteger
a sociedade sem retirar do individuo o direito de ser reconhecido novamente
como cidadao, titular de dignidade e capaz de reconstruir sua vida.
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