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RESUMO

Contexto: O avango das técnicas de Inteligéncia Artificial (IA) Generativa, especialmente as Redes
Adversariais Generativas (GANs), possibilita a criacdo de midias sintéticas altamente realistas, conhecidas
como deepfakes. Esse fendmeno torna a distingdo entre contetdos reais e manipulados um desafio técnico e
social de alta complexidade, exigindo novas abordagens para a preservacdo da integridade informacionallll.
Sob uma perspectiva sociotécnica, a desinformagdo deve ser compreendida como um problema estruturado
em multiplas camadas, abrangendo desde a infraestrutura tecnoldgica até as interfaces de usudrio e os
impactos sociais!?],

Lacuna/Problema: As ferramentas automatizadas de detec¢do apresentam limitacdes relacionadas a
dependéncia de bases de treinamento especificas, a baixa capacidade de generalizagcao diante da evolucdo dos
modelos e a rdpida obsolescéncia frente a novos modelos generativos, o que torna as solu¢des puramente
algoritmicas insuficientes para o combate a desinformacgdo [3l. Soma-se a isso o efeito Dunning-Kruger,
no qual a falta de conhecimento pode dificultar o reconhecimento da prépria limitacdo na identificacdo de
conteddos sintéticos, favorecendo uma percep¢ao inadequada da capacidade de deteccdol*l. Jovens, embora
assiduos usudrios de tecnologia, frequentemente dependem de heuristicas superficiais que podem falhar
diante de manipulagdes sofisticadasl®l. Nesse contexto, o Letramento Critico em IA constitui uma abordagem
para desenvolver conhecimentos e praticas de andlise critica diante de contetddos produzidos por IAI®I.
Objetivo: O presente estudo tem como objetivo desenvolver um chatbot educacional baseado em principios
de Letramento Critico em IA para auxiliar na identificacdo de imagens reais e sintéticas, estruturando seus
conteddos a partir de critérios diagndsticos de andlise visual e estabelecendo um protocolo experimental para
sua futura avaliacdo com estudantes ingressantes do ensino superior.

Meétodo: O trabalho foi estruturado em duas frentes complementares. A primeira consistiu na elaboracdo de
um protocolo experimental destinado a futura avaliacdo da capacidade de estudantes ingressantes no ensino
superior em identificar imagens reais e sintéticas. O protocolo contempla trés etapas: avaliac@o inicial por
intui¢do, intervengdo educacional baseada em sete critérios diagndsticos de andlise visual e consolidag¢do do
aprendizado por meio de feedback explicativo imediato. Também foram previstos o levantamento de dados
sociodemograficos e hédbitos de consumo digital dos participantes, possibilitando anélises posteriores sobre
diferencas de desempenho entre os participantes. Para o protocolo, foi estruturado uma base de 36 imagens,
sendo 21 reais e 15 sintéticas, distribuidas em niveis crescentes de dificuldade técnica. A segunda frente
consistiu no desenvolvimento de um chatbot educacional para Telegram, concebido a partir dos mesmos
critérios diagnésticos e destinado a disponibilizagdo acessivel dos contetidos de letramento. Para o chatbot,
foi estruturada uma base de 14 imagens sintéticas para exemplificar os critérios diagnésticos. O sistema
foi desenvolvido em Python, com arquitetura modular por idioma, suporte aos idiomas portugués, ingl€s
e espanhol e hospedagem em ambiente de nuvem. O chatbot constitui um artefato educacional derivado
dos critérios de letramento, destinado a operacionalizar e tornar acessiveis os contetidos desenvolvidos, ndo
integrando o protocolo experimental.

Resultados: Foi consolidada uma base de estimulos visuais destinada ao protocolo experimental, composta
por 36 imagens reais e sintéticas distribuidas em diferentes niveis de dificuldade. Também foi desenvolvido
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um chatbot educacional para Telegram, com operacdo continua em trés idiomas: portugués, inglés e
espanhol. A ferramenta operacionaliza os critérios de andlise visual definidos no estudo por meio de
orientagdo sobre sete aspectos: olhos, boca e dentes, orelhas, cabelo, iluminagdo, fundo e incoeréncias gerais.
A interface foi estruturada para reduzir a carga cognitiva durante a consulta aos contetdos, considerando
principios relacionados ao uso de heuristicas cognitivas na avaliacdo de credibilidade de informacdes!”.
Os artefatos técnicos, incluindo o banco de estimulos visuais e o cddigo-fonte, foram disponibilizados em
repositérios publicos, contribuindo para a transparéncia e a replicabilidade do trabalho. A avaliacdo empirica
da efetividade da intervencdo educacional e de seus efeitos sobre a percep¢do da prépria capacidade de
deteccdo permanece como etapa futura da pesquisa.

Conclusdo: O estudo resultou no desenvolvimento de um chatbot educacional baseado em principios de
Letramento Critico em IA e na estruturacdo de um protocolo experimental para investigacdo da capacidade
humana de identificacdo de imagens sintéticas. Os critérios de andlise visual foram transformados em
orientagdes pedagdgicas estruturadas e disponibilizados por meio de uma ferramenta acessivel no Telegram.
Embora a aplicacdo do experimento com participantes humanos ainda dependa da aprovagdo do Comité de
Etica em Pesquisa (CEP), a infraestrutura tecnolégica e o delineamento metodolégico foram estabelecidos.
Dessa forma, a contribuicdo desta etapa da pesquisa concentra-se na transformacao de critérios tedricos
de Letramento Critico em IA em um artefato educacional e em um protocolo experimental replicdvel©l.
Como trabalho futuro, prevé-se a aplicacdo do protocolo e a andlise estatistica dos dados, permitindo avaliar
empiricamente a contribui¢io das estratégias de letramento para a identificacdo de imagens sintéticas.
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