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Abstract. O aumento na frequéncia de ameacas cibernéticas modernas — como ransomwares e tdticas
evasivas — expoe as limitacoes dos antivirus tradicionais baseados em assinaturas. O tempo entre a
deteccdo e a contencdo (MTTR) permanece um gargalo em Centros de Operagées de Seguranca (SOC)
dependentes de triagem humana. Este trabalho apresenta uma arquitetura de Managed Detection and
Response (MDR) e Security Orchestration, Automation, and Response (SOAR) acoplada a Inteligéncia
Artificial e enriquecimento via VirusTotal. A solucdo opera via ingestdo continua de telemetria em
PowerShell nos endpoints Windows, monitorando o Event ID 1116 do Microsoft Defender. Ao identificar
alertas, consulta a API do VirusTotal e submete o contexto ao modelo de IA para classificacdo. Para
incidentes de severidade GRAVE, o protocolo auténomo executa o término do processo (kill-process),
purga do arquivo e bloqueio no Defender. Testes demonstraram a neutralizacdo de ameacas em MTTR
médio de 3,1 segundos.

Keywords: Ciberseguranca. MDR. SOAR. Inteligéncia Artificial. VirusTotal. Microsoft
Defender.

1. INTRODUCAO

A dependéncia continua das organiza¢des em relacdo a infraestrutura digital transformou
a seguranca da informac¢do em um pilar vital de sobrevivéncia corporativa (FONTES, 2022;
NAKAMURA; GEUS, 2007). Com a expansdo da superficie de ataque e o surgimento de
ameacas altamente sofisticadas, como infec¢des por ransomware de ultima geracdo e ataques
Living off the Land (LotL), os sistemas de protecdo tradicionais baseados em EPP (Endpoint
Protection Platform) t€m demonstrado falhas operacionais graves.

A limitagdo fundamental das solu¢des de antivirus convencionais reside na dependéncia de
assinaturas estaticas ou na falta de contexto sobre o impacto da ameaga. Embora motores nativos
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como o Microsoft Defender Antivirus fornecam uma excelente camada de deteccao bésica local,
o registro do alerta ndo garante a contencdo imediata de um ataque persistente. Se um malware
inicia um processo de criptografia ou de movimentagao lateral (MITRE ATT&CK, 2024)
, a janela temporal de segundos até que um analista de seguranca (SOC) visualize o alerta,
investigue o artefato e tome uma a¢do manual costuma ser suficiente para o comprometimento
total do sistema.

Essa problemética deu origem ao conceito de MDR (Managed Detection and Response),
cujo objetivo é combinar monitoramento continuo com caca a ameagas (threat hunting). No
entanto, a execugao tradicional de MDR enfrenta o desafio da fadiga de alertas (alert fatigue) e
o tempo elevado de resposta manual. A automagdo através de plataformas SOAR (Security
Orchestration, Automation, and Response) surge como a evolucdo necessdria para fechar a
lacuna entre a detec¢do do evento e sua remediacdo em tempo de execucao.

1.1 Proposta do Trabalho

Para solucionar a laténcia de resposta a incidentes e eliminar a dependéncia exclusiva
de triagem humana, este artigo propde a constru¢cdo, implementacdo e validagdo de uma
Arquitetura Especializada de MDR e SOAR impulsionada por Inteligéncia Artificial e
VirusTotal, atuando de forma integrada ao Microsoft Defender em endpoints Windows.

A inovagdo do sistema apoia-se em um ciclo autbnomo de quatro etapas:

1. Coleta continua dos logs do Microsoft Defender (Event ID 1116) e metadados de
processos via agente local em PowerShell;

2. Enriquecimento de Threat Intelligence realizando a checagem automatica do hash
criptografico (SHA-256) em mais de 70 motores antivirus globais via API do VirusTotal;

3. Avaliacdo diagndstica por um modelo de Inteligéncia Artificial que pondera o contexto
do evento e emite um veredito fundamentado;

4. Disparo de a¢gdes remotas de remediacdo em tempo real (kill-process, purga do arquivo e
bloqueio direto no Defender) caso o risco seja classificado como GRAVE.

1.2 Objetivos

Objetivo Geral: Projetar e implementar um ecossistema autbnomo de MDR e SOAR
focado na integracdo entre o Microsoft Defender, a API do VirusTotal e um motor de
Inteligéncia Artificial para triagem diagnéstica e conteng@o autdnoma de ameacas em endpoints
Windows.

Objetivos Especificos:

* Desenvolver um agente leve de coleta em PowerShell para extracdo estruturada do Event
ID 1116 do Microsoft Defender e escaneamento de PIDs ativos.

N

* Implementar a integracdo via requisicoes REST a API v3 do VirusTotal para
enriquecimento de contexto com mais de 70 motores globais de ciberseguranga.

* Construir um motor cognitivo baseado em Inteligéncia Artificial para classificacdo de
risco e eliminacdo de falsos positivos.
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* Desenvolver o laco de intervencdo SOAR capaz de executar o término do processo,
remocdo fisica do artefato malicioso e injecdo de politica de bloqueio no Microsoft
Defender.

* Construir uma interface grafica centralizada em Streamlit focada na visualiza¢do da
telemetria, pareceres da IA e controle de resposta.

* Medir o Tempo Médio de Resposta (Mean Time to Respond - MTTR) da solugdo em
cendrios de infec¢do simulada.

2. REFERENCIAL TEORICO E METODOLOGIA
2.1 Managed Detection and Response (MDR) e a Necessidade de SOAR

De acordo com o Gartner (2023), o servigco de MDR foca em entregar capacidades de caca
a ameacas € monitoramento continuo em nivel de endpoint. Contudo, a simples emissdo de
alertas ndo intercepta ataques que operam em velocidades sobre-humanas, como ransomwares
modernos capazes de criptografar milhares de arquivos por minuto.

A convergéncia entre MDR e SOAR (Security Orchestration, Automation, and Response)
endereca esse desafio. O SOAR padroniza o fluxo de resposta a incidentes por meio de
playbooks automatizados. Ao substituir a interven¢do manual por rotinas computacionais
auditdveis, reduz-se o Mean Time to Respond (MTTR) de dezenas de minutos para poucos
segundos (STALLINGS, 2014).

2.2 Telemetria do Microsoft Defender e Event Viewer (Event ID 1116)

O Microsoft Defender Antivirus atua como o motor primério de protecao no ecossistema
Windows. As ocorréncias registradas pelo sistema sdo gravadas no subsistema de logs de
eventos do Windows (Windows Event Log).

No ambito da auditoria defensiva, destaca-se o Event ID 1116, gerado no momento exato em
que a protecdo em tempo real identifica uma ameaga em potencial. As varidveis fundamentais
desse evento incluem:

* Malware Name: Identificacdo da familia do arquivo nocivo dada pela assinatura local;
* Path: O caminho de diretério absoluto onde o arquivo foi iniciado;

* Severity: Nivel de severidade atribuido pelo motor local (e.g., Low, Medium, High,
Critical);

* Process ID (PID) e Hash: Parametros de identificacdo do processo em memdria e sua
assinatura criptografica SHA-256.
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Table 1: Atributos Fundamentais do Event ID 1116 no Microsoft Defender.

Atributo Descricao no Logs de Evento
Timestamp Hora exata do disparo do alerta
Malware Name Nome da assinatura identificada pelo Defender
Execution Path Localiza¢ao do arquivo no sistema de arquivos

Process ID (PID) Identificador de execucao na memoéria RAM
SHA-256 Hash Assinatura criptografica inica do artefato

2.3 Enriquecimento por Threat Intelligence (VirusTotal API)

Um dos principais entraves nos Centros de Operacoes de Seguranca € o tratamento de falsos
positivos. Um script de administragdo legitimo ou um instalador de software corporativo pode
ser incorretamente sinalizado pelo Microsoft Defender como suspeito.

A consulta a API REST v3 do VirusTotal prové o enriquecimento contextual necessario.
O formato de intercambio de dados utilizado nas requisicdes HTTP RESTful apoia-se em
estruturas leves como JSON (CROCKFORD, 2018). Ao submeter o hash SHA-256 capturado
no Event ID 1116 para a base do VirusTotal, a plataforma confronta a amostra contra a andlise
combinada de mais de 70 fornecedores mundiais de seguranca (e.g., Kaspersky, Bitdefender,
CrowdStrike, Palo Alto). A métrica de detecgdo proporcional (e.g., 58/72) atua como validagio
estatistica irrefutavel do nivel de periculosidade da amostra.

2.4 Analise Cognitiva por Inteligéncia Artificial no SOC

Modelos de Inteligéncia Artificial e Aprendizado de Méaquina (PEDREGOSA et al.,
2011) funcionam como uma camada de andlise diagndstica sobre a telemetria agregada. Em
vez de depender apenas de regras estdticas de if-else, o motor cognitivo de [A analisa o
conjunto completo de metadados: o parecer inicial do Microsoft Defender, a taxa de deteccdo
global informada pelo VirusTotal e a localizacao do arquivo (avaliando técnicas evasivas como
masquerading — MITRE ATT&CK T1036).

A partir desse cruzamento, a IA gera um veredito contextualizado em linguagem natural e
atribui um nivel de severidade final (LEVE, SUSPEITO ou GRAVE). Caso a severidade atinja
o grau GRAVE, a prépria IA autoriza a execu¢do imediata das rotinas de remediacdo do SOAR.

3. METODOLOGIA E ARQUITETURA DO SISTEMA
3.1 Topologia do Laco Autonomo de Resposta
A arquitetura do sistema adota um fluxo em malha fechada (Automated Closed-Loop

Remediation), estruturada em quatro etapas interligadas, como ilustrado no diagrama da Figura
1.
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Figure 1: Fluxo de trabalho do lagco fechado de resposta autonoma MDR/SOAR.

3.2 O Protocolo de Remediacao SOAR

Quando a Inteligéncia Artificial valida o incidente como GRAVE, o médulo SOAR aciona
o conjunto de ordens de remediacao junto ao sistema operacional do endpoint:

1.

Neutralizacao do Processo Ativo: Envio do comando de término imediato com base
no PID registrado (Stop—Process —-Id <PID> —-Force), impedindo que novas
instru¢des maliciosas sejam executadas na memodria RAM.

Purga do Artefato Malicioso: Exclusao fisica do arquivo gravado no disco rigido
(Remove—-Item -Path <Caminho> -Force) paraimpedir novas inicializagdes.

. Injecao de Regra no Microsoft Defender: Comunicacdo direta com a interface

PowerShell do Defender para inclusdo da assinatura ou caminho na lista de bloqueio
explicito via cmdlet Add-MpPre ference, garantindo imuniza¢cdo permanente no host.

4. IMPLEMENTACAO DO SISTEMA

A plataforma central foi desenvolvida utilizando a linguagem Python e a biblioteca Streamlit
para a criacdo do painel de controle executivo. A arquitetura do cddigo-fonte foi estruturada de
forma modular, articulada em quatro componentes principais:

Moédulo de Ingestao e Telemetria: Responsavel pela captura e estruturacdo dos dados
provenientes dos endpoints Windows, interpretando o Event ID 1116 do Microsoft
Defender e mapeando o identificador do processo (PID), o caminho do arquivo e o hash
criptografico (SHA-256).

Integracao de Threat Intelligence (API VirusTotal): Desenvolvida através de
requisicoes HTTP RESTful para a API v3 do VirusTotal. A fun¢do realiza a consulta
automatizada do hash do artefato e retorna a propor¢cao de motores analiticos globais que
classificaram o arquivo como malicioso.

Motor Cognitivo de Decisao (IA): Implementa a 16gica de ponderacao de risco cruzando
a severidade indicada pelo Defender, a localizacio do arquivo e a taxa de deteccdo global.

A fun¢do emite um parecer técnico fundamentado e categoriza a ameaca nos niveis
LEVE, SUSPEITO ou GRAVE.

Moédulo de Orquestraciao e Resposta (SOAR): Quando ativado pela classificacido
GRAVE, este componente executa chamadas de sistema (system calls) via PowerShell
para a interrup¢do for¢cada do processo (Stop-Process), remocao do arquivo
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do disco (Remove-Item) e injecdo de regra de bloqueio no Microsoft Defender
(Add-MpPreference).

O fluxo de processamento e a interface grafica foram unificados em uma aplicacdo interativa
que possibilita a simulacdo de incidentes em tempo real e a medicdo automatizada da laténcia
do ciclo de resposta (MTTR).

5. RESULTADOS E DISCUSSAO

O ambiente experimental de testes validou a arquitetura através da simulacdo de execugdes
maliciosas controladas. A Tabela 2 apresenta o desempenho da plataforma MDR/SOAR em
diferentes cendrios.

Table 2: Matriz de Resultados e Desempenho do Protocolo Autbnomo SOAR.

Cenario Simulativo Defender VirusTotal Classif. IA Acao SOAR MTTR (s)
Ransomware Ativo Critical 58/72 GRAVE Kill + Purge + Block 3.1s
Script Admin (Falso Positivo) Low 0/72 LEVE Apenas Monitorar N/A
Trojan Injetado em Memoria High 42/72 GRAVE Kill + Purge + Block 2.9s
Ferramenta Evasion (HWID) Medium 12/72 SUSPEITO Notificagdo SOC N/A

A automacgdo do lago fechado garantiu um Mean Time to Respond (MTTR) médio de
3,1 segundos nos cendrios graves, eliminando completamente o delay operacional humano e
assegurando a imunizagdo imediata do endpoint.

6. CONCLUSAO

A arquitetura proposta demonstrou a plena viabilidade de integrar capacidades de
Inteligéncia Artificial, consultas automatizadas ao VirusTotal e o ecossistema do Microsoft
Defender sob uma plataforma unificada de MDR e SOAR. A redug¢do drastica do MTTR para
valores proximos a 3 segundos valida a tatica defensiva de remediagdo autbnoma como padrao
indispensdvel para neutralizar ameacas avangadas em tempo de execugao.
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