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Abstract. Este trabalho apresenta uma evolugcdo do Framework MDR-SLA (Managed Detection
and Response - Software Licensing Auditor), voltado para auditoria continua e detec¢do
de anomalias estruturais em sistemas operacionais corporativos. A pesquisa aborda a
correlacdo estatistica entre o desvio do subsistema de licenciamento do Windows (sppsvc)
e a introdugdo de vetores de movimentagdo lateral. Utilizando uma Rede Neural Artificial
Perceptron Multicamadas (MLPClassifier) acoplada a um pipeline de dados dindmicos de
vulnerabilidades (API CVE/CVSS) e inteligéncia de ameacas via API do VirusTotal, o modelo
segregou inconformidades administrativas de riscos criticos a seguranca empresarial. Testes
em laboratério validaram a eficdcia do classificador estatistico de 4 dimensées em inferir o
risco de colapso de integridade local, fornecendo insumos em tempo real para Centros de
Operagoes de Seguranca (SOC).
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1. INTRODUCAO

A superficie de ataque em redes corporativas expandiu-se com a descentralizacdo de
ativos, trabalho remoto e c6digos maliciosos persistentes. Na governanga de TI, o compliance
digital constitui a primeira linha de defesa contra incidentes cibernéticos graves (FONTES,
2022). Contudo, uma das brechas mais negligenciadas reside na integridade interna dos
sistemas operacionais (SO) das estagdes de trabalho, onde o uso de ferramentas de bypass de
licenciamento (ativadores piratas ou cracks) representa uma vulnerabilidade cronica que quebra
o principio de custddia da segurangca (NAKAMURA; GEUS, 2007).

Ferramentas como KMSPico, KMSAuto e scripts baseados em Direito Digital (HWID)
violam o Kernel do sistema ao estabelecer servidores proxy locais em loopback (127.0.0.1)
ou realizar interceptacdes na memoéria RAM (Hooking) para silenciar o subsistema de
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licenciamento do Windows (sppsvc.exe). Para garantir persisténcia, exigem a desativagao
ou insercao na lista de excecdes em solucdes de EDR e antivirus.

Em redes empresariais, o comprometimento desses endpoints cria uma ponte para a infec¢ao
e movimentacao lateral (pivoteamento). Conforme a matriz MITRE ATT&CK (2024), a
movimentacao lateral abrange técnicas para estender o acesso via sistemas remotos, permitindo
o roubo de credenciais corporativas em cache e o mapeamento de ativos criticos como o0s
controladores de dominio (Active Directory).

Este trabalho propde um modelo preditivo baseado em agentes de aprendizado
supervisionado (RUSSELL; NORVIG, 2013), estruturado via Framework MDR-SLA. O
sistema automatiza a coleta heuristica por scripts de inventario, extrai assinaturas criptograficas
dos bindrios em disco e consulta dinamicamente gateways de seguranga (VirusTotal e APIs
CVE). Esses fatores sdao unificados em uma rede neural MLPClassifier para classificar
a severidade do ativo no ecossistema empresarial e disparar playbooks automatizados de
contengao, reduzindo o MTTR (Mean Time to Respond).

2. REFERENCIAL TEORICO E METODOLOGIA
2.1 Coleta, Enriquecimento e Modelagem de Dados

O Framework opera sob um modelo descentralizado de coleta e processamento centralizado.
A telemetria baseia-se em um script nativo em PowerShell nos hosts. Adotou-se o padrao JSON
(JavaScript Object Notation) para trafego leve e estruturado em chave-valor (CROCKFORD,
2018), serializando caminhos de registro, hashes e estados de licenga. Em cada estacdo (VM),
o agente varre o status da licenca via WMI (Windows Management Instrumentation) e calcula
o hash SHA-256 de bindrios ou scripts alteradores.

Para anular falsos negativos, inseriu-se um pipeline de enriquecimento de dados via
Inteligéncia de Ameacas (Threat Intelligence) conectada a API do VirusTotal, submetendo os
hashes ao consenso de mais de 70 motores globais de antivirus. Para alimentar a Rede Neural,
os dados foram estruturados em um vetor de recursos de quatro dimensoes (X ):

X - [Xativadora Xlicencaa XCVSS) th] (1)

Onde Xgyivador € {0,1} indica a presenca de ativadores; Xjicenca € {0,1} denota o ndo-
licenciamento; Xy € [0.0,10.0] é a maior nota de vulnerabilidade ativa extraida via API do
NVD/NIST; e X, € [0.0,70.0] reflete a quantidade de motores do VirusTotal que classificaram
0 binario como malicioso.

2.2 Pré-Processamento e Normalizacao Estatistica

Devido a disparidade escalar entre as varidveis bindrias (0 ou 1), o Score CVSS (0 a 10)
e a escala do VirusTotal (0 a 70), o uso direto dos dados causaria distor¢cdes nos gradientes
na retropropagagao (backpropagation). Implementou-se a padronizacdo via StandardScaler,
aplicando o célculo da pontuagdo Z (Z-Score):

T —
ag

z =

2)
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Onde p representa a média da amostra de treinamento e o denota o desvio padrao de cada
recurso do vetor de entrada.

2.3 Topologia e Treinamento da Rede Neural (MLPClassifier)

O nitcleo preditivo baseia-se em uma rede Perceptron Multicamadas (feedforward), cuja
arquitetura hierarquica e capacidade de aproximacao universal de fun¢des sdo fundamentadas
no mapeamento de padrdes nao-lineares (HAYKIN, 2001). A topologia possui 4 neurdnios
na Camada de Entrada; Oculta 1 com 8 neuronios; Oculta 2 com 4 neuronios; € Saida com 2
neuronios de classificagao probabilistica para o SOC (STALLINGS, 2014):

* Classe 0 (Risco Mitigavel / Aceitavel): Estacoes em conformidade total ou com falhas
meramente burocréticas de licenga vencida, sem sinais de violagdo de cddigo.

* Classe 1 (Ameaca Critica): Sistemas com comportamento de evasdo, manipulacio de
Kernel e assinaturas maliciosas confirmadas por multiplos motores de Threat Intel.

Para a camada de saida, utilizou-se a fun¢do de ativagdo Sigmoide:

1

T lt4er ¥

/()

A base exponencial e(~ 2,71828) realiza a compressdo assintdtica no intervalo [0, 1],

convertendo os outputs internos em probabilidade direta de risco (0% a 100%) e otimizando

o cdlculo dos gradientes no backpropagation. O otimizador de pesos sindpticos escolhido foi o
L-BFGS por sua convergéncia rdpida em dados estruturados.

3. RESULTADOS E DISCUSSAO

O framework foi testado em um ambiente com 10 estagdes virtuais corporativas
configuradas com diferentes estados de integridade para simular um cendrio real.

3.1 Automacao da Ingestao e Dashboard Streamlit

Desenvolveu-se um script em PowerShell nativo executado localmente. O script extrai
chaves de registro de evasdo, o mapeamento do Software Protection Platform, o identificador do
Kernel, flags de scripts maliciosos e hashes criptograficos. O payload consolida essas varidveis
em arquivos JSON e os envia ao diretério de ingestao do MDR.

A camada visual foi implementada via Streamlit e hospedada em nuvem. A aplicagdo
processa assincronamente os arquivos JSON das VMs, expondo métricas, matriz de
conformidade e o modo de inspecdo aprofundada da IA (Verbose), onde inspecionam o
vetor de bias (b), pesos (W) e propagacdo direta (Forward Propagation). A pipeline
de pré-processamento, normalizacdo de dados e treinamento da rede neural Perceptron
Multicamadas foi construida utilizando os mddulos da biblioteca Scikit-learn em linguagem
Python (PEDREGOSA et al.,, 2011). O portal publico estd disponivel em: https://
mdr-sla-licence.streamlit.app.
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3.2 Comportamento e Inferéncia da Rede MLP no SOC

O comportamento preditivo da rede MLP demonstrou estabilidade absoluta.  As
amostragens dos testes e inferéncias em tempo real estdo sumarizadas na Tabela 1.

Table 1: Matriz de Auditoria, Heuristica Expandida com VirusTotal e Predicdo da Rede MLP.

Hostname Status / Licenciamento CVSS Motores VT Prob. Risco Predicao

DESKTOP1  Nao Licenciado / Suspeito  5.00 0/70 0.1% ATENCAO
DESKTOP2  Licenciado Script Suspeito  9.80 53/70 100.0% CRITICO
DESKTOP3  Original Licenciado 0.00 0/70 3.9% ACEITAVEL
DESKTOP4  Licenciado Script Suspeito  9.80 53/70 100.0% CRITICO
DESKTOPS5  Nao Licenciado / Suspeito ~ 5.00 0/70 0.1% ATENCAO
DESKTOP6  Naio Licenciado / Suspeito ~ 5.00 0/70 0.1% ATENCAO
DESKTOP7  Original Licenciado 0.00 0/70 3.9% ACEITAVEL
DESKTOPS  Original Licenciado 0.00 0/70 3.9% ACEITAVEL
DESKTOPY9  Original Licenciado 0.00 0/70 3.9% ACEITAVEL
DESKTOPI10  Original / Licenciado 0.00 0/70 3.9% ACEITAVEL

Ativos conformes foram mapeados como ACEITAVEL (risco marginal de 3.9%).
Inconformidades estritamente administrativas (DESKTOP1, 5 e 6) obtiveram CVSS 5.00, mas
com zero positivagdes no VirusTotal (0/70), o modelo mitigou a probabilidade para 0.1%
(ATENCAO). J4 os hosts com injetores de meméria (DESKTOP2 e 4) acionaram 53 dos 70
motores globais; a MLP elevou a probabilidade de ameaga para 100.0% (CRITICO, Score 9.80).

3.3 Estudo de Caso de Ameaca Real: Vetor de Persisténcia e Mascaramento

Para validar a eficcia pratica, o ambiente foi submetido a uma infec¢ado real por vetor de
persisténcia de malware. A andlise forense revelou persisténcia em duas chaves andmalas no
registro: HKLM\Software\Microsoft\Windows\CurrentVersion\Run, conforme
demonstrado na Figura 1.

ntVersion\Run

Name Type Data

ab(Default) ; REG_SZ (value ot set)

ab| Mozilla-Firefox-... REG_SZ "C:\Program Files\Mozilla Firefox\firefox.exe” -os-autostart

ab| OneDrive REG_SZ "Ci\Users\Utilizador\AppData\Local\Microsoft\OneDrive\OneDrive.exe” /background

ab|¥mConectT0 REG_SZ ChUsers\Utilizador\AppData'\Roaming\LightPDF Editor.exe

ab|ymConect70Vm... REG_SZ powershell -ExecutionPolicy Bypass -WindowStyle Hidden -File "Ch\Users\Utilizador\AppData\Roaming\VmConect70VmCo...

Figure 1: Evidéncia forense das chaves de persisténcia andmalas e comandos PowerShell mascarados no
Registro do Windows.

A primeira entrada (VmConect70) executava o bindrio disfarcado LightPDF
Editor.exe em AppData\Roaming. A segunda disparava uma instincia do PowerShell
(-ExecutionPolicy Bypass -WindowStyle Hidden) para evadir politicas locais.
Essa técnica de mascaramento (Masquerading) foi correlacionada pelo framework que, ao
cruzar a auséncia de assinatura com a modificacdo de Run, atribuiu o Score Critico (100%).
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4. CONCLUSAO

O Framework MDR-SLA demonstrou a viabilidade de aplicar inteligéncia artificial
estruturada na governanca e defesa cibernética corporativa. A transi¢do para uma auditoria
preditiva enriquecida por dados de vulnerabilidades (CVE) e inteligéncia multimotores
(VirusTotal) permitiu segregar inconformidades administrativas de ameacas graves a integridade
do sistema operacional.

Trabalhos futuros focardo na expansdo multi-plataforma e ingestdo de métricas de saude
de TI (CPU, RAM e disco). Planeja-se também a integracdo nativa com barramentos de
microrsegmentacido Zero Trust para bloqueio fisico instantaneo de portas de switch de ativos
classificados como criticos.
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