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Resumo: O trabalho analisa o Armored Likho, grupo de ameaga persistente avancada
identificado pela Kaspersky em julho de 2026 e associado ao agrupamento Eagle
Werewolf. O grupo combina espionagem cibernética contra 6rgdos governamentais € o
setor elétrico na Russia, Cazaquistdo e Brasil com fraude financeira contra individuos,
usando o infostealer BusySnake. Descrevem-se os vetores de infecc¢do, a arquitetura do
malware e seu mapeamento ao MITRE ATT&CK.
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INTRODUCAO

Em julho de 2026, pesquisadores da Kaspersky
divulgaram, por meio da plataforma de inteligéncia
de ameacas Securelist, a identificagdo de um grupo
de ameaca persistente avangada até entdo ndo
documentado, ao qual atribuiram o codinome
Armored Likho (Kaspersky, 2026). O grupo
distingue-se de boa parte dos agentes de ameaga
monitorados por operar simultaneamente em duas
frentes: campanhas de espionagem cibernética contra
organizagdes governamentais ¢ do setor de energia
elétrica, e operagdes financeiramente motivadas
contra individuos (Kaspersky, 2026). A abrangéncia
geografica confirmada das vitimas inclui Russia,
Cazaquistdo e Brasil, o que caracteriza o grupo como
uma ameacga de alcance global e torna sua analise
particularmente  relevante  para  organizagdes
brasileiras dos setores elétrico e governamental.

A pesquisa da Kaspersky associa o grupo, com base
em evidéncias circunstanciais, ao agrupamento que a
empresa russa de seguranca BI.ZONE rastreia sob o
codinome Eagle Werewolf, ativo desde pelo menos
maio de 2023 e historicamente voltado a
organizagdes estatais, empresas industriais e
individuos ligados a fabricagdo e engenharia de
drones (BI.ZONE, 2026). Essa sobreposicao de
identidade ¢ sustentada por similaridades estruturais
entre ferramentas previamente atribuidas a cada um
dos agrupamentos.

O achado técnico central do relatério da Kaspersky é
o BusySnake Stealer, um infostealer baseado em
Python, até entdo inédito, projetado para sistemas
Windows e equipado com multiplas camadas de
evasdo. A campanha ativa no momento da publicagio
também chamou atengdo por evidéncias de que os
loaders de primeiro estagio do malware foram
gerados com apoio de ferramentas de inteligéncia
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artificial, uma tendéncia que dificulta a analise de
atribui¢do por complicar a identificacdo de padrdes
de codificagdo caracteristicos do grupo (Kaspersky,
2026).

Este trabalho tem como objetivo consolidar as
informagdes técnicas disponiveis sobre o Armored
Likho, apresentar o histérico do grupo e sua
associagdo ao Eagle Werewolf, descrever os vetores
de infec¢@o inicial e a arquitetura do BusySnake
Stealer, discutir as evidéncias técnicas de atribuigdo,
mapear as taticas, técnicas e procedimentos (TTPs)
ao framework MITRE ATT&CK, e propor
recomendagdes praticas de detecg¢do ¢ mitigagdo para
organizag¢des expostas a esse tipo de ameaga.

MATERIAL E METODOS

A pesquisa baseou-se em revisdo qualitativa e
documental de relatorios técnicos primarios de
inteligéncia de ameagas, priorizando fontes de
empresas de seguranga com acesso direto a amostras
de malware e telemetria, em detrimento de coberturas
jornalisticas secundarias. As duas fontes primarias
centrais foram o boletim da Kaspersky Securelist
sobre o Armored Likho e o BusySnake Stealer
(Kaspersky, 2026) e o relatério da B.ZONE sobre a
campanha do agrupamento FEagle Werewolf,
publicado em margo de 2026 (BI.ZONE, 2026).
Essas fontes foram complementadas pelo boletim
trimestral de vulnerabilidades e exploits da propria
Kaspersky, referente ao primeiro trimestre de 2025,
no qual a vulnerabilidade ZDI-CAN-25373 foi
originalmente documentada (Kolesnikov, 2025), e
pela matriz publica do framework MITRE ATT&CK
Enterprise (MITRE, 2025).

O processo de andlise seguiu trés etapas. Na
primeira, extrairam-se dos relatérios primdrios os
elementos descritivos do comportamento do grupo —
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vetores de infeccdo, mecanismos de persisténcia,
técnicas de evasdo e de exfiltragdo — organizando-os
cronologicamente e por fase da cadeia de ataque. Na
segunda etapa, cada trecho descritivo foi mapeado ao
identificador de técnica correspondente no MITRE
ATT&CK, seguindo abordagem de classificacdo por
evidéncia textual semelhante & empregada em
trabalhos académicos de extracdo estruturada de
TTPs a partir de relatérios de inteligéncia de
ameacas, como o método CAPTAIN, que utiliza
sequenciamento de TTPs extraidas de relatorios para
apoiar a atribuicdo de grupos de ameaca persistente
avancada (Rani et al., 2024). Na terceira etapa,
consolidaram-se as evidéncias de atribui¢do relatadas
pelas fontes primdrias, sem reinterpretacdo
especulativa, preservando o nivel de confianga
(média, no caso da atribuicdo da Kaspersky)
originalmente atribuido pelos pesquisadores.

Como limitagdo metodoldgica, reconhece-se que a
analise depende integralmente de relatorios de
terceiros, sem acesso direto as amostras de malware
ou a infraestrutura ofensiva do grupo, o que é uma
limitagdo comum a trabalhos de sintese de
inteligéncia de ameagas baseados em fontes publicas.

RESULTADOS E DISCUSSAO

O Armored Likho foi identificado durante atividades
de monitoramento continuo de ameagas conduzidas
pela Kaspersky, que classificou o agrupamento como
hibrido: parte de suas opera¢des mira individuos com
finalidade financeira, enquanto outra parte ¢ dedicada
a espionagem cibernética contra organizacdes
(Kaspersky, 2026). O arsenal do grupo inclui Trojans
de acesso remoto (RATs) modulares e ofuscados,
infostealers  projetados  especificamente  para
dificultar a analise dindmica, além de ferramentas
mais simples como o Go2Tunnel, utilizado para
acesso remoto e tunelamento de rede (Kaspersky,
2026). Em fevereiro de 2026, a BILZONE
documentou uma campanha na qual trés
agrupamentos distintos — Paper Werewolf, Versatile
Werewolf e o proprio Eagle Werewolf —
distribuiram malware disfargado de servigos de
registro de dispositivos Starlink e de aplicativos de
treinamento para pilotos de drones, operando de
forma auténoma, sem evidéncias de coordenagdo
direta entre eles (BI.ZONE, 2026). Especificamente
quanto ao Eagle Werewolf, a BL.ZONE relata o
comprometimento de um canal de Telegram voltado
a comunidade de operadores de drones, utilizado para
distribuir um dropper em Rust disfarcado de lista de
verificagdo para ativagdo de dispositivos Starlink,
que por sua vez decriptografa um segundo dropper
em Go responsavel por registrar a vitima na
infraestrutura de comando e controle ¢ implantar o
AquilaRAT (BI.ZONE, 2026).
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O principal vetor de acesso inicial do Armored Likho
continua sendo o phishing. O grupo envia e-mails de
spear-phishing com temas que variam entre
comunicados governamentais oficiais e programas de
assisténcia social, distribuindo anexos maliciosos em
arquivos compactados com nomes que remetem a
testes psicologicos ou solicitagcdes de ajuda
humanitaria (Kaspersky, 2026). Dois padrdes de
infeccdo distintos foram documentados. No primeiro,
0 arquivo compactado contém um dropper executavel
construido com o Nullsoft Scriptable Install System
(NSIS), que exibe uma aplicagdo-isca — em um caso
documentado, um falso teste psicolégico — para
dissipar suspeitas, enquanto grava em disco um
executavel legitimo e injeta cddigo malicioso em sua
memoria para executar um loader. Esse loader busca
arquivos compactados adicionais hospedados em
repositorios do GitHub, cujo processo de publicagéo
¢ automatizado, permitindo rotacdo rapida tanto dos
payloads  quanto  dos  proprios  repositorios
(Kaspersky, 2026).

No segundo padrio, o anexo malicioso € um arquivo
de atalho do Windows (.Ink) nomeado de forma a
mimetizar o tema da isca de phishing. Para conduzir
essa infec¢do, o grupo explora a vulnerabilidade
identificada como ZDI-CAN-25373, documentada
pela Kaspersky em seu relatorio trimestral de
vulnerabilidades e exploits do primeiro trimestre de
2025 (Kolesnikov, 2025). Trata-se de uma falha na
forma como o Windows Explorer exibe os
pardmetros especificados no campo de destino de
atalhos: ao inserir caracteres adicionais, como
espagos ou quebras de linha, apés um caminho
aparentemente legitimo, seguidos de comandos
maliciosos, o Explorer exibe apenas a primeira parte
do caminho, ocultando o restante do comando
executado. Essa falha, posteriormente catalogada
como CVE-2025-9491, foi corrigida pela Microsoft
em dezembro de 2025 — quase um ano apos ter sido
reportada pela Zero Day Initiative em margo de 2025
—, mas ja vinha sendo ativamente explorada por
diversos agentes de ameaca havia anos no momento
em que a Kaspersky documentou a exploragdo pelo
Armored Likho (Kolesnikov, 2025).No caso do
Armored Likho, a execucdo do atalho dispara um
comando ofuscado que aciona uma instrugdo
PowerShell responsavel por baixar e executar o
loader, que por sua vez exibe um documento-isca em
DOCX enquanto inicializa varidveis de ambiente
necessarias para a instalagdo do stealer (Kaspersky,
2026). Um aspecto notavel observado pelos
pesquisadores ¢ que o codigo-fonte dos loaders
contém comentarios extensos ¢ emojis em formato de
marcadores, estilo atipico para malware desenvolvido
por humanos e forte indicio do uso de modelos de
linguagem na geragdo dos payloads (Kaspersky,
2026).
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Arquitetura do BusySnake Stealer. O payload
principal entregue por ambos o0s vetores ¢ um
infostealer baseado em Python ao qual a Kaspersky
atribuiu o nome BusySnake Stealer. Seu codigo-fonte
¢ ofuscado e criptografado com a ferramenta
comercial PyArmor Pro, versio 9.2.0, que
decriptografa o byfecode dinamicamente apenas no
momento exato em que uma funcdo ¢ chamada,
recriptografando os dados imediatamente ap6s o uso
— o que dificulta consideravelmente a analise
estatica (Kaspersky, 2026). O malware ¢é executado
como arquivo .pyw, rodando em segundo plano sem
abrir janela de console visivel. A Tabela 1 resume os
principais handlers identificados na analise da
Kaspersky.

Tabela 1. Principais handlers do BusySnake Stealer
(Kaspersky, 2026).

Handler Fungao

Impede multiplas
instancias simultaneas do
stealer via bloqueio por
arquivo nao convencional

single instance lock

Coleta continua de dados
da area de transferéncia

start_key clipboard 1
ogger

Enumera arquivos do
sistema e registra
metadados em banco
SQLite local

start_inventory back
ground

Varre arquivos em busca
de sequéncias
hexadecimais de 64
caracteres compativeis com
chaves privadas

extract_hex64 from
file

Localiza e envia
documentos de Area de
Trabalho, Documentos e

Downloads ao C2

start send document
s _priority backgroun
d

Captura e arquiva capturas

take screenshot/archi de tela periddicas,

ve_pngs removendo temporarios ja
enviados
Mantém lago continuo de
poll task comunicagdo com o C2

aguardando comandos

Verifica e recria a tarefa
agendada de persisténcia
caso ausente

ensure_schtask

O servidor de C2 transmite comandos na forma de
nomes de fungdo, cobrindo capacidades que vdo de
captura de tela e keylogging até extragdo de
credenciais de navegadores, cookies, segredos de
autenticagdo de dois fatores, arquivos de carteiras de
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criptomoedas, dados de sessdo do Telegram e
tunelamento SSH reverso (Kaspersky, 2026). Uma
capacidade sensivel é o controle remoto: caso a
ferramenta legitima RustDesk esteja instalada, o
stealer pode reinicia-la para forgar a vitima a reinserir
credenciais, capturando a tela nesse momento. Para
navegadores Chromium, o stealer localiza a chave
mestra de criptografia protegida pela DPAPI e a
decriptografa no contexto do proprio usuario; no
Firefox, quando o perfil ndo estd protegido por senha
mestra — cenario frequente em ambientes
corporativos —, o proprio mecanismo de criptografia
do navegador permite a decriptografia sem interagado
adicional (Kaspersky, 2026). Cookies de sessdo sdo
extraidos tanto diretamente dos bancos de dados dos
navegadores quanto por meio de uma extensdo
maliciosa instalada via um modulo complementar
obtido do GitHub. O tunelamento SSH reverso, antes
provido pela ferramenta independente Go2Tunnel,
foi incorporado como recurso nativo do stealer.

EA Kaspersky identificou uma versdo mais recente
do stealer, mantendo o mesmo método de
distribui¢do e ofuscagdo estatica, mas com alteracdes
significativas nas TTPs. Em vez de criar tarefas
agendadas via chamadas diretas ao utilitario schtasks,
a nova versdo utiliza a biblioteca win32com.client
para interagir diretamente com o objeto COM
Schedule.Service, mecanismo de persisténcia menos
detectavel (Kaspersky, 2026). Foi adicionada
também uma fun¢do que pausa a execugdo antes de
disparar rotinas maliciosas, dificultando a analise em
sandbox, além de um sistema de gerenciamento de
tarefas com identificador unico e estado operacional
dindmico por tarefa recebida do C2. Uma das
capacidades mais relevantes dessa evolugdo é uma
classe dedicada a execugdo de scripts Python
arbitrarios recebidos do C2, que instala dependéncias
via pip e executa o codigo diretamente em memoria,
sem gravagdo em disco (Kaspersky, 2026).

A Kaspersky atribui a campanha ao Armored Likho
com confianga média, fundamentada em trés linhas
de evidéncia. Primeiro, o grupo ja utilizava o
Go2Tunnel para tineis SSH reversos; a
funcionalidade  equivalente  incorporada  ao
BusySnake recebe comandos e chaves do mesmo tipo
de servidor de C2, com argumentos SSH idénticos
entre as duas ferramentas. Segundo, o grupo ja
empregava historicamente o RAT AquilaRAT, que
compartilha estrutura semelhante ao BusySnake:
ambos recebem tarefas de um servidor C2 e delegam
sua execu¢do a handlers dedicados, utilizando
endpoints similares para reportar conclusdo de
tarefas. Terceiro, ambas as ferramentas mantém
persisténcia registrando tarefas agendadas
disfargadas de utilitarios legitimos da Microsoft — o
AquilaBRAT como  MicrosoftOfficeUpdate, o
BusySnake como WindowsHelper (Kaspersky,
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2026). Essa mesma conven¢ao de mascaramento
também aparece no historico do AquilaRAT
associado ao FEagle Werewolf pela BI.ZONE,
refor¢cando a hipdtese de sobreposi¢do entre os dois
agrupamentos (BI.ZONE, 2026).

Até o momento da publicacdo do relatorio os alvos e
escopo geografico, haviam sido identificadas na
Russia, no Cazaquistdo e no Brasil, com ataques
concentrados nos setores governamental e de
infraestrutura elétrica (Kaspersky, 2026). O histdrico
do Eagle Werewolf documentado pela BI.ZONE
aponta ainda um padrdo de vitimizacdo voltado a
organizagdes estatais, empresas industriais e
individuos ligados a fabricagdo e engenharia de
drones, desde pelo menos maio de 2023 (BI.ZONE,
2026). A combinagdo desses dois padroes —
infraestrutura  critica de energia e  Orgdos
governamentais, de um lado, e setor industrial ¢ de
defesa ligado a sistemas nao tripulados, de outro —
reforca a avaliagdo de que o Armored Likho/Eagle
Werewolf representa uma ameaca relevante para
organizagdes de infraestrutura critica para além das
fronteiras da Russia, alcangando também a América
Latina.

Mapeamento ao MITRE ATT&CK. A Tabela 2
consolida as principais TTPs identificadas.

Tabela 2. TTPs do Armored Likho mapeadas ao
MITRE ATT&CK..

Protocolo de Tunelamento SSH

camada de T1090/T15 reverso
aplicagdo 72
(proxy)
Monitoramento
Captura de cligheand pora
area de T1115 pboard pal
a dados sensivelis e
transferéncia .
chaves de dois
fatores
Capturas periodicas
Captura de T1113 e sob demanda,

tela arquivadas e
exfiltradas ao C2

Técnica ID Uso observado
Distribuicao de
Spearphishing T1566.001 droppers EXE/LNK
com anexo disfar¢ados de
documentos oficiais
Interpretador PowerShell para
de comandose T1059.001 baixar e executar
scripting loaders
Exploracao Abuso da falha
para acesso T1203 ZDI-CAN-25373
inicial
Tarefa Persisténcia via
© T1053.005 tarefa disfarcada de
agendada

utilitario Microsoft

Ofuscacgdo de Ofuscagdo do

arquivos ou T1027 bytecode Python
informagao com PyArmor Pro
Credenciais de Extragdo via DPAPI
stores de T1555.003 e NSS
senhas

Roubo de Extracdo direta e
cookies de T1539 via extensao
sessdao web maliciosa
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Para deteccdo e mitigagdo no perimetro de e-mail,
recomenda-se bloqueio ou quarentena de anexos
compactados contendo executaveis e atalhos LNK
provenientes de remetentes externos, com politicas
restritivas para extensdes historicamente associadas a
esse tipo de campanha. Embora a vulnerabilidade
ZDI-CAN-25373  (CVE-2025-9491) ja tenha
recebido corregdo formal da Microsoft em dezembro
de 2025, sua longa janela de exploragdo ativa por
multiplos grupos de ameaga — e o fato de
campanhas como a do Armored Likho continuarem
sendo documentadas mesmo apds a correcdo estar
disponivel — reforca a necessidade de que
organiza¢des mantenham seus sistemas atualizados e,
complementarmente, restrinjam a execugdo de
arquivos LNK recebidos por e-mail ou midia
removivel, monitorando a execugdo de rundll32.exe e
cadeias de PowerShell disparadas a partir de atalhos
(Kolesnikov, 2025; Kaspersky, 2026). No nivel de
endpoint, equipes de seguranga devem configurar
alertas para execucdo ndo usual de interpretadores
Python, sobretudo quando associados a acesso a
arquivos de credenciais de navegadores, ao diretdrio
tdata do Telegram, ou a varreduras em busca de
chaves criptograficas, além de monitorar conexdes
SSH de saida originadas de estagdes que
normalmente ndo iniciariam esse trafego. Tarefas
agendadas com nomes que imitam utilitarios
legitimos da Microsoft, como WindowsHelper ou
MicrosoftOfficeUpdate, devem ser tratadas como
indicadores de comprometimento a serem auditados
regularmente (Kaspersky, 2026). Quanto a protegao
de credenciais armazenadas, uma vez que o
BusySnake explora diretamente a auséncia de senha
mestra no Firefox, organiza¢cdes devem migrar contas
de alto valor para gerenciadores de senha dedicados
com multiplos fatores de autenticagdo, reduzindo a
dependéncia de  mecanismos  nativos  dos
navegadores. Por fim, dado que ambos os vetores de
infeccdo dependem da agdo da vitima, programas de
simulacdo de phishing devem incorporar cenarios
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com temas de comunicados governamentais,
programas sociais e documentos de ajuda
humanitaria, refletindo as iscas efetivamente
observadas nas campanhas do grupo.

CONCLUSAO

O Armored Likho representa um exemplo relevante
da convergéncia entre espionagem cibernética
voltada a infraestrutura critica e operagdes
financeiramente motivadas dentro de um mesmo
agrupamento de ameaga. A sobreposicdo técnica
identificada entre suas ferramentas e o historico do
agrupamento  Eagle  Werewolf, documentado
independentemente pela BLZONE desde 2023,
sugere continuidade operacional de médio a longo
prazo, ainda que a atribuigdo definitiva permanega
classificada com confianga apenas circunstancial e
média. Do ponto de vista técnico, a campanha
evidencia uma tendéncia mais ampla no cenario de
ameacas: o uso de ferramentas de inteligéncia
artificial para gerag@o de loaders de primeiro estagio,
0 que reduz o tempo de desenvolvimento de novas
variantes e dificulta a atribui¢do baseada em estilo de
codificacdo. Somado a isso, a longa janela de
exploracdo da vulnerabilidade ZDI-CAN-25373
(CVE-2025-9491) — corrigida pela Microsoft
somente em dezembro de 2025, quase um ano apos
sua divulgacdo pela Zero Day Initiative — reforca a
importancia de tratar arquivos de atalho do Windows
como uma superficie de ataque ativa e ndo apenas
tedrica, além de destacar a relevancia de manter os
ambientes corporativos com os patches de seguranca
em dia. Organizagdes do setor governamental e de
energia elétrica, em particular na América Latina,
devem considerar o Armored Likho um agente de
ameaca relevante para seus modelos de risco,
priorizando controles de e-mail, monitoramento
comportamental de endpoints e restrigdo ao uso de
arquivos de atalho, complementados por programas
de conscientizacdo direcionados aos temas de
engenharia social especificamente observados nas
campanhas do grupo.
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