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Resumo: A Seguranga Digital tornou-se um tema essencial dentro da sociedade devido ao
crescimento do uso da internet e do armazenamento de informagdes pessoais em
plataformas digitais. Dentro desse contexto, os vazamentos desses dados armazenados t€ém
se tornado algo cada vez mais frequentes, resultando em uma exposicdo de informagdes
sensiveis de milhdes de pessoas e provocando infinitos prejuizos. Este estudo tem como
objetivo analisar os impactos que os vazamentos causam na vida dos usuarios, destacando
suas principais causas e formas de prevencdo. A pesquisa foi desenvolvida através de
revisdo bibliografica, utilizando artigos, noticias e outros materiais relacionados a
seguranca digital e a protegdo de dados. Os resultados apontam que os vazamentos tém a
capacidade de causar prejuizos financeiros, roubo de identidade, danos emocionais, perda
da privacidade e, claro, a exposi¢do indevida das informagdes pessoais vazadas. Ademais,
identificou-se que fatores como ataques hackers, descuidos humanos e debilidade nos
sistemas colaboram de forma significativa para esses incidentes. Assim, verifica-se que a
conscientizacdo sobre o assunto, unida a medidas de protecdo, como senhas fortes,
autenticagdo de dois fatores e atualizagdo frequente dos sistemas, é primordial para reduzir
os riscos de outros incidentes e proteger os usuarios no espago digital.

Palavras-chave: Seguranca digital; Vazamento de dados; Prote¢io de dados,
Ciberseguranga.

INTRODUCAO e para a prevencao de golpes, vazamentos e invasdes.
De acordo com Oliveira e Novais (2024), “o
vazamento de dados pessoais pode levar a
consequéncias graves, como roubo de identidade”,
além de fraude financeira, a prejuizos emocionais as
vitimas e a exposi¢do desses dados que podem
comprometer a privacidade, a seguranca € o
bem-estar dos individuos, contribuindo para o
aumento da sensagdo de inseguranca no ambiente
digital. Diante desse cenario, justifica-se a relevancia
desse estudo, uma vez que a compreensdo dos riscos
e das medidas de protegdo disponiveis pode
contribuir tanto para a conscientizagdo individual dos
usuarios quanto para a melhoria das praticas de
seguranca adotadas por empresas e institui¢des.
Dessa forma, discutir a importincia da seguranca

.o ) . - digital tornou-se fundamental diante dos riscos
incidente no mundo, o que evidencia a fragilidade da . .
presentes na internet. Assim, este trabalho tem como

infraestrutura de seguranca digital adotada por . . )
o~ 1 . objetivo investigar os impactos dos vazamentos de
empresas ¢ Orgdos publicos. Segundo Almeida e . P
. o dados na vida dos wusudrios, compreender a
Soares (2022), a era digital trouxe novas dinamicas ) Al - ~
o . . importancia da seguranca digital na prote¢do das
em que “a informagdo como um bem valioso, e sua . ~ . .
informagdes pessoais, apresentar medidas de

protecdo, uma prioridade”. ~ NS . T

protecdo e prevengdo digital e analisar as principais
Ainda nesse contexto, a seguranga digital tornou-se causas dos vazamentos de dados e seus efeitos sobre
primordial para a prote¢do das informagdes pessoais 0S USUArios.

Nos ultimos anos, a evolugdo da tecnologia e a forma
como o uso da internet ndo so cresceu, como também
se modificou, transformou por completo a maneira
que as pessoas se comunicam, trabalham e guardam
suas informagdes pessoais. Na atualidade, uma
grande parte da populacdo usufrui de plataformas
digitais todos os dias para todo tipo de atividade,
principalmente financeiras, compartilhando dados
sensiveis como numeros de documentos, senhas e
informagdes bancarias com uma frequéncia sem
precedentes. No entanto, juntamente ao avango
tecnoloégico, também  houve um  aumento
significativo nos casos de ataques cibernéticos e
vazamentos de dados pessoais. O Brasil, inclusive,
figura entre os paises mais afetados por esse tipo de

Evento online
www.even3.com.br/cobicet2026



Anais do VII CoBICET — Resumo expandido

Congresso Brasileiro Interdisciplinar em Ciéncia e Tecnologia

21 a 25 de agosto de 2026

MATERIAL E METODOS
Para compreender os impactos dos vazamentos de
dados na rotina dos usuarios, este estudo utilizou uma
abordagem mista (qualitativa e quantitativa). Essa
escolha fundamenta-se em Creswell (2010), que
destaca que a combinacdo dessas abordagens permite
uma compreensdo mais ampla do problema de
pesquisa. O estudo foi estruturado em duas etapas
complementares: tedrica e pratica.
A etapa teodrica consistiu em pesquisa bibliografica
em bases de dados cientificas e normativas,
abordando conceitos relacionados a seguranca da
informagdo e a protecdo de dados pessoais, com
destaque para a Lei Geral de Protegdo de
Dados (LGPD).
A etapa pratica consistiu em uma pesquisa de campo
do tipo levantamento (survey), realizada por meio da
aplicacdo de um questionario digital estruturado,
desenvolvido em uma aplicagdo web por um
integrante do grupo, e respondido por estudantes da
turma de Tecnologia em Sistemas para Internet (TSI
2026.1). O uso desse instrumento justifica-se por
Marconi ¢ Lakatos (2017), que destacam o
questionario como uma técnica eficiente para a
obtengdo de dados padronizados, preservando o
anonimato dos participantes. O instrumento
combinou perguntas fechadas de carater quantitativo,
voltadas a analise de habitos de seguranca digital, e
questdes relacionadas a percep¢do de risco dos
participantes. O questionario foi composto pelas
seguintes perguntas:
1- Suas senhas geralmente tem mais de 8 caracteres?
2- Vocé verifica seus arquivos quando baixados?
3- Vocé evita usar redes Wi-Fi ptblicas para acessar
contas importantes?
4- Vocé 1¢ as permissdes solicitadas por aplicativos
antes de instala-los?
5- Vocé evita compartilhar informagdes pessoais ou
senhas com outras pessoas pela internet?
6- Voce ativa a verificacdo em duas etapas quando
disponivel?
7- Vocé utiliza senhas diferentes para contas
diferentes?
8- Vocé verifica se um site é confiavel antes de
inserir dados pessoais?
Visando os aspectos éticos, foi garantido o anonimato
dos participantes por meio de Termo de
Consentimento Livre e Esclarecido (TCLE), sem
coleta de dados identificaveis. Os dados quantitativos
foram analisados por meio de estatistica descritiva.

RESULTADOS E DISCUSSAO

Os resultados foram obtidos por meio de um
questionario aplicado pelo grupo, com o objetivo de
analisar os habitos de seguranca digital dos
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participantes, sendo estes por sua vez 32, no qual
responderam nosso questionario.

Conforme apresentado no grafico 1, 64,3% dos
entrevistados afirmaram ler as permissoes solicitadas
pelos aplicativos antes de concedé-las, enquanto
35,7% declararam ndo possuir esse habito. Esse
resultado demonstra que parte dos usudrios se
preocupa com a privacidade de seus dados, porém
uma parcela ainda concede permissdes sem verificar
as informacgdes solicitadas. Essa pratica aumenta os
riscos de exposi¢do de dados pessoais e compromete
a seguranca digital. De acordo com a Lei Geral de
Protecdo de Dados (LGPD) e a Cartilha de Seguranca
para Internet (CERT.br), verificar as permissdes dos
aplicativos ¢ uma medida importante para proteger a
privacidade e reduzir os riscos de uso indevido das
informagoes.
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Ja o grafico 2 mostra que 64,3% dos entrevistados
utilizam senhas diferentes para cada servigo,
enquanto 35,7% ainda utilizam a mesma senha em
mais de uma conta. Embora a maioria adote uma
pratica considerada segura, o percentual de usuarios
que utilizam senhas ainda é preocupante, pois um
unico vazamento de credenciais pode comprometer
diversas contas simultancamente. O National
Institute of Standards and Technology (NIST)
recomenda a utilizagdo de senhas Uinicas para cada
servico, enquanto a OWASP Foundation destaca a
reutilizacdo de senhas com uma das vulnerabilidades
mais exploradas por criminosos virtuais.
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Dessa forma, os resultados evidenciam que os
participantes possuem certo nivel de conscientizagédo
sobre seguranca digital. Entretanto, ainda existem
comportamentos que aumentam a vulnerabilidade
dos usudrios a ataques cibernéticos, refor¢cando a
necessidade de ag¢des educativas voltadas ao uso
seguro da internet e a protecdo de dados pessoais.

CONCLUSAO

Com base no que foi apresentado, € possivel concluir
que os vazamentos de dados constituem uma das
maiores ameagas a seguranga digital nos dias de hoje,
impactando diretamente a privacidade, a seguranga ¢
a qualidade de vida dos usuarios. Os resultados do
estudo mostram que esses incidentes podem levar a
perdas financeiras, roubo de identidade, danos
emocionais e divulgacdo ndo autorizada de dados
pessoais. Além disso, constatou-se que ataques
cibernéticos, erros humanos ¢ vulnerabilidades nos
sistemas desempenham um papel importante na
ocorréncia desses problemas. Conforme Galvao et al.
(2024), a exposicao indevida de informacgdes pessoais
representa um desafio crescente para a protegdo da
privacidade e para a garantia dos direitos dos
cidaddos no ambiente digital. Nesse cenario, ¢
essencial promover a conscientiza¢do dos usuarios ¢
adotar medidas de seguranca digital, como senhas
robustas, autenticacdo em dois fatores e atualizagdo
regular dos sistemas. Ademais, estudos apontam que
os vazamentos de dados tém aumentado
significativamente nos ultimos anos, expondo bilhdes
de registros pessoais e reforgando a necessidade de
mecanismos de protecdo cada vez mais eficazes
(MADNICK, 2023).

Por fim, com o progresso continuo das tecnologias
digitais, ¢ essencial que usudrios e instituicdes
adotem praticas seguras no ambiente virtual.
Aumentar a conscientizagdo sobre o0s riscos e
implementar medidas preventivas ajudam a reduzir
incidentes e proteger a
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