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Resumo: Este artigo visa analisar as vulnerabilidades do sistema NFC, com foco em
ataques de Eavesdropping e Relay. Por meio de simulagdes com um leitor RFID no
Wokwi e da andlise do trafego de rede via Wireshark, demonstrou-se a fragilidade da
transmissdo de dados em texto claro. Para mitigar essas falhas, propde-se uma arquitetura
de defesa no servidor desenvolvida em Java com Spring Boot, implementando tokens
dindmicos para garantir a integridade das transacdes.
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INTRODUCAO

Os avangos tecnoldgicos se intensificaram no
decorrer do tempo, os servigos financeiros e os
sistemas de comunicagdo adotam mais medidas para
facilitar o dia a dia das pessoas. Entre as novas
tecnologias, surgiu o NFC (Near Field
Communication), que ¢ um sistema sem fio de baixo
alcance que permite o envio de informagdes entre
dispositivos  compativeis com uma pequena
aproximagdo entre eles.

O NFC foi desenvolvido a partir do sistema RFID
(Radio Frequency Identification). Com isso, o NFC
tem funcionalidades de  comunica¢do  por
radiofrequéncia. Porém, os 2 sistemas possuem
diferengas, como o NFC foi criado para funcionar
com pequenas aproximagoes entre dispositivos.

O NFC funciona com uma frequéncia de 13,56 MHz
(megahertz) e possui um baixo alcance, cerca de 4
centimetros. Essa tecnologia ¢ bastante utilizada em
pagamentos digitais, como em cartdes bancarios e
sistemas de transporte, como em Onibus. Essa
tecnologia se tornou muito popular devido aos
pagamentos por aproximagdo feitos por celulares e
cartdes bancarios.

A tecnologia apresenta fung¢des de seguranga como
autenticagdo, criptografia e tokenizagdo, visando
garantir a integridade e a confidencialidade das
informagoes transmitidas (LRI Automacao Industrial,
2023; Costa, 2024). No entanto, algumas pesquisas
internacionais mostram que o sistema NFC possui
vulnerabilidades que podem comprometer a
confidencialidade e a integridade das informacdes
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transmitidas. Entre os principais riscos, se destacam
os ataques de interceptagdo (Eavesdropping), ataques
de retransmissdo (Relay Attack), exploragdo de
brechas no sistema por meio de engenharia social e
clonagem de etiquetas NFC.

Apesar de suas funcionalidades de seguranca, o NFC
demonstra ter vulnerabilidades que podem ser
exploradas, entre eles, os ataques de interceptagdo
(Eavesdropping), que capturam as informagdes
transmitidas entre os dispositivos, os ataques de
retransmissdo (Relay Attack), que retransmite
informag¢des usando dispositivos intermediarios,
tendo em vista que o sistema possui baixo alcance, e
a clonagem de etiquetas NFC, que permite a
reproducdo de informagdes em etiquetas compativeis,
sdo alguns dos exemplos que demonstram as
vulnerabilidades do sistema.

Este trabalho tem como seus principais objetivos,
analisar as vulnerabilidades de clonagem e
interceptacdo do sistema NFC e propor uma
arquitetura de defesa resiliente baseada em tokens
dindmicos desenvolvida em Java com Spring Boot.

MATERIAL E METODOS

A metodologia desta pesquisa caracteriza-se como
exploratoria e aplicada, estruturada em duas frentes
de andlise: a percep¢do dos usudrios e a simulagdo
técnica de vulnerabilidades e defesas da tecnologia
NFC.

Na primeira frente, de abordagem quantitativa, foi
aplicado um questionario estruturado por meio da
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plataforma Google Forms a uma amostra de 40
participantes, sclecionados por amostragem de
conveniéncia. O instrumento foi elaborado para
coletar dados comportamentais, buscando identificar
o nivel de conhecimento dos usudrios sobre a
tecnologia NFC, a frequéncia de uso no cotidiano e a
percep¢do de seguranga nas transagdes por
aproximacdo. A coleta ocorreu de forma voluntéria e
anonima, estabelecendo o panorama do fator humano
para justificar a mitigagdo técnica de riscos.

Na frente técnica, adotou-se uma abordagem
laboratorial simulada, dividida em trés camadas de
infraestrutura. Para demonstrar a vulnerabilidade na
camada fisica, realizou-se uma simulagdo no
ambiente virtual de IoT Wokwi, emulando um
microcontrolador Arduino Uno acoplado a um
modulo leitor RFID (modelo RC522). O objetivo foi
atestar a viabilidade da captura passiva do
Identificador Unico (UID) de uma etiqueta operando
na frequéncia de 13,56 MHz durante a leitura,
caracterizando o vetor de clonagem.

Para a analise da camada de rede, simulou-se a
retransmissdo do dado capturado via linha de
comando, utilizando a ferramenta nativa cURL para
emular um cliente malicioso disparando requisigdes
HTTP locais contendo cargas uteis (payloads) em
formato JSON. Simultaneamente, o analisador de
protocolos Wireshark foi configurado para monitorar
a interface de rede virtual (loopback), com o intuito
de inspecionar o trafego e avaliar a legibilidade dos
dados transacionais diante da auséncia de protocolos
de criptografia na comunicagao.

Por fim, na camada de aplica¢do, desenvolveu-se
uma API RESTful utilizando a linguagem Java
(versdo 17), o framework Spring Boot ¢
gerenciamento de dependéncias via Maven. O
sistema atuou como um servidor de autorizagdo
programado para mitigar as falhas emuladas,
rejeitando requisigdes baseadas exclusivamente em
UIDs estaticos e exigindo a validagdo de tokens
criptograficos  dinamicos. = Complementarmente,
acoplou-se o banco de dados em memoria H2 para o
registro estruturado das tentativas de intrusdo
barradas pela rede.

RESULTADOS E DISCUSSAO

Inicialmente, analisou-se a percep¢do dos usuarios
quanto a adogdo cotidiana e a seguranca da
tecnologia NFC. Os dados coletados por meio do
questionario revelaram um comportamento definido
nesta pesquisa como o “Paradoxo da Conveniéncia”.
Considerando o recorte demografico da amostra,
composta majoritariamente por estudantes nativos
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digitais (97,5% concentrados na faixa ectaria entre 14
e 25 anos), observou-se uma alta taxa de usabilidade:
70% dos respondentes afirmam utilizar pagamentos

por aproximagao frequentemente em
estabelecimentos comerciais, com destaque para
supermercados  (75%), shoppings (46,9%) e

farmacias (37,5%)

Qual sua faixa etaria?

40 respostas

Figura 1. Faixa Etaria.

Normalmente, em quais estabelecimentos vocé usa o NFC?

32 respostas

Mercado
Shopping 15 (46.9%)
Farmacia 12 (37.5%)
Delivery 7{21,9%)
Transporte 11 (34,4%)

N&o uso.

Figura 2. Principais estabelecimentos de uso.

Contudo, quando questionados sobre a confiabilidade
do sistema, a maioria demonstrou ceticismo ou
desinformacdo. Constatou-se que 57,5% dos usudrios
ndo consideram o meio de pagamento seguro e 20%
admitem ndo compreender o funcionamento técnico
da tecnologia. Ademais, 32,5% dos participantes
afirmaram desconhecer totalmente os vetores de risco
associados a aproximacdo, ao passo que 47,5%
temem especificamente a clonagem de dados.
Nota-se ainda uma distor¢do técnica quanto ao
hardware: os respondentes tendem a atribuir maior
seguranca aos ecossistemas Android (47,4%) e
Apple/iPhone (47,4%) em detrimento dos cartdes
fisicos (31,6%)

Qual dispositivo com a tecnologia NFC vocé considera ser

mais seguro?

38 respostas

Cartdes
Android
Iphone/Apple

MNiA

(1] 5 10 15

Figura 3: Dispositivos considerados seguros.
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Sob a 6tica da Engenharia de Sistemas, a intui¢ao dos
respondentes em atribuir maior confiabilidade aos
smartphones em detrimento dos cartdes fisicos
mostra-se acertada. De fato, o cartdo plastico
representa o elo mais vulneravel do ecossistema por
operar sem verificagdo de portador (CVM). Para
atestar essa fragilidade fisica, emulou-se um leitor
RFID RC522 no ambiente Wokwi efetuando a leitura
de uma etiqueta padrdo. Comprovou-se que o0
hardware transmite o Identificador Unico estatico de
forma passiva ¢ em texto claro (UID: 04 11 22 33),
viabilizando a clonagem imediata por dispositivos
proximos, o que comprova a viabilidade de vetores
de ataque periféricos (MDPI Sensors, 2024).

Figura 5: Interceptacdo de pacotes via Wireshark
expondo pardmetros transacionais.

WOKWI [igisave =] [ share A superagdo definitiva dessas vulnerabilidades exige
Simulation a aplicacdo do principio de Desconfianga Zero (Zero
Trust) no servidor (back-end), modelo arquitetural
introduzido por Kindervag (2010) e formalmente
padronizado pelo National Institute of Standards and
Technology (NIST, 2020) sob a premissa de que
nenhum vetor — interno ou periférico — ¢
plenamente confiavel por padrdo. Precedentes na
literatura ratificam essa necessidade: Radu et al.
(2022) demonstraram que a auséncia de checagens
rigorosas no servidor permitiu que invasores

@ RFIDRC522 @

-~ Sistems de Pagamento NFC Iniciado --- realizassem ataques de retransmissdo (Relay Attacks)
Aproxine o cartao para validacao. .. no Apple Pay (rede Visa) em smartphones
ALERTA DE VULNERABILIDADE - UID Exposto: 04 11 22 33 bloqueados no Modo Transporte Expresso.

Este dado pode ser clonado por um atacante!

Em nossa arquitetura desenvolvida em Spring Boot, a

Figura 4: Captura passiva de UID em texto claro validagdo ndo confia no dispositivo periférico; a

emulada no ambiente Wokwi. aprovacao exige um token criptografico dinamico
gerado em tempo de execucdo. Ao receber uma
requisicdo maliciosa contendo apenas o UID clonado
(04 11 22 33), a API rejeita a transacao e retorna o
codigo HTTP 401 Unauthorized, registrando a
tentativa de intrusdo com carimbo de tempo
(timestamp), inviabilizando ataques de retransmissao
estatica (Stripe, 2024; Spring Framework, 2026).

Contudo, a premissa de que -carteiras digitais
proprietarias  sdo  estruturalmente  inviolaveis
revela-se  precipitada. Precedentes  técnicos
desmentem essa intui¢ao absoluta: Radu et al. (2022)
demonstraram que falhas logicas na integrag@o entre
a rede Visa e o Apple Pay (operando no Modo
Transporte Expresso) permitiram que invasores
realizassem ataques de retransmissdo (Relay Attacks)
para aprovar transagoes de alto valor com o
smartphone fisicamente bloqueado no bolso da
vitima.

Na camada de transporte, a simulagdo de trafego
local inspecionada via Wireshark confirmou o
sucesso de ataques de interceptacdo (Eavesdropping).
Na auséncia de encapsulamento criptografico (como
protocolos TLS/HTTPS), pacotes HTTP contendo
dados transacionais ¢ identificadores de cartdes
trafegam totalmente expostos na rede, permitindo a ) ) L
captura de cargas uteis (payloads) por intermediarios Figura 6: Estrutura do servidor de autorizagdo.
maliciosos.
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Figura 7: Bloqueio de ataque de clonagem retornado
pela barreira de seguranga no Spring Boot.

CONCLUSAO

Conclui-se, portanto, que a tecnologia NFC, embora
seja amplamente consolidada pela conveniéncia
comercial, apresenta vulnerabilidades estruturais
criticas em suas camadas fisica e de transporte
quando operada sem salvaguardas de software. A
Prova de Conceito demonstrou que a passividade do
hardware periférico permite a clonagem de UIDs e
ataques de interceptagdo em redes locais. Contudo,
atestou-se a eficicia da transferéncia da
responsabilidade de seguranga para a camada de
aplicagdo: a implementagdo de uma API RESTful
baseada em Spring Boot validou a capacidade de
neutralizar retransmissdes maliciosas por meio da
exigénecia de tokens dindmicos, alinhando a
percepcao de seguranca dos usudrios a resiliéncia
técnica do sistema.
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