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Resumo: A crescente digitalizagdo ampliou o acesso as tecnologias,
mas também a exposi¢ao de usuarios leigos a ameacas cibernéticas,
como golpes, fraudes e vazamento de dados. Este estudo analisa os
principais desafios da seguranga digital e destaca a educacdo em
ciberseguranca como estratégia de prevengcdo. Com base em
revisao bibliografica, conclui que o fator humano permanece como a
principal vulnerabilidade, reforgcando a importancia da alfabetizagao
digital para proteger dados, privacidade e promover a cidadania
digital.
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INTRODUCAO

A sociedade contemporanea vivencia um intenso processo de transformagao
impulsionado pelas tecnologias digitais da informagdo e comunicagdo. A
expansao da internet, da computagdo em nuvem, dos dispositivos moveis, das
redes sociais, da inteligéncia artificial e dos servigos digitais modificou
profundamente a maneira como as pessoas aprendem, trabalham, comunicam-
se e realizam atividades cotidianas. Atualmente, operagdes bancarias, compras,
consultas médicas, processos educacionais e diversos servigos publicos séo
executados por meio de plataformas digitais, tornando a conectividade elemento

essencial da vida moderna.
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Segundo Castells (2022), a sociedade em rede caracteriza-se pela centralidade
da informacédo e pela interconexdo global entre individuos, organizagdes e
instituicées, promovendo profundas mudangas econémicas, sociais e culturais.
Nesse contexto, a informagao assume papel estratégico, tornando-se um dos

principais ativos da economia do conhecimento.

Entretanto, o avango tecnolégico também ampliou significativamente os riscos
associados ao ambiente digital. A medida que cresce o volume de informacdes
compartilhadas na internet, aumentam igualmente as oportunidades para agbes
criminosas voltadas ao roubo de dados, fraudes financeiras, espionagem,
extorsdo digital e invasdo de sistemas computacionais. Dessa forma, a
seguranga da informacgdo passou a constituir um dos principais desafios da

sociedade conectada.

De acordo com Schneier (2015), a seguranga nao depende exclusivamente da
tecnologia empregada, mas principalmente do comportamento humano diante
dos riscos existentes. Para o autor, muitos ataques bem-sucedidos ocorrem
porque criminosos exploram falhas cognitivas, emocionais € comportamentais
das pessoas, utilizando estratégias de manipulagdo conhecidas como

engenharia social.

Essa perspectiva € corroborada por Stallings (2018), ao afirmar que o fator
humano continua sendo o elo mais vulneravel da seguranga da informacao.
Mesmo organizagdes que possuem infraestrutura tecnoldgica avangada podem
sofrer incidentes de seguranga quando seus usuarios desconhecem

procedimentos basicos de protecao.

Nesse cenario, observa-se que usuarios leigos apresentam maior suscetibilidade
aos ataques cibernéticos. Muitas pessoas utilizam senhas fracas, repetem
credenciais em diferentes plataformas, compartilham informagdes pessoais em
excesso nas redes sociais, clicam em links suspeitos e desconhecem
mecanismos de autenticagdo em dois fatores. Essas praticas aumentam
significativamente a exposi¢cao a golpes digitais e comprometem a proteg¢ao dos

dados pessoais.
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Entre as ameacgas mais recorrentes destacam-se o phishing, caracterizado pelo
envio de mensagens fraudulentas com o objetivo de obter informacdes
confidenciais; o ransomware, que sequestra dados mediante criptografia e
exige pagamento para sua liberagcdo; os malwares, programas desenvolvidos
para comprometer dispositivos; os ataques de engenharia social; a clonagem de
contas em aplicativos de mensagens; além das fraudes financeiras realizadas

por meio de sistemas de pagamento instantaneo.

Além das consequéncias individuais, ataques cibernéticos provocam impactos
econdmicos e sociais expressivos, afetando empresas, 6rgdos publicos e
instituicdes educacionais. O vazamento de informacdes sensiveis pode
comprometer a privacidade dos cidadaos, gerar prejuizos financeiros, afetar a
reputacdo das organizagdes e comprometer a confianga da sociedade nas

tecnologias digitais.

Nesse contexto, a educagdo em cibersegurangca emerge como elemento
estratégico para o fortalecimento da cultura de prote¢cdo da informagdo. A
conscientizagdo dos usuarios constitui uma das principais recomendagdes das
normas de gestdo da segurangca da informacdo. A ABNT NBR ISO/IEC
27002:2022 destaca a importancia da conscientizacdo, da educacdo e do
treinamento em segurangca da informagdo como mecanismos para reduzir
vulnerabilidades humanas e fortalecer a protegdo dos ativos informacionais
(ABNT, 2022).

Sob a perspectiva educacional, Kenski (2012) argumenta que a incorporagao
das tecnologias ao cotidiano exige novas competéncias relacionadas ao uso
ético, critico e seguro dos recursos digitais. Da mesma forma, Lévy (2010)
ressalta que a cibercultura amplia as possibilidades de construgao coletiva do
conhecimento, mas demanda responsabilidades proporcionais quanto ao uso

das informagdes e a protegdo dos ambientes digitais.

A educagao critica proposta por Freire (2021) também oferece importantes
contribuicdes para a compreensdo da ciberseguranga como pratica social. Para
o autor, educar significa desenvolver autonomia, consciéncia critica e

capacidade de tomar decisées fundamentadas. Aplicada ao contexto digital,
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essa perspectiva implica formar cidadaos capazes de identificar riscos, avaliar
informagdes, proteger seus dados pessoais e utilizar as tecnologias de maneira

ética e responsavel.

Outro aspecto relevante refere-se a crescente importancia da protegcao dos
dados pessoais. No Brasil, a promulgagdo da Lei n°® 13.709/2018, conhecida
como Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), estabeleceu principios,
direitos e responsabilidades relacionados ao tratamento de dados pessoais,
reforcando a necessidade da adog¢ao de medidas técnicas e administrativas
voltadas a seguranca da informagdo. Embora a legislagdo represente um
importante avanco no campo da protecdo de dados, sua efetividade depende
diretamente do nivel de conscientizagado dos usuarios e das organizagdes quanto
as boas praticas de seguranca da informacao e de protecao digital (BRASIL,
2018).

Nesse cenario, torna-se evidente que a ciberseguranga ultrapassa os limites da
tecnologia, constituindo um desafio educacional, social, econédmico e cultural. O
desenvolvimento de uma cultura de seguranga requer investimentos continuos
em formagao, campanhas educativas e politicas publicas que promovam o uso

seguro das tecnologias digitais.

A partir dessas consideracdes, este estudo tem como propdsito analisar os
principais desafios enfrentados pelos usuarios leigos na utilizagdo segura das
tecnologias digitais, bem como compreender de que maneira a educagido em
ciberseguranga pode contribuir para a reducéo das vulnerabilidades no ambiente

digital.

O objetivo geral consiste em analisar os desafios da ciberseguranca para
usuarios leigos no mundo digital, enfatizando a importancia da conscientizagao
e da educacao digital na prevencgéao de incidentes de seguranga. Como objetivos
especificos, busca-se identificar as principais ameacas cibernéticas que afetam
0s usuarios comuns; discutir os fatores humanos associados as vulnerabilidades
digitais; analisar o papel da educagao em cibersegurancga e do letramento digital
na promogao da seguranga da informagao; e apresentar boas praticas capazes

de fortalecer a cultura de ciberseguranca na sociedade contemporanea.
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MATERIAL E METODOS

Esta pesquisa caracteriza-se como qualitativa, de natureza exploratéria e
descritiva, desenvolvida por meio de revisdo bibliografica. Esse tipo de
investigacao possibilita compreender determinado fendmeno a partir da analise
critica da produgdo cientifica existente, permitindo identificar conceitos,

tendéncias, desafios e contribuigdes relacionadas ao objeto de estudo.

Foram consultadas obras que abordam seguranga da informacéo, cultura digital,
educacgao tecnoldgica, protecao de dados pessoais e comportamento do usuario
no ambiente virtual. A fundamentagdo tedrica compreendeu autores como
Castells (2022), Lévy (2010), Kenski (2012), Schneier (2015), Stallings (2018),
Sémola (2014) e Freire (2021), além de documentos técnicos publicados pelo
Comité Gestor da Internet no Brasil (CGl.br, 2024), da ABNT NBR ISO/IEC
27002:2022 (ABNT, 2022) e da Lei Geral de Protecdo de Dados Pessoais
(BRASIL, 2018).

A analise buscou identificar os principais desafios enfrentados pelos usuarios
leigos diante das ameacgas cibernéticas, bem como estratégias educativas

voltadas a promogéao da seguranca digital.
RESULTADOS E DISCUSSAO

A revisdo da literatura evidencia que a rapida transformagao digital trouxe
beneficios significativos para a sociedade, mas também ampliou os riscos
associados ao uso das tecnologias da informacgao. A crescente dependéncia de
dispositivos conectados, redes sociais, aplicativos de mensagens, servigos
bancarios digitais e plataformas em nuvem aumentou a superficie de exposi¢cao

aos ataques cibernéticos.

Segundo Castells (2022), a sociedade em rede reorganizou profundamente as
relagdes sociais, econdmicas e institucionais, fazendo da informagédo um recurso
estratégico. Essa nova configuragdo ampliou a conectividade global, porém
também criou oportunidades para diferentes modalidades de crimes digitais.
Nesse contexto, observa-se que os usuarios leigos figuram entre os grupos mais

vulneraveis, pois frequentemente desconhecem principios basicos de seguranga
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da informacé&o. Essa realidade demonstra que a protec¢ao digital ndo depende
apenas da infraestrutura tecnolégica, mas principalmente do comportamento dos

individuos.

Nesse cenario, os estudos de Schneier (2015) demonstram que a maioria dos
ataques cibernéticos nédo ocorre exclusivamente por falhas técnicas, mas pela
exploracdo de comportamentos humanos. Em vez de atacar diretamente
sistemas altamente protegidos, os criminosos buscam convencer as vitimas a
fornecer voluntariamente informagdes confidenciais. Essa pratica caracteriza a
chamada engenharia social, conjunto de técnicas que utiliza manipulacado
psicoldgica para obter senhas, codigos de autenticacdo, dados bancarios e

outras informacdes sensiveis.

Stallings (2018) afirma que o usuario representa o elo mais vulneravel da cadeia
de seguranga da informagdo, sobretudo quando nao recebe treinamento
adequado. Mesmo organizagdes que investem em tecnologias avangadas
permanecem suscetiveis a incidentes quando seus colaboradores desconhecem
procedimentos basicos de protecdo. Entre os fatores humanos mais
frequentemente observados destacam-se a utilizacdo de senhas fracas, a
reutilizagdo da mesma senha em diferentes servigos, o compartilhamento
excessivo de informagdes pessoais, a confianga em mensagens aparentemente
legitimas, a auséncia de autenticacdo em dois fatores, o desconhecimento sobre
atualizacbes de seguranca e a instalagao de aplicativos provenientes de fontes
nao confidveis. Essas praticas favorecem ataques de engenharia social,
comprometendo a confidencialidade, a integridade e a disponibilidade das

informacdes.

A literatura também identifica diversas modalidades de ataques cibernéticos
direcionados ao publico em geral. O phishing permanece entre as ameacgas mais
frequentes. Nesse tipo de golpe, criminosos enviam mensagens eletrénicas que
simulam comunicacgdes oficiais de bancos, empresas ou 6rgaos publicos com o
objetivo de induzir a vitima ao fornecimento de informagdes sigilosas. Outra

ameaca crescente € o ransomware, caracterizado pelo sequestro de arquivos
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mediante criptografia. Apds bloquear o acesso aos dados, 0s criminosos exigem

pagamento para disponibilizar a chave de recuperacéo.

Além dessas ameacgas, destacam-se os malwares, spywares, trojans, a
clonagem de contas de aplicativos de mensagens, o roubo de identidade digital,
o vazamento de dados pessoais, as fraudes em compras eletrénicas e os golpes

envolvendo sistemas de pagamento instantaneo.

Segundo dados do CGl.br (2024), o crescimento dessas ameacas esta
diretamente relacionado a intensificagado da transformacéo digital e ao aumento
da circulacdo de dados pessoais em ambientes digitais. Conforme Sémola
(2014), grande parte dos incidentes de seguranca decorre de falhas humanas e
do desconhecimento de praticas adequadas de protecdo da informacéo,
evidenciando que agdes continuas de conscientizagcdo e capacitagao dos
usuarios contribuem significativamente para a redugao dos riscos no ambiente

digital.

Diante desse contexto, os resultados da revisdo indicam consenso entre os
autores quanto ao papel fundamental da educagao na promogao da seguranca
digital. Kenski (2012) argumenta que a utilizagdo das tecnologias exige o
desenvolvimento de competéncias que ultrapassam o dominio técnico,
envolvendo pensamento critico, responsabilidade e autonomia. Na perspectiva
de Freire (2021), educar significa promover a capacidade de compreender
criticamente a realidade e agir de forma consciente diante dos desafios sociais.
Essa concepgado pode ser aplicada a ciberseguranga ao incentivar usuarios a
reconhecerem ameacas, avaliarem informacdées e adotarem praticas

preventivas.

Lévy (2010) destaca que a cibercultura amplia extraordinariamente as
possibilidades de compartilhamento do conhecimento. Contudo, essa mesma
dindmica exige responsabilidade coletiva quanto a protegédo das informacdes e
ao uso ético das tecnologias. Sob essa perspectiva, a alfabetizacao digital deve
contemplar conteudos relacionados a seguranga da informacdo desde os
primeiros niveis da educagao formal, favorecendo a construcdo de habitos

seguros ao longo da vida.

Evento online
https://www.even3.com.br/ii-cobpit-491352



Anais do III COBPIT — Trabalho completo @

Congresso Brasileiro de Pesquisa, Inovagcao Tecnologica
111 COBPIT
e Praticas Pedagogicas

16 a 18 de julho de 2026
Outro aspecto relevante identificado na literatura refere-se a protecao juridica
dos dados pessoais. A promulgacao da Lei n® 13.709/2018, conhecida como Lei
Geral de Protegdo de Dados Pessoais (LGPD), representou um importante
avancgo na regulamentacao do tratamento de dados pessoais no Brasil. A lei
estabelece principios como finalidade, adequacao, necessidade, transparéncia,
seguranga e responsabilizagdo, determinando que organizagbes publicas e
privadas adotem medidas técnicas e administrativas para proteger os dados sob
sua responsabilidade (BRASIL, 2018).

Entretanto, a legislagéo, por si s, ndo elimina os riscos existentes. Usuarios que
desconhecem seus direitos ou ndo adotam medidas basicas de protecao
continuam vulneraveis a fraudes e vazamentos de informacgdes. Isso evidencia
que a efetividade da legislagcao depende diretamente da formagao de uma cultura
de protecdo de dados, envolvendo educacgdo, conscientizacdo e participagao

ativa da sociedade.

A literatura consultada apresenta ainda diversas recomendacgdes capazes de
reduzir significativamente os riscos associados ao uso das tecnologias digitais,
conforme apresentado no Tabela 1. Observa-se que grande parte dessas
medidas pode ser implementada sem custos financeiros elevados, dependendo

principalmente da conscientizagdo dos usuarios.

Tabela 1: Boas praticas de ciberseguranga para usuarios leigos.

Pratica recomendada Objetivo Beneficio esperado
Utilizar senhas longas e | Proteger contas Dificulta invasdes
exclusivas

Ativar autenticagcdo em dois | Reforcar autenticagao Reduz acesso néo

fatores autorizado

Atualizar sistemas | Corrigir Maior protegdo contra
operacionais vulnerabilidades ataques

Manter antivirus atualizado Detectar codigos | Redugéao de infecgbes

maliciosos
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Realizar backups periédicos | Preservar informagdes | Recuperagdo em casos
de ransomware

Verificar remetentes de | Evitar phishing Protecao contra golpes

mensagens

Evitar redes Wi-Fi publicas | Preservar dados Reducao de

sem protecao interceptacdes

Compartilhar menos | Preservar privacidade Menor exposicdo a

informagodes pessoais fraudes

Capacitar-se continuamente | Desenvolver Fortalecimento da

consciéncia digital cultura de segurancga

Fonte: Autores (2026).

Por fim, os resultados indicam que a ciberseguranga n&o pode ser compreendida
como responsabilidade exclusiva dos profissionais de tecnologia. Governos,
instituicdes educacionais, empresas, organizagdes da sociedade civil e cidadaos
compartilham responsabilidades na construgcdo de ambientes digitais mais
seguros. Campanhas educativas, programas de treinamento, politicas publicas
e investimentos em alfabetizacao digital constituem elementos essenciais para
reduzir vulnerabilidades e fortalecer a cultura da seguranga da informacao.
Assim, a revisao bibliografica evidencia que o principal desafio contemporaneo
nao consiste apenas em desenvolver tecnologias mais sofisticadas, mas em
formar usuarios conscientes, criticos e preparados para atuar de maneira segura

no ambiente digital.
CONCLUSAO

A transformacado digital modificou profundamente a forma como individuos,
organizacbes e governos produzem, compartiiham e utilizam informacdes. O
crescimento da conectividade proporcionou avancgos significativos nas areas da
educacao, saude, comércio, comunicacdo e prestacdo de servigos publicos.
Entretanto, essa evolugéo tecnolégica também ampliou a incidéncia de ameacgas
cibernéticas, tornando a protecédo da informagdo um dos principais desafios da
sociedade contemporanea.
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A andlise desenvolvida neste estudo evidenciou que o0s usuarios leigos
representam um dos grupos mais vulneraveis aos ataques cibernéticos. A baixa
familiaridade com praticas de seguranca digital, aliada ao aumento da
sofisticagdo das estratégias utilizadas por criminosos virtuais, favorece a
ocorréncia de incidentes como phishing, engenharia social, roubo de identidade,
infeccdo por malware, ransomware, vazamento de dados pessoais e fraudes
financeiras. Esses riscos demonstram que a segurancga digital ndo depende
apenas da adogao de tecnologias avangadas, mas também da formacéo de

usuarios capazes de reconhecer ameacas e agir preventivamente.

A revisao bibliografica confirmou o entendimento de Schneier (2015) e Stallings
(2018) de que o fator humano permanece como a principal vulnerabilidade dos
sistemas de informagcdo. Em muitos casos, os ataques exploram
comportamentos cotidianos, como reutilizagdo de senhas, compartilhamento
excessivo de informacbes pessoais, auséncia de autenticacdo multifator e
dificuldade para identificar comunicag¢des fraudulentas. Assim, o fortalecimento
da cultura de seguranca deve priorizar nao apenas solugdes técnicas, mas

também acgdes educativas permanentes.

Outro aspecto relevante identificado refere-se ao papel da educacdo na
promocédo da ciberseguranca. Conforme discutido por Kenski (2012), Lévy
(2010) e Freire (2021), a formagao para o uso das tecnologias deve contemplar
competéncias relacionadas ao pensamento critico, a ética, a autonomia e ao
exercicio consciente da cidadania digital. Nesse sentido, a alfabetizac&o digital
deve incorporar conteudos voltados a protecdo de dados, a privacidade, ao
reconhecimento de golpes virtuais e ao uso responsavel das tecnologias,
preparando os individuos para enfrentar os desafios de uma sociedade cada vez

mais conectada.

Também se verificou que instrumentos normativos, como a Lei Geral de
Protecdo de Dados Pessoais (BRASIL, 2018) e a ABNT NBR ISO/IEC
27002:2022 (ABNT, 2022), representam importantes avangos na consolidagao
de uma cultura de prote¢cao da informacdo. Contudo, a efetividade dessas
normas depende diretamente da capacidade das organizagdes e dos cidadaos
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de compreender e aplicar seus principios no cotidiano. A existéncia de
legislacbes e normas técnicas, embora essencial, ndo elimina os riscos
decorrentes do desconhecimento dos usuarios, reforcando a necessidade de

programas continuos de conscientizagao.

Os resultados da pesquisa indicam que praticas relativamente simples, como a
criacdo de senhas robustas, a utilizacdo da autenticacao multifator, a atualizacao
perioddica de softwares, a realizagdo de cdpias de seguranga (backups), a
verificagcdo da autenticidade de mensagens eletrbnicas e o cuidado no
compartilhamento de dados pessoais, podem reduzir significativamente a
exposicao aos ataques cibernéticos. Essas medidas, quando associadas a
educacado permanente, contribuem para o fortalecimento da resiliéncia digital

tanto em ambientes domésticos quanto institucionais.

Além disso, observou-se que a ciberseguranga deve ser compreendida como
responsabilidade compartilhada entre governo, instituicbes de ensino, empresas
e sociedade civil. A implementacao de politicas publicas voltadas a educacao
digital, aliada a promogao de campanhas de conscientizagdo e ao incentivo a
pesquisa na area, constitui estratégia fundamental para ampliar a capacidade de

prevencao e resposta as ameacas cibernéticas.

Diante desse cenario, conclui-se que a educagao em ciberseguranga representa
um elemento indispensavel para a consolidagéao de uma cultura de seguranca
dainformacéao. Mais do que proteger equipamentos ou sistemas computacionais,
trata-se de formar cidadaos conscientes, criticos e preparados para atuar de
maneira ética, segura e responsavel no ambiente digital. Assim, investir em
alfabetizacdo digital e em programas permanentes de conscientizagdo néao
apenas reduz vulnerabilidades individuais, mas também fortalece a confianga
nas tecnologias e contribui para a construcdo de uma sociedade digital mais

segura, resiliente e inclusiva.
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