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Resumo: O uso de Aeronaves Remotamente Pilotadas (ARPS) na seguranga publica exige
sistemas autdnomos para apoio a decisdo. Este artigo apresenta a arquitetura da ARP

denominada AEDES, integrando a

controladora

Pixhawk 4.0, o software

QGroundControl, o protocolo MAVLink e o aplicativo tadtico ATAK para compartilhar
informagdes em tempo real. Diferente de estagBes de solo convencionais passivas, a
solucdo proposta implementa rotinas automatizadas que reduzem o tempo de resposta e
mitigam riscos, transformando o AEDES em um framework tatico inteligente.
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INTRODUCAO

O emprego de Aeronaves Remotamente Pilotadas
(ARP) tem demonstrado um crescimento exponencial
em escala global, impulsionado pelo avanco das
tecnologias de microeletrénica, sistemas embarcados
e algoritmos de controle adaptativo. Inicialmente
restritos ao uso militar e ao aeromodelismo
recreativo, esses dispositivos encontraram um vasto
campo de aplicagdo nos setores civil e corporativo,
destacando-se em missGes de monitoramento
ambiental, inspecdo de infraestruturas criticas e,
predominantemente, em operacdes de seguranca
publica e patrulhamento urbano (FBSP, 2024).
Conforme apontado no Atlas da Violéncia (Brasil,
2025), o pais ainda enfrenta desafios severos com
altos indices de criminalidade letal e dinamicas
complexas do crime organizado, tornando o uso de
novas tecnologias um fator estratégico. Nesse
cenario, a capacidade de projetar sensores e cameras
de alta definicdo a altitudes estratégicas confere as
forcas de seguranca uma vantagem tética substancial
em tempo real.

Entretanto, o aumento da complexidade dessas
missdes impde desafios severos no que tange a
autonomia das aeronaves e & carga cognitiva dos
operadores em solo. Por este motivo, ©
desenvolvimento de um sistema multipropdsito capaz
de auxiliar de forma eficaz esses operadores, tem
sido de suma importancia no presente trabalho. Em
cendrios dindmicos de alta criticidade — como o
monitoramento de perimetros ou a perseguicao tatica
—, a dependéncia exclusiva da tomada de decisdo
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humana pode introduzir laténcias fatais e elevar o
risco de acidentes operacionais, limitando a
seguranca e a mitigacdo de falhas em tempo de
execucao.

Diante desse panorama, o presente trabalho introduz
0 desenvolvimento da ARP denominada AEDES,
focando detalhadamente em sua arquitetura de
sistemas eletromecanicos e légicos. Tendo, portanto,
o foco principal em apresentar uma proposta
metodolégica de integragdo ativa que une a
controladora de voo Pixhawk 4.0 ao software
QGroundControl e ao protocolo MAVLink para o
gerenciamento e processamento das informacdes de
telemetria da aeronave. Além disso, o sistema
incorpora a plataforma de coordenagdo tatica
Android Team  Awareness Kit (ATAK),
possibilitando uma melhor coordenacdo operacional
entre as ARPs e demais equipes em solo.
Adicionalmente, busca-se demonstrar como a
insercdo de rotinas automatizadas de apoio a decisdo
na arquitetura légica pode mitigar 0s riscos
operacionais inerentes ao patrulhamento auténomo,
fornecendo uma base escaldvel para missdes de
seguranca publica.

METODOLOGIA

A metodologia empregada no desenvolvimento da
arquitetura do ARP AEDES baseou-se em uma
abordagem de engenharia de sistemas focada na
integracdo de hardware modular e na flexibilidade de
ecossistemas 18gicos em solo, dividida em trés
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etapas: especificagdo da plataforma embarcada,
modelagem do fluxo de dados telemétricos e
interoperabilidade de redes taticas.

Como nucleo de processamento e controle avionico
da Aeronave Remotamente Pilotada (ARP) AEDES,
adotou-se a controladora de voo Pixhawk 4.0,
desenvolvida pela Holybro em parceria com a
comunidade PX4. A escolha dessa plataforma
fundamentou-se em sua robusta arquitetura de
processamento e em seu ecossistema de sensores
redundantes em estado solido (MEMS),
indispensaveis para garantir a estabilidade dindmica
de um quadricéptero em ambientes externos
operacionais.

A Pixhawk 4.0 é equipada com um microcontrolador
principal de 32 bits STM32F765 (baseado no nucleo
ARM Cortex-M7 de alta performance), operando a
uma frequéncia de clock de até 216 MHz. Esse
processador dispde de 2 MB de memdria Flash e 512
KB de RAM, o que confere a unidade de
processamento  avibnico  (FPU)  capacidade
computacional de sobra para executar algoritmos
complexos de filtragem (como o Filtro de Kalman
Estendido - EKF), controle de malha fechada de
atitude em frequéncias de amostragem elevadas e
gerenciamento  instantineo do  protocolo de
comunicacdo MAVLIink.

As conexdes de alguns sensores na Pixhawk, podem
ser vistas na Figura 1, sem a presenca da conexao do
receptor 2.4G.

Figura 1. Algumas das conexdes feitas na Pixhawk
4.0.

A seguranca e a confiabilidade de voo da aeronave
sdo reforcadas pelo arranjo interno de sensores
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redundantes da placa, projetados para mitigar falhas
em tempo de execucdo: Acelerdbmetros e
Giroscopios; Magnetdmetro: Sensor geomagnético
interno IST8310 para determinacdo de azimute e
navegacdo magnética; Bar6metro: Sensor de pressdo
barométrica MS5611 de alta precisdo para estimativa
de altitude relativa ao solo.

O hardware é energeticamente alimentado por uma
Unidade de Gerenciamento de Energia externa (PMU
- Power Management Unit), que atua na regulacéo da
tensdo proveniente da bateria LiPo principal para
fornecer uma saida estavel de 5V para a Pixhawk e
seus subsistemas de radio de 915 MHz e receptores,
eliminando ruidos elétricos induzidos pelos picos de
corrente dos motores.

No que tange ao acionamento fisico dos atuadores, a

controladora de voo gerencia os quatro motores do
quadricoptero através de saidas de sinal de
Modulacdo por Largura de Pulso (PWM)
configuradas na placa de distribuicdo off board da
Pixhawk. O barramento de sinal envia os pulsos de
controle diretamente para os Controladores
Eletrénicos de Velocidade (ESCs), que por sua vez
ajustam a frequéncia de chaveamento trifasico
enviada aos motores brushless de propulsdo. Essa
arquitetura robusta de hardware estabelece a base
fisica necessaria para a execucdo segura dos ensaios
estaticos em solo e viabiliza a futura transicdo do
AEDES para os testes de voo livre.

O fluxo telemétrico e as instrucdes de missdo foram
transmitidos via radio-frequéncia a 915MHz. No
segmento de solo, a arquitetura foi projetada para
operar o software QGroundControl (QGC), utilizado
predominantemente para o planejamento &gil de
missfes e interface em dispositivos moveis, e 0
Mission Planner, adotado alternadamente para
calibracBes avancgadas de pardmetros de hardware,
andlise profunda de logs de voo e configuracdes finas
da eletrénica embarcada.

Os sensores embarcados da Pixhawk foram
calibrados  diretamente  no  QGroundControl,
juntamente com a comunicagdo sincrona com o rédio
transmissor (Figura 2).
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Figura 2. Calibracdo de sensores QGroundControl e ke G DR6 S TRk
sincronizacdo ativa via radio. v

Médulo de Tradugdo
Quanto a integracdo de alto nivel que envolve o A L L

suporte de solo e aéreo simultaneamente, consistiu na |
ponte de comunicacdo desenvolvida entre o fluxo

Pacotes Cursor on Target

MAVLink (proveniente da interface de solo utilizada, CoT
QGroundControl) e a plataforma de coordenacéo Mensagens XML via Rede
tatica Android Team Awareness Kit (ATAK). Por Laesl

meio de um plugin de conversdo de dados, as v
coordenadas geograficas, vetor de velocidade e status

operacional da plataforma PX foram traduzidos para Plataforma ATAK

o formato de pacotes Cursor on Target (CoT). Esse Consciéncia Situacional

arranjo  metodoldgico  permitiu  que  rotinas Compartilhada
automatizadas de apoio a decisdo fossem executadas
em solo, avaliando o comportamento dindmico do
AEDES e compartilhando sua consciéncia situacional Figura 3. Fluxograma de processamento e converso

com mltiplos operadores de seguranca em tempo de dados de telemetria do protocolo MAVLink para
real. pacotes Cursor on Target (CoT).

Figura 3, apresenta o fluxograma explicando passo a

passo o desenvolvimento do sistema. -
RESULTADOS E DISCUSSAO

Os resultados obtidos até o presente estdgio do
desenvolvimento do VANT AEDES compreendem a
validacdo tedrica da arquitetura de sistemas e a
homologacdo  experimental das malhas de
comunicacdo e propulsdo em ambiente de testes de
bancada (solo). Embora os ensaios de voo de campo
ainda ndo tenham sido realizados devido ao
cronograma de integracdo fisica da aeronave, a
infraestrutura Idgica e eletromecénica de base foi
submetida a rotinas diversas de verificacdo
laboratorial, visando a repetibilidade do experimento
por meio de checklists de execucdo.

A validagdo do subsistema propulsivo foi executada
por meio de testes estaticos de acionamento dos
motores do quadricdptero. Utilizando a interface da
Estacdo de Controle em Solo QGroundControl
(QGC) conectada via radio-telemetria a controladora
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Pixhawk 4.0, realizou-se a calibracdo individual e
coletiva dos Controladores Eletronicos de Velocidade
(ESCs) e demais sensores embarcados como bussola,
magnetémetro e acelerdmetro. Os testes permitiram
monitorar a resposta dos motores aos comandos
enviados diretamente pelo software e pelo radio
controle, validando a arquitetura operacional
proposta. A saber ainda que, curva de aceleracéo, o
sentido de rotacdo e a estabilidade da alimentacéo
elétrica sem a ocorréncia de anomalias térmicas ou
magnéticas.

Figura 5, apresenta 0 momento em que GPS da PX
inicia a conexdo com os satélites.

A interoperabilidade entre os ecossistemas também
foi simulada com sucesso em laboratério. A
transmissdo de dados telemétricos simulados via
protocolo MAVLink a partir do QGC foi integrada a
plataforma tatica ATAK incluindo captacdo de
imagens de cadmera em tempo real. O fluxo de
coordenadas e o status de bateria gerados na bancada
foram convertidos corretamente em pacotes Cursor Figura 5. Renderizacdo da localizacdo e trajeto por
on Target (CoT), confirmando que a consciéncia satélite do ARP no QGC.

situacional pode ser distribuida em tempo real para

0s terminais dos operadores assim que a aeronave

estiver operacional no ambiente real. O andamento consolidado das atividades e o plano de
transicdo para as proximas etapas estdo sintetizados
na Tabela 1.

A estrutura usada para testes utilizando estruturas de
MDF pode ser observada na imagem 4.

Tabela 1. Cronograma de atividades

Atividades Status Atual
Calibragdo de Motores e i

ESCs (Bancada) Concluido
Integracio MAVLInk - Concluido
QGroundControl / Mission

Planner Homologado em
Sincronizacéo e laboratorio

Comunicagdo com
Plataforma ATAK

Testes de Voo e Validacdo Planejado
de Campo (Proxima etapa)

No que tange ao desempenho da arquitetura de
comunicacdo e automacdo de solo, o tempo total de
laténcia sistémica (L) para a atualizagdo da
consciéncia situacional e disparo de acBes de
seguranca é determinado pela soma das laténcias de
transporte fisico e processamento logico, conforme
descrito na Equacéo (1):

Figura4. Bancada de testes instrumentada e
ambiente de software configurado para
homologacdo estatica dos subsistemas do AEDES.

o O

Ltotal = LRF + Lproc + LCoT + Lnet

Onde:
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e gy € a laténcia de transmisséo de réadio dos
pacotes MAVLink a 915 MHz
(aproximadamente 20 ms);

e Ly, €0tempo de processamento interno da
GCS (QGroundControl ou Mission Planner)
para receber e decodificar a telemetria
(cerca de 15 ms);

o Lc,r € 0 tempo gasto pelo script/plugin de
traducdo para converter a mensagem
MAVLink em uma estrutura XML Cursor
on Target (estimado em 5ms devido a
leveza do codigo);

e L. €0 atraso de propagacdo na rede Wi-
Fi/local até os terminais de seguranca
publica (na ordem de 10 ms).

Aplicando os pardmetros de bancada do projeto
AEDES a formula, obtém-se o tempo de trafego de
dados para atualizacdo de tela:

Liotas = 20ms + 15 ms + 5 ms + 10 ms = 50 ms

Esse resultado de apenas 50 ms para a atualizagdo do
fluxo de dados valida a alta eficiéncia da arquitetura
de software proposta. Como o ciclo completo de
atualizacdo da consciéncia situacional opera nesta
ordem de milissegundos, os scripts logicos de apoio a
decisdo instalados na base terrestre dispdem de dados
praticamente instantaneos. Isso explica
matematicamente por que, diante de uma falha critica
simulada na bancada, a rotina automatizada
conseguiu processar a anomalia e disparar o0 comando
de seguranga em menos de 1,5s, superando
massivamente o tempo de reacdo de um operador
humano sob estresse.

TRABALHOS FUTUROS

Diversos outros avangos estdo em desenvolvimento
no presente projeto. Dentre eles, a sua transicdo do
ambiente laboratorial para o cenario operacional real.
Assim, o planejamento dos préximos passos, esta
estruturado em trés fases subsequentes:

- Integracdo Estrutural e Distribuicdo de Peso:

Fixacdo definitiva de toda a eletrdnica homologada
(Pixhawk 4.0, r&dio de telemetria, sensores e ESCs)
no chassi fisico do quadricoptero. Esta fase inclui a
execucdo de ensaios de pesagem e determinagdo
precisa do Centro de Gravidade (CG) da aeronave
para garantir a estabilidade estitica e dindmica
durante o voo.

- Ensaios de Voo Tethered (Ancorado):

Realizacdo dos primeiros testes dindmicos com o
ARP fixado ao solo por cabos de seguranca de alta
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resisténcia. O objetivo é validar as malhas de
controle PID de atitude (rolamento, arfagem e
guinada) com os motores em rotagdo plena e sob
efeito das forgas aerodindmicas reais, permitindo o
ajuste fino dos ganhos de estabilizagdo sem expor o
protétipo a riscos de queda.

- Ensaios de Campo de Prontiddo Tecnolégica
(TRL):

Conducao de missdes de voo livre em areas de teste
controladas para avaliar o desempenho do framework
tatico em tempo real. Serdo validados o alcance real
do réadio de telemetria, a estabilidade da conversdo de
pacotes CoT em deslocamento tridimensional e a
robustez do aplicativo ATAK no recebimento do
fluxo de coordenadas durante missdes simuladas de
patrulhamento e monitoramento de perimetros.

CONCLUSAO

A arquitetura de sistemas concebida para o ARP
AEDES demonstrou ser uma proposta promissora e
tecnicamente viavel para modernizar as operagdes de
seguranca publica e monitoramento tatico. Embora o
projeto se encontre em sua fase de homologacdo
laboratorial, os ensaios estaticos realizados em solo
comprovaram a plena eficiéncia da integracdo de
hardware e software open-source adotada.

A calibracdo e o acionamento dos motores do
quadricoptero através do QGroundControl e do radio
controle ratificaram a confiabilidade eletromecénica
e a resposta dindmica do subsistema de propulséo
acoplado a controladora Pixhawk 4.0.
Complementarmente, a conversao bem-sucedida do
fluxo de telemetria MAVLink em pacotes Cursor on
Target (CoT) validou a ponte de comunicagdo com o
aplicativo ATAK. Esse resultado garante que a
localizagdo e os pardmetros operacionais da aeronave
possam ser distribuidos de forma Aagil, leve e
padronizada na rede, assegurando uma consciéncia
situacional compartilhada de alto nivel para as
equipes em terra.

Por fim, as simulagbes l6gicas de suporte & deciséo
evidenciaram que a automacdo de rotinas criticas
confere ao sistema o0s tempos de respostas
consideravelmente menores do que a agao puramente
humana. Como préximos passos do
desenvolvimento, o projeto prevé a montagem
estrutural final e a execu¢do dos ensaios de voo
dindmicos em campo, consolidando o AEDES como
um framework operacional inteligente, seguro e
robusto para o patrulhamento em ambientes
dindmicos e complexos.
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