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Resumo: Este artigo aborda a evolugdo da espionagem de dados diante do avanco das
tecnologias e dos meios de comunicac¢do. Disfarcada sob diferentes interesses e estratégias
discursivas, essa pratica passou a atingir ambientes publicos e privados, ultrapassando
barreiras fisicas e informacionais. O estudo analisa a espionagem como instrumento de
influéncia politica, favorecimento econdmico e atuagdo estratégica em contextos de guerra

cibernética
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INTRODUCAO

O antigo ditado popular “as paredes t€ém ouvidos”
nunca foi tdo literal quanto na era da
hiperconectividade. A pratica da espionagem,
historicamente associada a conflitos geopoliticos ¢ a
inteligéncia estatal, evoluiu significativamente. O que
antes dependia de dispositivos rudimentares de
amplificagdo mecanica e¢ de relatos obtidos por
terceiros, transformou-se em um fendmeno muito
mais sofisticado.

Ultrapassando o imaginario popular retratado em
obras tematicas e filmes como 007, Missdo
Impossivel, Ponte dos Espides, etc. Essas narrativas
fortaleceram o género policial e de agdo ao abordar a
espionagem sob uma perspectiva heroica, marcada por
conflitos fisicos e psicologicos em prol da protecdo de
terceiros.

Entretanto, as paredes ndo possuem apenas ouvidos;
elas possuem sensores, conexdes ¢ memoria. Na era
da espionagem digital, cada pacote de dados pode
representar uma informagdo sensivel, e cada
dispositivo conectado a internet torna-se um potencial
informante. Se antes a espionagem estava restrita a
cendrios de guerra ou alta politica, hoje ela se encontra
silenciosamente no bolso de bilhdes de pessoas,
disfargada em  permissdes de  aplicativos,
vulnerabilidades de sistemas operacionais, microfones
de alta sensibilidade, sensores piezoelétricos,
interferometria a laser e técnicas de recuperacdo de
audio por sinais de Wi-Fi e sensores inerciais de
smartphones.

Nesse contexto, a privacidade em ambientes
confinados enfrenta desafios sem precedentes. O
monitoramento deixou de depender da proximidade
fisica e passou a ocorrer remotamente, permitindo a
transmissdo em tempo real de contetidos acessados,
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além da captura de imagens e videos por meio de
cameras e webcams. Entramos em uma realidade na
qual algoritmos conseguem decifrar sussurros em
meio ao ruido digital, enquanto a privacidade se torna
uma valiosa moeda de troca, muitas vezes utilizada
contra o proprio individuo.

Esse fenomeno levanta questdes fundamentais sobre
vulnerabilidade, ética e legalidade em um mundo
hiperconectado. Os smartphones deixaram de ser
apenas ferramentas de comunicagdo e passaram a
atuar como sofisticados sensores de vigilancia. Sob
uma aparéncia  inofensiva, tecnologias de
monitoramento  ultrapassam  barreiras  fisicas,
alcangando ambientes privados e circulos de
influéncia.

Nesse contexto, torna-se cada vez mais necessario
compreender as ameagas existentes, que podem variar
desde malwares simples, capazes de invadir celulares
e computadores, até ataques de grande escala
destinados a sobrecarregar e travar servidores, além de
spywares silenciosos voltados a coleta continua de
informacoes.

Dessa forma, este artigo explora como a nova era da
espionagem digital transcende a simples coleta de
dados, transformando microfones, cimeras e sensores
em agentes invisiveis capazes de monitorar a vida
privada em tempo real.

MATERIAL E METODOS

Para a elaboragdo deste artigo, adotou-se o método de
revisdo bibliografica, por meio da analise critica de
livros, artigos cientificos, documentos técnicos e
demais publicacdes relacionadas ao tema da
espionagem digital.

A pesquisa foi conduzida utilizando palavras-chave
especificas em bases académicas, como o Google
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Académico, com o objetivo de identificar estudos
relevantes que serviram de fundamentagdo teodrica e
estrutural para o desenvolvimento do trabalho.

Além das produgodes cientificas, foram analisadas
opinides de especialistas, reportagens, jornais e
revistas, visando ampliar a compreensdo sobre os
impactos e aplicagdes da espionagem digital na
sociedade contemporanea. Os materiais selecionados
contribuiram para a constru¢@o das segdes do artigo ¢
para a contextualizagdo dos casos reais apresentados,
proporcionando uma abordagem mais abrangente e
fundamentada sobre a tematica.

RESULTADOS E DISCUSSAO
A histéria da espionagem

A pratica da espionagem acompanha a historia da
humanidade desde a Antiguidade, estando diretamente
relacionada a necessidade de sobrevivéncia, conquista
territorial e manutengdo do poder politico e militar.
Desde as primeiras civilizagdes organizadas, lideres e
exércitos utilizavam mensageiros, observadores e
informantes para obter informagdes estratégicas sobre
adversarios, rotas comerciais, recursos € possiveis
ameacas.

Ao longo da historia, diferentes povos aperfeigoaram
praticas de inteligéncia e contrainteligéncia.
Civilizagdes como egipcios, gregos, romanos e
chineses desenvolveram métodos de vigilancia,
infiltracdo e interceptacdo de informagdes para
fortalecer seus impérios e antecipar agdes inimigas.
Um dos exemplos mais conhecidos encontra-se na
obra A Arte da Guerra, na qual Sun Tzu (2006) destaca
a espionagem como elemento essencial para o
planejamento militar e para a obten¢do de vantagens
estratégicas em cendrios de guerra.

Registros  presentes no Velho Testamento,
especialmente em Provérbios 24:3-7, datados de
aproximadamente 1300 a.C.,, j& ressaltaram a
importancia da estratégia, do conhecimento e da
obtengdo prévia de informagdes sobre o inimigo como
fatores determinantes para o sucesso em conflitos e
batalhas (BIBLIA, 1993).

Nesse contexto, a espionagem consolidou-se como
uma ferramenta estratégica voltada a coleta sigilosa de
informagdes militares, politicas e territoriais, visando
garantir vantagens taticas e fortalecer o poder das
nacdes e exércitos. Com o passar dos séculos, essas
praticas evoluiram juntamente com o avango
tecnoldgico, deixando de depender exclusivamente da
acdo humana e passando a incorporar sistemas
eletronicos, redes de comunicagdo e tecnologias
digitais capazes de monitorar, processar ¢ transmitir
informagdes em escala global.

Até poucas décadas atras, a espionagem era realizada
principalmente por meios fisicos e humanos,
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dependendo fortemente da atuacdo direta de agentes
infiltrados, informantes e equipamentos analdgicos.
Os métodos mais comuns incluiam escutas telefonicas
clandestinas (Figura 1), instalagdo de microfones
ocultos em salas e objetos, fotografia secreta de
documentos, interceptagdo de cartas e mensagens
telegraficas, além do recrutamento de individuos que
forneciam informagdes estratégicas em troca de
dinheiro, prote¢do ou vantagens politicas.

Figura 1. Espionagem a moda antiga com gravadores.

Atualmente, a espionagem digital estd presente de
forma silenciosa nos dispositivos utilizados
diariamente por bilhdes de pessoas (Figura 2).
Smartphones e aplicativos modernos utilizam
permissdes de sistema, sensores embarcados e coleta
de dados para monitorar comportamentos, localizagdo
e interagdes dos usuarios.

Figura 2. A espionagem através de smartphones.

Tecnologias como microfones de alta sensibilidade,
sensores piezoelétricos, interferometria a laser e
analise de sinais de Wi-Fi permitem captar vibragdes,
movimentos e até inferir sons sem a necessidade de
gravacdo direta tradicional. Além disso, sensores
inerciais de smartphones, como acelerometros e
giroscopios, podem ser explorados para identificar
padrdes de fala e movimentagao.

Dessa forma, a vigilancia contempordnea ocorre
principalmente por meio da analise integrada de dados
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digitais e algoritmos de inteligéncia artificial,

tornando a ameaca a privacidade cada vez mais
discreta e sofisticada.

Evolucio do conceito de espionagem

Na contemporaneidade, a atividade da espionagem
evoluiu para estruturas mais complexas. Sob a otica de
Andrew (2009), a espionagem define-se como a
obtencdo clandestina de informagdes relativas aos
interesses de um Estado ou entidade, utilizando fontes
humanas ou técnicas para salvaguardar a seguranca
nacional.

Entretanto, o cenario do século XXI impde novos
desafios. Johnson (2018) expande esse conceito ao
incluir a "guerra da informacdo", onde a espionagem
transcende a mera coleta de dados para abranger
operagdes psicologicas e de desinformagdo. Nesse
contexto, as redes sociais tornaram-se O UNiverso
privilegiado para esse fluxo de informagoes.

Embora vistas apenas como espagos de interagdo
cotidiana, plataformas como Facebook, Instagram e
TikTok  consolidaram-se =~ como  ferramentas
estratégicas de inteligéncia e contra inteligéncia.
Como reforca Zuboff (2019), a "economia da
vigilancia" tornou-se um pilar do capitalismo digital,
onde a coleta massiva de dados, muitas vezes cedidos
voluntariamente pelos usuarios em atos de inscri¢do
“Sine qua non” (sem a qual ndo), permite prever e
influenciar comportamentos de massa.

Essa realidade transforma dados triviais, como
curtidas e localizagdo, em ativos estratégicos.
Andrejevic (2020) aponta que a mineragdo desses
dados, otimizada por Inteligéncia Artificial (IA), ¢
hoje decisiva para campanhas eleitorais e seguranca
nacional, dos quais fornece dados cruciais para as
taticas e terrenos para serem usadas em momentos
mais oportunos.

O caso da Cambridge Analytica, que foi uma
consultoria  politica  britdnica  que  obteve
indevidamente dados de cerca de 87 milhdes de
usuarios do Facebook para criar perfis psicologicos e
influenciar comportamentos eleitorais, notadamente
na campanha de Donald Trump em 2016 e no
referendo do Brexit, foi discutido por Cadwalladr
(2019). E o exemplo mais emblematico de como o
direcionamento seletivo de conteudo pode minar
processos democraticos.

Paralelamente, o TikTok emerge como uma nova
fronteira geopolitica. Diferente do modelo de
conexdes do Facebook, seu algoritmo responsivo de
videos curtos facilita a disseminagdo de narrativas
virais. Segundo Mozur (2021), a possibilidade de
coleta massiva de dados por essa plataforma ¢ vista

como uma ameaca a soberania digital de diversas
nagdes, especialmente diante da influéncia chinesa.
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Face a tamanha exposi¢do, a contrainteligéncia
assume um papel vital. Na perspectiva de Olson
(2006), ela refere-se as estratégias para mitigar a
espionagem e a subversdo estrangeira. No ambiente
digital, isso envolve desde regulamentagoes rigidas até
a criagd@o de "realidades paralelas" e perfis falsos para
desviar o monitoramento adversario, técnica que Rid
(2020) descreve como a manipulagdo ativa para
favorecer determinados grupos.

Por fim, essa dindmica ndo se restringe aos Estados;
individuos e grupos ativistas também operam nesse
campo fértili de monitoramento e defesa. Como
enfatiza Wardle (2020), a propaga¢do de conteudos
fabricados (fake news) via IA tem o poder de gerar
instabilidade social e alterar percepgdes publicas,
consolidando as redes sociais como as novas arenas da
disputa pelo poder global.

Espionagem cibernética - casos reais
Guerra Fria

Um dos maiores passos para evolugdo da espionagem
digital deriva de “A Coisa”, um episddio muito célebre
da guerra fria. Tratava-se de um dispositivo de escuta
passivo escondido dentro de uma réplica de madeira
do Grande Selo dos Estados Unidos, presenteado a
embaixada americana em Moscou. O objeto foi
pendurado na parede do escritério do embaixador, na
Casa Spaso, onde permaneceu por sete anos.

Criado pelo inventor russo Léon Theremin, o
dispositivo ndo utilizava pilhas ou fios (passivo), o que
o tornava indetectavel pelos métodos de varredura
convencionais da época. Ele funcionava apenas
quando ativado por ondas de radio enviadas de fora do
edificio, transmitindo o audio das conversas.

Caso Snowden

Em 2013, Edward Snowden, ex-analista da NSA,
revelou ao mundo a existéncia de programas de
vigilancia em massa operados pelo governo dos EUA,
como o PRISM. Os documentos vazados
demonstraram a interceptagdo sistematica de dados de
milhoes de cidadaos e lideres globais, provocando um
debate internacional sem precedentes sobre a
soberania digital, os limites da espionagem estatal e o
direito fundamental a privacidade na era da internet
(Quicassa, 2026). Atualmente, Snowden vive na
Russia, onde recebeu cidadania, enquanto permanece
acusado de espionagem em solo americano.

Ciberguerra na Ucrania

No contexto da ciberguerra entre Ucrdnia e Russia,
relatorios da Kaspersky indicam que, em margo de
2022, a Ucrania foi alvo de uma ofensiva cibernética
hibrida  caracterizada por escaneamento de
vulnerabilidades, exploragdo de falhas em servidores
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Exchange, com destaque para a vulnerabilidade CVE-
2021-26855, responsavel por aproximadamente 12%
das ocorréncias, e ataques de forga bruta via protocolo
RDP, que corresponderam a cerca de 32% das
tentativas de intrusdo. Os registros apontaram picos
significativos de atividade nos dias 5 e 23 de margo,
coincidindo com os periodos de intensificagdo do
conflito militar no territorio ucraniano (Toio, 2024).

O cenario também evidenciou baixa incidéncia de
ransomware, concentrando-se principalmente em
mineradores de criptomoedas, especialmente o
malware Trojan.BAT.Miner.gen, responsavel por
aproximadamente 39,13% das deteccdes, além de
campanhas de espionagem conduzidas por meio de e-
mails maliciosos, cujas atividades oscilaram ao longo
do més. De acordo com Davies (2022), ao direcionar
ataques contra autoridades polonesas e ucranianas, a
Russia buscava ndo apenas informagdes militares
estratégicas, mas também compreender a logistica de
apoio da Organizagdo do Tratado do Atlantico Norte
(OTAN). O conhecimento antecipado sobre possiveis
sancdes econOmicas permitiria ao Kremlin adotar
medidas preventivas para mitigar impactos sobre sua
economia antes dos anuincios oficiais.

Nesse contexto, os picos de ataques registrados nos
dias 5 e 23 de mar¢o coincidiram com momentos de
impasse diplomatico e avangos militares no terreno,
demonstrando que o ambiente digital foi utilizado
como instrumento de pressdo estratégica sobre o
governo ucraniano.

Conforme relatado por Hodge (2022), o Ministério da
Defesa da Russia declarou ter realizado ataques com
misseis de cruzeiro durante a noite contra alvos na
Ucrania, alegando que os objetivos estavam restritos a
infraestrutura militar. Esse episddio evidencia a
relevancia estratégica da obtengdo prévia de
informagdes em cendrios de guerra contemporanea,
nos quais a inteligéncia cibernética exerce papel
fundamental na defini¢do de alvos e na condugio de
operagdes militares.

Operacao Salt Typhoon

As IAs representam atualmente a mais recente
evolugdo da era digital, sendo responsaveis por
consolidar e renovar o conceito de espionagem em um
nivel jamais visto até entdo. Um exemplo disso foi a
recente Operagdo Salt Typhoon, em setembro de 2025,
quando agéncias de inteligéncia de mais de dez paises,
incluindo o FBI e a CIA dos Estados Unidos, emitiram
um alerta conjunto sobre uma das maiores campanhas
de ciberespionagem ja registradas (FBI, 2025).

A operacdao, vinculada ao grupo Salt Typhoon
(também conhecido como Ghost Emperor ou
Operador Panda), teve como alvo a invasdo de
infraestruturas criticas, como redes de
telecomunicagdes e provedores de internet.
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Diferentemente de ataques comuns, o0s hackers
modificaram roteadores de grande porte para manter
acesso persistente e silencioso aos sistemas,
permitindo o monitoramento de comunicagdes por
longos periodos sem serem detectados (FBI, 2025).

Caso Brasil

O caso envolvendo a ferramenta i-Find e a invaséo ao
sistema Cortex, em 2025, evidenciou a crescente
sofisticagdo das praticas de espionagem cibernética
(Figura 3) no contexto brasileiro. Segundo as
investigagdes, integrantes do Primeiro Comando da
Capital (PCC) utilizaram a ferramenta denominada i-
Find para acessar de forma ilicita o Cortex, sistema de
inteligéncia baseado em técnicas de inteligéncia
artificial destinado ao cruzamento de dados publicos e
privados em tempo real (Gazeta do Povo, 2025). O
episodio revelou vulnerabilidades criticas em uma das
principais plataformas de vigilancia e inteligéncia do

Figura 3. Convergéncia entre espionagem de Estado e
cibercrime.

Por meio desse acesso indevido, 0s criminosos
obtiveram informacdes sensiveis e realizaram o
monitoramento de autoridades publicas, incluindo o
senador Sérgio Moro, o promotor Lincoln Gakiya e
ministros do Supremo Tribunal Federal (STF). O caso
demonstra a dualidade inerente as tecnologias de
inteligéncia e vigilancia, uma vez que ferramentas
desenvolvidas para fins de seguranga nacional, como
o Cortex, podem ser convertidas em instrumentos de
atuacdo criminosa quando mecanismos de protecdo e
controle de acesso s3o comprometidos (Valente;
Freitas, 2025).

Ciberespionagem por IA auténoma

Ainda em 2025, observou-se a consolida¢do de um
novo paradigma no contexto da ciberseguranga com a
atuacdo do grupo GTG-1002. Essa operacao ¢ descrita
como o primeiro caso documentado de ataque
cibernético em larga  escala  conduzido
predominantemente por agentes autonomos de
inteligéncia artificial, capazes de coordenar invasdes
contra 30 organizacdes globais com minima
intervengao humana.

Tais acontecimentos corroboram as previsdes
apresentadas por Mozur (2021) e Rid (2020), segundo
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as quais o ciberespago ultrapassa a condigdo de
simples meio de comunicacao, configurando-se como
um ambiente estratégico de disputa geopolitica, no
qual a coleta de dados e a manipulagdo de
infraestruturas criticas exercem influéncia direta sobre
a soberania nacional.

Nesse contexto, paises como a Republica Tcheca, por
intermédio da NUKIB, emitiram, em setembro de
2025, alertas especificos acerca dos riscos associados
a transferéncia de dados para entidades sob influéncia
chinesa.

Ouvidos nas paredes digitais

Ap6s as revelagdes de Edward Snowden, em 2013, a
expressdo “as paredes possuem ouvidos” tornou-se
mais literal do que nunca. Desde entdo, o cenario da
espionagem digital evoluiu de programas de coleta
massiva de dados para ferramentas de invasdo
cirargica e praticamente invisivel, frequentemente
comercializadas como servigos especializados
destinados a governos, como, por exemplo:

Spywares

Diferentes dos virus comuns, essas ferramentas
(Spywares) sao "zero-click" (ndo exigem que vocé
clique em nada para infectar o aparelho).

O Pegasus, desenvolvido pela NSO Group, destaca-se
como uma das mais sofisticadas ferramentas de
espionagem digital atualmente conhecidas no cenario
internacional (Corera, 2021). Apds a infec¢do do
dispositivo-alvo, o software torna-se capaz de acessar
integralmente recursos do aparelho, incluindo
microfone, cimera, dados de geolocalizagdio em
tempo real e comunicagdes criptografadas realizadas
por aplicativos como WhatsApp e Signal. Em razao de
sua elevada capacidade de infiltragio e
monitoramento, o Pegasus tem sido amplamente
associado a operagdes de vigilancia conduzidas por
governos e agéncias de inteligéncia em diferentes
paises.

O XKeyscore (XKS) consiste em um programa de
vigilancia secreta desenvolvido pela National Security
Agency (NSA), cuja existéncia foi revelada por
Edward Snowden em 2013. O sistema ¢ considerado
uma das mais abrangentes ferramentas de inteligéncia
da agéncia, sendo capaz de coletar, armazenar e
analisar, em tempo real, grandes volumes de dados
provenientes da internet em escala global. Entre as
informagdes  monitoradas incluem-se  e-mails,
histérico de navegacdo, pesquisas realizadas em
mecanismos de busca e atividades em redes sociais,
frequentemente sem a necessidade de autorizagdo
judicial individualizada (Marquis-Boire e? al., 2015).

Na Figura 4, observa-se o esquema operacional do
programa, no qual um centro de comando principal
recebe dados coletados por diferentes pontos de
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distribuidos

monitoramento globalmente.
Posteriormente, essas informagdes sdo processadas,
criptografadas e encaminhadas para uma ampla
infraestrutura composta por centenas de servidores
distribuidos em diversas regides do mundo,
possibilitando o armazenamento ¢ a analise massiva
de dados digitais.

XKEYSCORE
. AT A GLANCE

Figura 4.
XKeyscore.

Esquema

operacional do

programa

Tempora

Outro programa revelado por Edward Snowden foi o
Tempora, sistema de vigilancia operado pela agéncia
de inteligéncia britanica Government
Communications Headquarters (GCHQ).
Diferentemente de programas que dependem da
cooperacdo de empresas provedoras de servigos
digitais, o Tempora atua diretamente sobre a
infraestrutura fisica da internet, interceptando cabos
submarinos de fibra Optica responsaveis pelo trafego
global de comunicagdes (Muller, 2013).

O sistema possui capacidade para coletar e armazenar
grandes volumes de dados provenientes de usuarios da
internet, incluindo pesquisas realizadas em
mecanismos de busca, histdricos de navegacdo,
conversas, audios, imagens e demais contetudos
digitais (MacAskill et al., 2013). Em razdo de sua
abrangéncia operacional e do elevado volume de
dados monitorados, o Tempora ¢ frequentemente
apontado como um dos mais extensos sistemas de
vigilancia cibernética ja desenvolvidos, superando,
em determinados aspectos de coleta de dados, até
mesmo o PRISM, operado pela National Security
Agency (NSA).

Google

Em 2018, na Northeastern University, uma pesquisa
que buscava responder a uma pergunta que intrigava
muitas pessoas levantou outra duvida: o Google nos
escuta? Por que anuncios tdo especificos aparecem
com base em assuntos sobre o0s quais conversamos?
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Nao foram encontradas evidéncias de que o aplicativo
grave conversas secretamente para direcionar
anuncios (Ferreira, 2025). Embora possua recursos de
captagdo de voz, o sistema necessita do comando “Ok
Google” para ser ativado, conforme descrito nas
diretrizes do aplicativo e na legislagdo americana.

Entretanto, a pesquisa demonstrou que, em vez de
escutar conversas, o Google utiliza métodos mais
convencionais para prever os interesses dos usuarios,
como rastreamento de localizacdo (GPS), historico de
pesquisas, cookies € comportamento online.

CONCLUSAO

O conceito de espionagem remonta a Antiguidade,
sendo utilizado como instrumento estratégico para
conquista, sobrevivéncia e obtencdo de vantagens
militares e politicas. Ao longo da historia, as técnicas
de coleta de informagdes influenciaram ndo apenas
operagdes reais de inteligéncia, mas também a ficgao,
contribuindo para a construgdo de uma imagem
romantizada dos espides e ocultando, muitas vezes, os
impactos causados pelo vazamento e uso indevido de
informacoes.

Com o avango tecnoldgico, a espionagem deixou de
depender exclusivamente da atuagdo humana e passou
a incorporar sistemas automatizados capazes de
processar grandes volumes de dados em tempo real.
Essa transformagao alterou ndo apenas a escala das
operagdes de vigilancia, mas também a propria
concepcdo de soberania, seguranga e privacidade,
especialmente em uma sociedade marcada pela
intensa exposi¢do de informagdes em ambientes
digitais e redes sociais.

Casos recentes, como campanhas globais de
espionagem cibernética e o comprometimento de
sistemas estratégicos, demonstram que as ferramentas
de inteligéncia representam instrumentos de duplo
uso: essenciais para a seguranga nacional e para a
protecdo de infraestruturas criticas, mas também
potencialmente perigosas quando exploradas por
agentes mal-intencionados ou associadas a falhas de
seguranga.

Nesse cenario, os desafios do século XXI ultrapassam
a simples obtencdo de informagdes, abrangendo
também a protecdo da integridade dos sistemas
digitais, a seguranga dos dados e a responsabilidade
ética no uso das tecnologias de vigilancia.

Dessa forma, o futuro da seguranca global e da propria
democracia dependerd da capacidade dos Estados,
organizagdes e individuos em equilibrar o avango
tecnologico com regulamentagdes eficazes, praticas
robustas de ciberseguranca ¢ estratégias de
contrainteligéncia que priorizem a protegdo da
privacidade e dos direitos fundamentais na nova
realidade do ciberespaco.
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