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RESUMO: Este trabalho apresenta o desenvolvimento do Falha Zero, um aplicativo mobile
para Android voltado a conscientizacdo em seguranca da informac¢do por meio de Realidade
Aumentada e gamificagdo. A proposta busca integrar exploragao espacial, narrativa e desafios
interativos em uma experiéncia educativa imersiva voltada ao desenvolvimento de habitos
seguros no uso das tecnologias digitais. A pesquisa utiliza a abordagem Design Science
Research (DSR), articulando fundamentagdo tedrica e desenvolvimento do artefato. Como
resultados parciais, o projeto ja apresenta avangos na prototipacdo das interfaces no Figma,
implementagdo do sistema na plataforma Unity e desenvolvimento de modelos tridimensionais
na plataforma Tripo3D. Espera-se que o Falha Zero contribua como uma solu¢do educacional
interativa e acessivel para a conscientizacdo em seguranca digital.
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ABSTRACT: This work presents the development of Falha Zero, an Android mobile
application focused on information security awareness through Augmented Reality and
gamification. The proposal integrates spatial exploration, narrative, and interactive challenges
into an immersive educational experience aimed at promoting safe digital practices. The
research adopts the Design Science Research (DSR) approach, combining theoretical
foundation and artifact development. As initial results, the project already presents advances in
interface prototyping using Figma, system implementation in Unity, and the development of
three-dimensional models through the Tripo3D platform. It is expected that Falha Zero will
contribute as an interactive and accessible educational solution for cybersecurity awareness.
Keywords: Augmented Reality; Information Security; Gamification; Educational Games;
Design Science Research.

" Graduanda em Tecnologia em Sistemas para Internet no Instituto Federal de Ciéncia, Tecnologia e Educacdo
de Brasilia — Campus Brasilia. E-mail: alice60130@estudante.ifb.edu.br

2 Graduando em Tecnologia em Sistemas para Internet no Instituto Federal de Ciéncia, Tecnologia e Educacao
de Brasilia — Campus Brasilia. E-mail: luidy6345 | @estudante.ifb.edu.br

3 Bacharel em Sistemas de Informagdo, Doutora em Multimédia em Educagio e Professora do Instituto Federal
de Ciéncia, Tecnologia e Educacgdo de Brasilia — Campus Brasilia. E-mail: cristiane.bonfim@jifb.edu.br

4 Graduado em Tecnologia em Informatica pelo Instituto Federal de Goias (IFG), Mestre em Computagdo
Grafica pela Universidade Federal de Uberlandia (UFU), Doutor em Informatica pela Universidade do Minho
(UMinho) - Portugal. Email: lazaro.lima@ifb.edu.br



mailto:alice60130@estudante.ifb.edu.br
mailto:luidy63451@estudante.ifb.edu.br
mailto:lazaro.lima@ifb.edu.br

Introducao

O avanco das tecnologias digitais ampliou o acesso a informagdo, mas também
aumentou os riscos relacionados a seguranga da informagao, tornando a conscientizagao dos
usudrios essencial para a prevencdo de incidentes de seguranga em ambiente virtual (Santos et
al., 2025; Hodhod et al., 2023). Nesse contexto, estratégias educativas voltadas a seguranga
digital tornam-se cada vez mais necessarias, especialmente diante de comportamentos
inseguros como o uso de senhas fracas e o compartilhamento indevido de informacdes
(Algahtani; Kavakli-Thorne, 2020).

Apesar dessa necessidade, métodos tradicionais de ensino ainda apresentam limitagdes
quanto ao engajamento ¢ a aplicagdo pratica destes conteudos. Assim, jogos digitais educativos
e tecnologias imersivas emergem como alternativas promissoras para favorecer experiéncias de
aprendizagem mais interativas e motivadoras (Auta; Stroele, 2024).

Entre essas tecnologias, destaca-se a Realidade Aumentada (RA), capaz de integrar
elementos virtuais ao ambiente fisico como se uma extensdo dele fosse ampliando a intera¢ao
e a contextualizagdo da aprendizagem em tempo real. Segundo Lampropoulos ef al. (2023), a
integracao entre RA, gamificacdo e jogos educativos pode tornar o aprendizado mais dindmico
e significativo.

Diante desse contexto, este trabalho apresenta o desenvolvimento em andamento do
Falha Zero, um aplicativo mobile para Android voltado a conscientizagdo em seguranc¢a da
informagdo por meio da Realidade Aumentada e gamificacdo. A proposta integra exploracdo
espacial, desafios interativos e feedback imediato em uma experiéncia educativa imersiva,
utilizando a Design Science Research (DSR) como metodologia de desenvolvimento do artefato

(Pefters et al., 2007; Hevner et al., 2010).

Referencial Tedrico

A gamificagdo € o uso de jogos em contextos que ndo sao jJogos para criar engajamento,
nesta direcdo, estudos sobre conscientizacdo em seguranga da informagdo indicam que jogos
digitais e gamifica¢do, podem favorecer o engajamento e a aprendizagem dos usudrios em
contextos educacionais. Nesse cenario, diferentes solugdes tém explorado tecnologias imersivas

e recursos interativos para tornar o ensino mais dindmico e contextualizado.



Entre os trabalhos identificados na literatura, destacam-se sistemas como o
SWINDLERTO, que utiliza Realidade Aumentada, quizzes e exploragdo espacial em uma
experiéncia gamificada, o Cyb4AR, que combina RA baseada em marcadores com videos
educativos e feedback imediato, ¢ o CyberHero, que adota narrativa interativa e desafios
voltados a seguranca digital (Pitchay et al., 2025; Algahtani; Kavakli-Thorne, 2020; Hodhod et
al., 2023).

Embora as contribui¢cdes desses sistemas sejam relevantes para o contexto, ainda s@o
observadas limitagdes relacionadas a integracao entre mobilidade, imersdo e contextualizagdo
pratica dos conteudos, além da escassez de solucdes voltadas especificamente a conscientizagao
em seguranca da informacgao para os usuarios (Alnajim et al., 2023).

A imersdo ¢ um estado no qual a atencao se dissocia da realidade e pode se dar em 3
dimensdes, a primeira se da pelo sistema que simula uma realidade virtual (RV) ou aumentada
(RA), a segunda se da por agéncia, que leva o usuario a agir dentro de uma sistema ou fora dele,
a terceira pela narrativa que promove imersdo emocional (personagens), espacial (cenarios) e
de deslocamento temporal (Beck; Morgado, 2020; Nilsson, 2016; Ryan, 2015).

Com base nesse cendrio, o Falha Zero propde integrar exploragdo espacial, narrativa e
desafios gamificados em uma experiéncia educativa voltada a conscientizacdo em seguranga da
informacao, buscando reunir mobilidade, interacao imersiva e conteudos de seguranca digital

em um Unico ambiente de aprendizagem.

Resultados

Como resultados parciais € possivel constatar que, a adocao da Design Science Research
(DSR) mostra-se adequada ao proposito deste estudo por permitir a articulagdo entre
fundamentagdo tedrica e desenvolvimento de um artefato voltado a solucdo de um problema
real (Peffers et al., 2007; Hevner et al., 2010). Segundo Hevner et al/ (2010), a DSR possibilita
tratar problemas de pesquisa sem perder de vista sua relevancia pratica, mantendo
simultaneamente o rigor cientifico necessario para a produ¢do de conhecimento. Nesse sentido,
a metodologia favorece a integragdo entre aspectos teoricos e aplicados ao longo de todo o
processo investigativo.

Além disso, Wieringa (2009) destaca que a resolugdo de problemas na DSR ocorre por

meio de um ciclo regulador composto pelas etapas de investigacdo do problema, projeto da



solugdo, validagdo, implementacdo e avaliagdio. Com base nessa perspectiva, 0
desenvolvimento do Falha Zero estrutura-se na identificacdo das limitagdes presentes nos
métodos tradicionais de conscientizagdo em seguranga da informagdo, avangando para a
concepgao de uma solugdo educacional baseada em Realidade Aumentada e gamificagao.

O levantamento de trabalhos correlatos indicou que jogos digitais e tecnologias
imersivas podem favorecer o engajamento ¢ a aprendizagem, embora ainda apresentem
limitacdes como complexidade excessiva, restricdes de acesso e pouca integracdo entre
mobilidade, imersdo e conteudos de seguranca digital (Pitchay et al., 2025; Hodhod et al.,
2023). Nesse sentido, o Falha Zero propde uma experiéncia mais integrada, articulando
exploragdo espacial, narrativa e conscientizagdo em seguranca da informacao.

Além da fundamentacdo tedrica e metodologica, o projeto ja apresenta avancos
relacionados a prototipacao e ao desenvolvimento inicial do artefato. As etapas em andamento
envolvem a construgdo das interfaces no Figma, implementa¢do do sistema em plataforma
Unity com suporte ao 4RCore e desenvolvimento de modelos tridimensionais utilizados na
experiéncia em Realidade Aumentada por meio da plataforma Tripo3D.

Apresenta-se na Figura 1, esses elementos cuja integragdo, contribuem para estruturar a
proposta visual, narrativa e interativa do jogo, permitindo validar aspectos relacionados a
usabilidade, identidade visual e imersdo da experiéncia educativa. A proposta do jogo baseia-
se na exploracio do ambiente fisico associada a identificagdo de falhas de seguranca
representadas virtualmente em Realidade Aumentada.

Figura 1 — Etapas iniciais do desenvolvimento do Falha Zero: prototipacdo no Figma, implementagdo em Unity e
modelagem 3D no Tripo3D.
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Fonte: Elaborada pelos autores (2026).



Durante a experiéncia, o jogador assume o papel de um agente responsavel por localizar
ameagas digitais, interagir com objetos virtuais e responder desafios relacionados a seguranca
da informacao. O sistema aplica a gamificagdo utilizando elementos de jogos, como feedback
imediato, crondmetro, recompensas € progressao narrativa, buscando favorecer maior
engajamento e participa¢do ativa do usuario.

Por fim, espera-se que o Falha Zero contribua para a conscientiza¢do em seguranga da
informacdo por meio da integracdo entre Realidade Aumentada, gamifica¢do e aprendizagem
contextualizada, favorecendo experiéncias mais imersivas, acessiveis e voltadas ao

desenvolvimento de habitos seguros no ambiente digital.

Referéncias bibliograficas

ALNAJIM, A. M. et al. Exploring cybersecurity education and training techniques: a
comprehensive review of traditional, virtual reality, and augmented reality approaches.
Symmetry, v. 15, n. 12, p. 2175, 2023. Disponivel em: https://doi.org/10.3390/sym15122175.

ALQAHTANI, Hamed; KAVAKLI, Manolya. Design and evaluation of an augmented reality
game for cybersecurity awareness (CybAR). Information, v. 11, n. 2, p. 121, 2020.
Disponivel em: https://doi.org/10.3390/info11020121.

AUTA, M.; STROELE, V. Jogos Educativos Digitais e a Aprendizagem na Escola. Lynx, [S.
1], v. 3, p. 1-8, 2024. DOI: 10.34019/2675-4126.2023.v3.45228. Disponivel em:
https://periodicos.ufjf.br/index.php/lynx/article/view/45228.

BECK, Dennis; MORGADO, Leonel; SHEA, Patrick. Finding the gaps about uses of
immersing learning environments: a survey of surveys. JUCS - Journal of Universal
Computer Science, v. 26, p. 1043-1073, 2020. Disponivel em:
https://doi.org/10.3897/jucs.2020.055.

HEVNER, Alan; CHATTERJEE, Samir. Design research in information systems: theory
and practice. New York: Springer, 2010. Disponivel em: https://doi.org/10.1007/978-1-
4419-5653-8.

HODHOD, Rania et al. CyberHero: an adaptive serious game to promote cybersecurity
awareness. Electronics, v. 12, p. 3544, 2023. Disponivel em:
https://doi.org/10.3390/electronics12173544.

LAMPROPOULOS, G. et al. Integrating augmented reality, gamification, and serious games
in computer science education. Education Sciences, v. 13, n. 6, p. 618, 2023. Disponivel em:
https://doi.org/10.3390/educscil3060618.



NILSSON, Niels; NORDAHL, Rolf; SERAFIN, Stefania. Immersion revisited: a review of
existing definitions of immersion and their relation to different theories of presence. Human
Technology, v. 12, p. 108-134, 2016. Disponivel em:
https://doi.org/10.17011/ht/urn.201611174652.

PEFFERS, Ken ef al. A design science research methodology for information systems
research. Journal of Management Information Systems, v. 24, p. 45-77, 2007.

PITCHAY, Ali et al. SWINDLERTO: Development of Augmented Reality Game-Based
Interactivity for Enhancing Cybercrime Awareness. Journal of Computing Research and
Innovation, v. 10, p. 77-88, 2025. DOI: 10.24191/jcrinn.v10i1.497.

RYAN, Marie-Laure. Narrative as virtual reality 2: revisiting immersion and
interactivity in literature and electronic media. Baltimore: Johns Hopkins University Press,
2015. Disponivel em: https://dx.doi.org/10.1353/book.72246.

SANTOS, Eduardo Emilio dos et al. Cyber Defender: desenvolvimento e avaliagdo de um
jogo educativo para ensino de seguranca cibernética. /n: Simposio Brasileiro De
Ciberseguranca (SBSEQG), 25., 2025, Foz do Iguacu/PR. Anais [...]. Porto Alegre: Sociedade
Brasileira de Computacao, 2025. p. 289-304. DOI: https://doi.org/10.5753/sbseg.2025.10588.

WIERINGA, Roel. Design science as nested problem solving. /n: Proceedings Of The 4th
International Conference On Design Science Research In Information Systems And
Technology (DESRIST '09). Proceedings |[...]. New York: Association for Computing
Machinery, 2009. Article 8, p. 1-12. DOI: https://doi.org/10.1145/1555619.1555630.



