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RESUMO: Este trabalho apresenta o desenvolvimento do Falha Zero, um aplicativo mobile 

para Android voltado à conscientização em segurança da informação por meio de Realidade 

Aumentada e gamificação. A proposta busca integrar exploração espacial, narrativa e desafios 

interativos em uma experiência educativa imersiva voltada ao desenvolvimento de hábitos 

seguros no uso das tecnologias digitais. A pesquisa utiliza a abordagem Design Science 

Research (DSR), articulando fundamentação teórica e desenvolvimento do artefato. Como 

resultados parciais, o projeto já apresenta avanços na prototipação das interfaces no Figma, 

implementação do sistema na plataforma Unity e desenvolvimento de modelos tridimensionais 

na plataforma Tripo3D. Espera-se que o Falha Zero contribua como uma solução educacional 

interativa e acessível para a conscientização em segurança digital. 
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ABSTRACT: This work presents the development of Falha Zero, an Android mobile 

application focused on information security awareness through Augmented Reality and 

gamification. The proposal integrates spatial exploration, narrative, and interactive challenges 

into an immersive educational experience aimed at promoting safe digital practices. The 

research adopts the Design Science Research (DSR) approach, combining theoretical 

foundation and artifact development. As initial results, the project already presents advances in 

interface prototyping using Figma, system implementation in Unity, and the development of 

three-dimensional models through the Tripo3D platform. It is expected that Falha Zero will 

contribute as an interactive and accessible educational solution for cybersecurity awareness. 
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Introdução 

O avanço das tecnologias digitais ampliou o acesso à informação, mas também 

aumentou os riscos relacionados à segurança da informação, tornando a conscientização dos 

usuários essencial para a prevenção de incidentes de segurança em ambiente virtual (Santos et 

al., 2025; Hodhod et al., 2023). Nesse contexto, estratégias educativas voltadas à segurança 

digital tornam-se cada vez mais necessárias, especialmente diante de comportamentos 

inseguros como o uso de senhas fracas e o compartilhamento indevido de informações 

(Alqahtani; Kavakli-Thorne, 2020). 

Apesar dessa necessidade, métodos tradicionais de ensino ainda apresentam limitações 

quanto ao engajamento e à aplicação prática destes conteúdos. Assim, jogos digitais educativos 

e tecnologias imersivas emergem como alternativas promissoras para favorecer experiências de 

aprendizagem mais interativas e motivadoras (Auta; Ströele, 2024). 

Entre essas tecnologias, destaca-se a Realidade Aumentada (RA), capaz de integrar 

elementos virtuais ao ambiente físico como se uma extensão dele fosse ampliando a interação 

e a contextualização da aprendizagem em tempo real. Segundo Lampropoulos et al. (2023), a 

integração entre RA, gamificação e jogos educativos pode tornar o aprendizado mais dinâmico 

e significativo. 

Diante desse contexto, este trabalho apresenta o desenvolvimento em andamento do 

Falha Zero, um aplicativo mobile para Android voltado à conscientização em segurança da 

informação por meio da Realidade Aumentada e gamificação. A proposta integra exploração 

espacial, desafios interativos e feedback imediato em uma experiência educativa imersiva, 

utilizando a Design Science Research (DSR) como metodologia de desenvolvimento do artefato 

(Peffers et al., 2007; Hevner et al., 2010). 

 

Referencial Teórico 

A gamificação é o uso de jogos em contextos que não são jogos para criar engajamento, 

nesta direção, estudos sobre conscientização em segurança da informação indicam que jogos 

digitais e gamificação, podem favorecer o engajamento e a aprendizagem dos usuários em 

contextos educacionais. Nesse cenário, diferentes soluções têm explorado tecnologias imersivas 

e recursos interativos para tornar o ensino mais dinâmico e contextualizado. 
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Entre os trabalhos identificados na literatura, destacam-se sistemas como o 

SWINDLERT©, que utiliza Realidade Aumentada, quizzes e exploração espacial em uma 

experiência gamificada, o CybAR, que combina RA baseada em marcadores com vídeos 

educativos e feedback imediato, e o CyberHero, que adota narrativa interativa e desafios 

voltados à segurança digital (Pitchay et al., 2025; Alqahtani; Kavakli-Thorne, 2020; Hodhod et 

al., 2023). 

Embora as contribuições desses sistemas sejam relevantes para o contexto, ainda são 

observadas limitações relacionadas à integração entre mobilidade, imersão e contextualização 

prática dos conteúdos, além da escassez de soluções voltadas especificamente à conscientização 

em segurança da informação para os usuários (Alnajim et al., 2023). 

A imersão é um estado no qual a atenção se dissocia da realidade e pode se dar em 3 

dimensões, a primeira se dá pelo sistema que simula uma realidade virtual (RV) ou aumentada 

(RA), a segunda se dá por agência, que leva o usuário a agir dentro de uma sistema ou fora dele, 

a terceira pela narrativa que promove imersão emocional (personagens), espacial (cenários) e 

de deslocamento temporal (Beck; Morgado, 2020; Nilsson, 2016; Ryan, 2015). 

Com base nesse cenário, o Falha Zero propõe integrar exploração espacial, narrativa e 

desafios gamificados em uma experiência educativa voltada à conscientização em segurança da 

informação, buscando reunir mobilidade, interação imersiva e conteúdos de segurança digital 

em um único ambiente de aprendizagem. 

 

Resultados  

Como resultados parciais é possível constatar que, a adoção da Design Science Research 

(DSR) mostra-se adequada ao propósito deste estudo por permitir a articulação entre 

fundamentação teórica e desenvolvimento de um artefato voltado à solução de um problema 

real (Peffers et al., 2007; Hevner et al., 2010). Segundo Hevner et al (2010), a DSR possibilita 

tratar problemas de pesquisa sem perder de vista sua relevância prática, mantendo 

simultaneamente o rigor científico necessário para a produção de conhecimento. Nesse sentido, 

a metodologia favorece a integração entre aspectos teóricos e aplicados ao longo de todo o 

processo investigativo. 

Além disso, Wieringa (2009) destaca que a resolução de problemas na DSR ocorre por 

meio de um ciclo regulador composto pelas etapas de investigação do problema, projeto da 
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solução, validação, implementação e avaliação. Com base nessa perspectiva, o 

desenvolvimento do Falha Zero estrutura-se na identificação das limitações presentes nos 

métodos tradicionais de conscientização em segurança da informação, avançando para a 

concepção de uma solução educacional baseada em Realidade Aumentada e gamificação. 

O levantamento de trabalhos correlatos indicou que jogos digitais e tecnologias 

imersivas podem favorecer o engajamento e a aprendizagem, embora ainda apresentem 

limitações como complexidade excessiva, restrições de acesso e pouca integração entre 

mobilidade, imersão e conteúdos de segurança digital (Pitchay et al., 2025; Hodhod et al., 

2023). Nesse sentido, o Falha Zero propõe uma experiência mais integrada, articulando 

exploração espacial, narrativa e conscientização em segurança da informação.  

Além da fundamentação teórica e metodológica, o projeto já apresenta avanços 

relacionados à prototipação e ao desenvolvimento inicial do artefato. As etapas em andamento 

envolvem a construção das interfaces no Figma, implementação do sistema em plataforma 

Unity com suporte ao ARCore e desenvolvimento de modelos tridimensionais utilizados na 

experiência em Realidade Aumentada por meio da plataforma Tripo3D.  

Apresenta-se na Figura 1, esses elementos cuja integração, contribuem para estruturar a 

proposta visual, narrativa e interativa do jogo, permitindo validar aspectos relacionados à 

usabilidade, identidade visual e imersão da experiência educativa. A proposta do jogo baseia-

se na exploração do ambiente físico associada à identificação de falhas de segurança 

representadas virtualmente em Realidade Aumentada. 

Figura 1 – Etapas iniciais do desenvolvimento do Falha Zero: prototipação no Figma, implementação em Unity e 

modelagem 3D no Tripo3D. 

 

Fonte: Elaborada pelos autores (2026). 
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Durante a experiência, o jogador assume o papel de um agente responsável por localizar 

ameaças digitais, interagir com objetos virtuais e responder desafios relacionados à segurança 

da informação. O sistema aplica a gamificação utilizando elementos de jogos, como feedback 

imediato, cronômetro, recompensas e progressão narrativa, buscando favorecer maior 

engajamento e participação ativa do usuário. 

Por fim, espera-se que o Falha Zero contribua para a conscientização em segurança da 

informação por meio da integração entre Realidade Aumentada, gamificação e aprendizagem 

contextualizada, favorecendo experiências mais imersivas, acessíveis e voltadas ao 

desenvolvimento de hábitos seguros no ambiente digital.  
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