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Resumo: Este trabalho apresenta o desenvolvimento de um sistema de controle de acesso
IoT com ESP32, RFID e Firebase. Permite autenticagdo por tags e aplicativo, com
gerenciamento remoto de usudrios. Testes indicaram leitura confidvel até 2 cm, tempo de
resposta entre 250 e 600 ms e acionamento em cerca de 1 s. O sistema operou de forma
estdvel, com comunica¢do eficiente mesmo sob variagdes no Wi-Fi, demonstrando
viabilidade para aplicacdes de controle de acesso de baixo custo.
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INTRODUCAO

Nas ultimas décadas, o avango das tecnologias
digitais e da Internet das Coisas (IoT) tem
transformado a forma como dispositivos eletronicos
interagem entre si € com os usudarios. Nesse
paradigma, objetos fisicos equipados com sensores,
atuadores e capacidades de comunicagdo podem ser
conectados a internet, permitindo a coleta, troca e
processamento de informagdes em diferentes
aplicagdes (Atzori et al., 2010). Esse conceito tem
sido aplicado em diversas areas, incluindo automagao
residencial, cidades inteligentes e monitoramento
ambiental (Gubbi et al., 2013).

Entre as aplicagdes relacionadas a seguranga, os
sistemas de controle de acesso tém se destacado
como uma importante area de desenvolvimento.
Tradicionalmente, esses sistemas utilizam chaves
mecanicas ou dispositivos eletrdnicos simples, que
apresentam limitagdes relacionadas a seguranca,
gerenciamento de usudrios e registro de eventos.
Com o avanco das tecnologias embarcadas, da
conectividade sem fio ¢ da Internet das Coisas (IoT),
tornou-se  possivel desenvolver solugdes mais
avancadas que permitem o controle e o
monitoramento de acessos por meio de dispositivos
conectados a internet (Alaba et al., 2017).

Nesse contexto, a tecnologia RFID (Radio Frequency
Identification) tem sido amplamente utilizada para
identificacdo automdtica de pessoas e objetos.
Sistemas baseados em RFID permitem que usudrios
sejam autenticados por meio de cartdes ou etiquetas
eletronicas, tornando o processo de controle de
acesso mais pratico e seguro (Want, 2006). Quando
combinada com microcontroladores com
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conectividade Wi-Fi, como o ESP32, essa tecnologia
possibilita a criagdo de dispositivos conectados
capazes de se comunicar diretamente com servigos
em nuvem e aplicagdes moveis.

Além disso, o uso de plataformas de computacdo em
nuvem tem ampliado as possibilidades de
desenvolvimento de sistemas IoT. Servigos em
nuvem permitem o armazenamento de dados,
sincroniza¢do em tempo real e gerenciamento remoto
de dispositivos conectados, possibilitando a
integracdo entre sistemas embarcados e aplicagdes
moveis (Botta et al., 2016; Borgia, 2014). Em
conjunto com ambientes de desenvolvimento
multiplataforma, como o Flutter, essas tecnologias
permitem a criagdo de aplicativos moveis capazes de
interagir diretamente com dispositivos IoT de forma
simples e eficiente.

Alguns trabalhos recentes tém investigado o uso de
tecnologias de Internet das Coisas na integragao entre
dispositivos embarcados, redes de comunicagio e
aplicagdes  conectadas, bem como aspectos
relacionados a seguranga, confiabilidade e operagao
em tempo real desses sistemas (Bertoli et al., 2023;
Barral Vales et al., 2024). Nesse contexto, aplicagdes
de controle de acesso baseadas em dispositivos
embarcados e tecnologias de identificagdo
automatica, como RFID, tém sido exploradas como
alternativas para sistemas de seguranca inteligentes.
Essas solugdes combinam microcontroladores com
conectividade a internet, tecnologias RFID,
possibilitando o monitoramento e controle de acessos
em tempo real (Surapaneni et al., 2024). Além disso,
abordagens recentes tém investigado arquiteturas IoT
integradas com multiplos servigos ¢ funcionalidades,
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incluindo autenticagdo, monitoramento e controle
remoto em tempo real, com foco em eficiéncia,
escalabilidade e baixo custo (Hasib et al., 2026).

Nesse contexto, o desenvolvimento de sistemas de
controle de acesso baseados em IoT representa uma
alternativa interessante para a implementagdo de
solugdes de seguranca modernas, especialmente
quando associado ao uso de hardware acessivel e
tecnologias abertas. A integracdo entre dispositivos
embarcados, servigos em nuvem e aplicagdes moveis
possibilita a criacdo de sistemas capazes de oferecer
funcionalidades como autenticacdo eletronica,
gerenciamento remoto de usudrios e registro de
eventos de acesso.

Assim, este trabalho tem como objetivo desenvolver
e implementar um sistema de controle de acesso
baseado em Internet das Coisas, por meio de uma
fechadura eletronica acionada por tag RFID ou por
aplicativo movel. Nesse contexto, a principal
contribui¢do da proposta estd na implementacdo e
validagdo experimental de uma arquitetura de baixo
custo que integra autenticacdo local e gerenciamento
remoto em uma solugfo unificada. O sistema utiliza o
microcontrolador ESP32 como unidade embarcada,
responsavel pela leitura das tags, comunicacdo com o
Firebase Realtime Database e acionamento da
fechadura, enquanto o aplicativo desenvolvido em
Flutter permite a autenticagdo e o gerenciamento
remoto de usudrios autorizados em tempo real. .

MATERIAL E METODOS

O sistema de controle de acesso desenvolvido,
apresentado na Figura 1, foi concebido com a
integracdo de diferentes tecnologias, buscando
oferecer uma solugdo pratica, segura e de facil
utilizagdo para o gerenciamento de entrada em
ambientes. O fluxo de funcionamento do sistema, sob
a perspectiva do usudrio, ¢ ilustrado na Figura 2. A
proposta parte da ideia de centralizar o controle nas
méos do administrador, permitindo que todo o
processo seja realizado de forma remota e intuitiva.
A interagdo com o sistema acontece por meio de um
aplicativo movel desenvolvido em Flutter, que pode
ser utilizado tanto em dispositivos Android quanto
i0S. Por meio desse aplicativo, o administrador pode
realizar o cadastro dos usuarios, utilizando
informagdes como e-mail e senha, além de definir
quais deles possuem autorizagdo para acessar o local
monitorado. Os dados cadastrados sdo armazenados
no Firebase, que atua como base central do sistema,
garantindo que as informacdes estejam sempre
disponiveis e atualizadas. Essa estrutura permite que
as decisdes de acesso sejam tomadas de forma rapida
e consistente, independentemente da localizagdo do
usuario ou do administrador. Uma vez que o usuario
recebe a autorizagdo, o proprio aplicativo
disponibiliza uma nova interface com a opg¢io de
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acesso. Ao selecionar essa op¢do, um comando ¢
enviado ao sistema, acionando 0 mecanismo
responsavel pela abertura da fechadura. Dessa forma,
o processo de entrada ocorre de maneira simples, sem
a necessidade de chaves fisicas, mantendo ao mesmo
tempo um nivel adequado de seguranca e controle.

v

WI-FI/HTTP

e Leitor RFID

Dados Tag Valida

N

Sinal

Fechadura Elétrica

Figura 1. Diagrama de blocos do sistema.

No ambiente de acesso, o funcionamento do sistema
ocorre de forma automatica e integrada aos dados
previamente cadastrados. Ao se aproximar do ponto
de entrada, o usudrio apresenta sua tag ao leitor
RFID, que realiza a leitura do identificador tnico do
dispositivo. Essa informagdo ¢ entdo enviada ao
microcontrolador ~ ESP32,  responsavel  pelo
processamento das decisdes do sistema. A partir
desse momento, o ESP32 compara o identificador
lido com os dados armazenados na base em nuvem,
Firebase, verificando se a tag esta associada a um
usuario autorizado. Caso a identificacdo seja valida, o
sistema envia um sinal para um modulo relé, que atua
como um interruptor eletronico. Esse acionamento
permite energizar a fechadura elétrica, liberando o
acesso do usudrio de forma rapida e segura. Por outro
lado, se a tag ndo estiver cadastrada ou nfo possuir
autorizagdo, o acesso ¢ automaticamente negado.

O ESP32, responsavel pela comunicagdo via Wi-Fi e
integracdo com o Firebase, ¢ conectado ao leitor
RFID e ao moédulo relé. O acionamento da trava
solenoide € realizado indiretamente por meio do relé,
enquanto a alimentag¢do do sistema ¢é provida por uma
fonte externa, com adequacdo de tensdo realizada por
um conversor step-down, que fornece alimentagdo ao
ESP32, o qual, por sua vez, disponibiliza tensdo de
operagdo para o modulo RFID, conforme apresentado
na Figura 3. O programa do ESP32 foi desenvolvido
na plataforma Arduino IDE, com o auxilio de
bibliotecas  especificas  disponiveis em  seu
gerenciador de bibliotecas. Foram utilizadas
bibliotecas voltadas a leitura de tags RFID,
armazenamento de dados na memoria, comunicagio
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via Wi-Fi e integra¢do com o Firebase, permitindo a
comunicagdo entre o microcontrolador, o aplicativo e
a base de dados em nuvem.
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Figura 2. Fluxo de intera¢do do usuario com o
sistema.
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Figura 3. Arquitetura fisica do sistema de controle
de acesso.

O acionamento do relé foi realizado diretamente por
meio de um pino digital do ESP32 (D32). Durante o
funcionamento do sistema, o programa desenvolvido
para o ESP32 mantém o microcontrolador em estado
de monitoramento  continuo, aguardando a
aproximac¢do de uma tag RFID. Quando uma tag ¢
detectada, seu identificador unico (UID) ¢é lido e
comparado com os dados armazenados no Firebase
Realtime Database. Caso a tag esteja cadastrada e
autorizada, o programa aciona o pino responsavel
pelo controle do relé, permitindo a liberago
momentanea da fechadura. Em seguida, o evento de
acesso ¢ registrado no banco de dados, incluindo
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informacdes como data, horario e identificacdo do
usudrio. Por outro lado, quando a tag nfo estd
cadastrada, o acesso é negado. Nessa situa¢do, o UID
da tag ¢ exibido no monitor serial da Arduino IDE e
também disponibilizado no Firebase Realtime
Database. Isso permite que o administrador realize o
cadastro da nova tag de duas formas distintas:
diretamente no codigo do ESP32, conforme ilustrado
na Figura 4, ou manualmente por meio da interface
administrativa do Firebase.

// Cadastra tags

void cadastrarTagsTeste() {
writeCardToEEPROM(@, "CA D7 F5 @F"); // Cadastra a primeira tag
writeCardToEEPROM(1, "AA 43 F9 ©F"); // Cadastra a segunda tag
Serial.println("Tags de teste cadastradas na EEPROM.");

}
Figura 4. Cadastro de tags direto no codigo.

No modo de cadastro via Firebase Realtime
Database, a inclusdo de uma nova tag ¢ realizada
inserindo  seu  identificador no  caminho
correspondente as tags e atribuindo o valor “17,
indicando  autoriza¢do. Somente apds  essa
configuracdo a tag passa a ser reconhecida como
valida, permitindo a liberacdo do acesso por meio da
abertura da fechadura (trava solenoide), conforme
apresentado na Figura 5.

O programa desenvolvido para o ESP32 foi
configurado para atuar como um servidor HTTP,
disponibilizando um endpoint responsavel por
receber as requisi¢des enviadas pelo aplicativo. Ao
receber uma solicitagdo, o sistema realiza a
verificacdo de sua validade e, caso esteja autorizada,
executa o acionamento do relé, permitindo a
liberacdo da fechadura. Essa abordagem possibilita o
controle remoto do acesso de forma segura e
eficiente, assegurando que apenas requisi¢cdes
autorizadas sejam processadas.

Realtime Database

Dados Regras Backups Uso ¥ Extensions

®  https://TretslO-default-rtdb.firebaseio.com

- caminho
- para
AA43F90F: 1
- fechadura
- tags
-~ AA43F90F 1
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-- CAD7F50F
- CADAO7E9
- CDA82D38

»- usuarios_acessos

Figura 5 — Interface de cadastro de tags no Firebase
Realtime Database.

O aplicativo foi desenvolvido utilizando o ambiente
Flutter. Para sua implementagdo, foi utilizado o
Visual Studio Code, em conjunto com o SDK do
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Flutter e o gerenciador de pacotes Dart. Além disso,
foi realizada a configuracio do Firebase para
autenticagio e gerenciamento de usuarios. As telas de
login, registro e recuperagdo de senha foram
desenvolvidas com integragdo ao  Firebase
Authentication, permitindo a autenticacdo por meio
de e-mail e senha. Essas interfaces seguem um fluxo
de navegacdo organizado, com validagdo dos dados
inseridos e tratamento de possiveis erros, conforme
ilustrado nas Figuras 6, 7 ¢ 8. Na tela de login, Figura
6, o usudrio pode acessar o sistema informando o e-
mail e a senha previamente cadastrados. Apds a
autenticagdo, o acesso a funcionalidade de abertura
da fechadura (trava solendide) é disponibilizado. A
interface também oferece as op¢des “Vocé ainda ndo
possui uma conta?”, que direciona o usudrio para a
tela de registro, e “Esqueceu sua senha?”, que
permite a redefinicdo da senha cadastrada. A tela de
registro, Figura 7, permite o cadastro de novos
usuarios por meio da inser¢do de um e-mail valido e
de uma senha com, no minimo, seis caracteres. Apds
o envio das informagdes, o administrador do sistema
pode, por meio do Firebase, aprovar ou recusar o
cadastro. Nessa mesma interface, o usuario também
pode retornar a tela de login ou acessar a opgao de
recuperacdo de senha. Na tela recuperacdo da senha,
Figura 8, o usuario pode redefinir sua senha por meio
do envio de um link de recuperagdo para o enderego
de e-mail previamente cadastrado no sistema. Esse
recurso pode ser utilizado tanto em situacdes em que
a senha foi esquecida quanto quando o usuario deseja
altera-la por motivos de seguranca. A partir do /ink
enviado, ¢ possivel realizar a atualizagdo da senha,
restabelecendo o acesso ao aplicativo.

O aplicativo foi desenvolvido utilizando o pacote
Provider para o gerenciamento de estado, permitindo
a atualizacdo eficiente das informagdes entre os
diferentes componentes da aplicagdo. A autenticagdo
dos usudrios ¢ realizada por meio do Firebase
Authentication, possibilitando o login e o registro
com e-mail e senha. Apds a autenticacdo, os dados
dos usudrios sdo armazenados no Firebase Realtime
Database, onde também é realizado o controle das
permissdes de acesso. O sistema conta com uma
camada administrativa, na qual o administrador pode
aprovar ou rejeitar manualmente novos cadastros
diretamente no Firebase Realtime Database. Além
disso, o sistema realiza o registro automatico da data
e do horario em que a fechadura ¢é acionada por cada
usuario autenticado, conforme ilustrado na Figura 9.

A Figura 10 apresenta a estrutura utilizada no
Firebase, destacando o  servico  Firebase
Authentication, responsavel pela autenticacdo de
usuarios por meio de e-mail e senha. Foram
realizados testes de usabilidade e desempenho, com
foco na responsividade da interface e na eficiéncia da
comunicagdo com os servi¢os do Firebase. O sistema
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de autenticacdo, baseado no Firebase Authentication,
garante que apenas usudrios autorizados tenham
acesso as funcionalidades do aplicativo.

Figura 6. Tela de login.

Além disso, os testes avaliaram a integridade dos
dados armazenados ¢ a estabilidade da conex@o com
o Firebase Realtime Database em diferentes
condi¢gdes de uso. O Firebase Realtime Database
desempenha um papel fundamental na estrutura do
sistema, sendo utilizado para armazenar e gerenciar
as informagdes relacionadas aos usuarios ¢ ao
controle de acesso. Por meio dessa plataforma, sdo
registrados os dados de cadastro, como o e-mail e o
status de aprovagdo de cada usuério, definidos pelo
administrador da aplica¢do, conforme ilustrado na
Figura 11. Adicionalmente, o banco de dados
mantém um histérico de eventos, registrando as datas
¢ horéarios em que a fechadura foi acionada, o que
permite  um acompanhamento detalhado das
atividades do sistema. Essa abordagem possibilita
ndo apenas o gerenciamento em tempo real, mas
também a escalabilidade ¢ a sincronizagdo cficiente
entre o aplicativo e os dispositivos conectados, como
o ESP32.

Registro

Email

Figura 7. Tela de registro.

O programa desenvolvido para o ESP32 foi
configurado para atuar como um servidor HTTP,
disponibilizando um endpoint responsavel por
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receber os comandos enviados pelo aplicativo. Ao
receber uma requisi¢do, o sistema verifica sua
validade e, caso esteja autorizada, aciona o relé
responsavel pela liberagdo da fechadura. Essa
abordagem permite o controle remoto do sistema de
forma pratica e segura, garantindo que apenas
solicitagdes autorizadas sejam processadas.

X

¢ Recuperar Senha

Email

Envlar Link de Recuperagdo

Figura 8. Tela recuperaco de senha.

Apos a finalizagdo da montagem fisica do circuito,
foram realizados testes com o objetivo de validar o
funcionamento, a estabilidade e a confiabilidade do
sistema como um todo. Para uma andlise mais
organizada, os testes foram conduzidos em etapas,
contemplando a avaliacdo individual de cada
subsistema.

Foram realizados testes com o moédulo RFID
MFRCS522, variando a distancia entre a tag e o leitor
de 0 a 5 cm. Também foram realizados testes de
repeti¢do para avaliar a consisténcia das leituras e a
comunicagdo SPI com o ESP32.

Foram realizados testes com o ESP32 em diferentes
condicdes de rede Wi-Fi, incluindo ambientes
domésticos, uso de roteador portatil e situagdes com
sinal reduzido, com o objetivo de avaliar a robustez
da comunicacdo com o Firebase Realtime Database.
Durante os testes, foram simuladas interrup¢des na
conexdo, seguidas de processos de reconexdo,
permitindo verificar o tratamento de falhas ¢ a
retomada da comunicagdo. As operagdes de leitura e
escrita no banco de dados foram acompanhadas por
meio do console do Firebase, possibilitando a
verificagdo do correto envio e recebimento das
informagdes. Foram realizados testes com o relé
tanto de forma isolada quanto integrado ao sistema,
com o objetivo de avaliar seu desempenho no
acionamento da fechadura. Além disso, foram
conduzidos testes utilizando comandos remotos por
meio do aplicativo desenvolvido em Flutter,
simulando o acesso por diferentes usuarios em
horarios distintos. Foram realizadas medigdes do
intervalo de tempo entre a leitura de uma tag RFID
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ou o envio de um comando pelo aplicativo até o
acionamento fisico do relé.

v gsizA4MDVQBpjuRdnn46bRUYc73
email: "Emaill@gmail.com"
status: "aprovado"

¥ usuarios_acessos

emaill@gmail_com
v -ONQt2srVnay9tExHwJJ3

horario: "2025-04-09 15:51:05"

status: "aberta"

Figura 9. Aprovagdo do e-mail e sua data.
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Figura 10. Autenticacdo no firebase.
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Figura 11. Controle de acesso.
RESULTADOS E DISCUSSAO

Leitura RFID com o médulo MFRC522: os testes
realizados com diferentes cartdes e tags RFID
permitiram avaliar o desempenho do sistema de
leitura em funcdo da distancia entre a tag e o leitor.
Os resultados indicaram que a leitura ocorre de forma
confidvel em distancias de até 2 cm. Para distancias
superiores, observou-se degradagdo significativa no
desempenho, sendo que, a partir de aproximadamente
3 cm, a taxa de leitura reduz-se para cerca de 20%.
Além disso, os testes de repeti¢do evidenciaram alta
confiabilidade do sistema dentro da faixa de
operacdo, com taxa de acerto de 100% nas leituras
realizadas a uma distancia de até 2 cm. Ndo foram
observadas falhas relevantes na comunicagdo SPI
entre o0 moédulo MFRC522 e o ESP32 durante os

WRa0pbtloaZzepiliyOGMAzniWgcopimnFpg.
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ensaios. Esse comportamento esta de acordo com as
caracteristicas do médulo MFRC522, descritas na
literatura, que indicam curto alcance de operacio,
tipicamente limitado a poucos centimetros, devido as
caracteristicas da comunicagdo por acoplamento
indutivo na frequéncia de 13,56 MHz. Dessa forma,
os resultados obtidos confirmam o comportamento
esperado do dispositivo, a0 mesmo tempo em que
demonstram sua adequagdo para aplicagdes de
controle de acesso por proximidade, nas quais a
leitura em curtas distancias exige a aproximagdo
intencional da tag, reduzindo leituras indevidas e
contribuindo para maior seguranca do sistema.

Conectividade Wi-Fi e integracdo com o Firebase: os
resultados indicaram que a varia¢do na qualidade do
sinal Wi-Fi ndo compromete o funcionamento do
sistema. Entretanto, em condi¢gdes de sinal reduzido,
observou-se um aumento no tempo de atualizacdo do
Firebase Realtime Database, com atrasos de alguns
segundos. Por outro lado, na auséncia total de
conexdo com a internet, as leituras realizadas nio sdo
registradas no banco de dados, ndo havendo alteragdo
no estado da fechadura. Esse comportamento impede
a liberagdo indevida do acesso, contribuindo para a
seguranca do sistema nessas condi¢des. Esse
resultado estd de acordo com o modelo de
funcionamento de sistemas baseados em servigos em
nuvem, nos quais a disponibilidade da conexdo ¢
essencial para a sincronizagdo de dados em tempo
real. Dessa forma, embora a laténcia aumente em
condicdes de sinal degradado, o sistema mantém seu
funcionamento quando héa conectividade disponivel.
Na auséncia de conexdo com a internet, observa-se
um comportamento seguro, no qual a fechadura nfio ¢
acionada, impedindo acessos ndo autorizados.

Acionamento do rel¢ e resposta da fechadura:
observou-se que, ap6s a validagdo de uma tag
autorizada, o relé é acionado e desativado em um
intervalo de aproximadamente 1 segundo. Os
resultados demonstraram que o relé respondeu
corretamente em todas as situacdes avaliadas,
garantindo o funcionamento adequado da abertura da
fechadura. Esse comportamento indica que o sistema
apresenta tempo de resposta compativel com
aplicacdes de controle de acesso, nas quais pequenos
atrasos ndo comprometem a interacdo do usuario.
Além disso, a resposta consistente do relé evidencia a
confiabilidade do acionamento tanto em operacdes
locais quanto remotas.

Tempo de resposta e laténcia: os resultados
indicaram que o tempo de resposta variou entre 250 ¢
600 milissegundos, apresentando variagdo conforme
a qualidade da conexdo Wi-Fi. Observou-se que
esses valores ndo comprometeram o funcionamento
do sistema durante os testes realizados. Esse
desempenho ¢ compativel com aplicagdes de controle
de acesso, nas quais atrasos dessa ordem ndo
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prejudicam a interacdo do usuério nem a eficiéncia
do sistema. A influéncia da qualidade da conexdo
Wi-Fi no tempo de resposta evidencia a dependéncia
da comunica¢do em nuvem, caracteristica comum em
sistemas baseados em IoT.
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