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RESUMO:

O texto analisa o fendmeno do material de abuso sexual infantil (CSAM) no contexto dos
crimes digitais, destacando que, embora potencializado pelo ambiente cibernético, sua origem
esta em praticas concretas de violéncia sexual contra criancas e adolescentes reais. Evidencia-
se que o ciberespaco atua como vetor de amplificagdo, armazenamento e disseminagao continua
desse material, intensificando a vitimizagdo. Nesse cenario, ganha destaque o grooming,
entendido como o processo de aliciamento por meio de manipulagdo psicologica, no qual o
agressor induz a vitima a produc¢do e ao compartilhamento de conteido sexual. O texto
demonstra uma mudanga relevante no padrdo dos crimes, com o crescimento da autoprodugao
de CSAM, frequentemente integrada a redes criminosas organizadas e transnacionais. Do ponto
de vista juridico, o Estatuto da Crianca e do Adolescente oferece mecanismos para repressao
dessas condutas, abrangendo producao, distribui¢do, armazenamento e aliciamento. Contudo,
surgem desafios interpretativos, especialmente na adequacdo do grooming a tipos penais mais
gravosos, como a autoproducdo de CSAM e o estupro de vulneravel em ambiente virtual.
Conclui-se que o enfrentamento eficaz desse fendmeno exige abordagem integrada entre
direito, tecnologia e pericia digital.
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ABSTRACT:

The text analyzes the phenomenon of Child Sexual Abuse Material (CSAM) within the context
of digital crimes, emphasizing that, although amplified by the cyber environment, its origin lies
in concrete acts of sexual violence against real children and adolescents. It highlights that
cyberspace functions as a vector for the amplification, storage, and continuous dissemination
of such material, intensifying victimization. In this context, grooming emerges as a central
element, understood as the process of child solicitation through psychological manipulation, in
which the offender induces the victim to produce and share sexual content. The text also
demonstrates a significant shift in crime patterns, with the increasing prevalence of self-
generated CSAM, often integrated into organized and transnational criminal networks. From a
legal perspective, Brazil’s Child and Adolescent Statute provides mechanisms to repress these
conducts, covering production, distribution, storage, and solicitation. However, interpretative
challenges arise, particularly regarding the proper legal framing of grooming in relation to more
serious offenses, such as the production of CSAM and statutory rape in virtual environments.
It concludes that effectively addressing this phenomenon requires an integrated approach
combining legal frameworks, technology, and digital forensics..

DESCRIPTORS: Grooming; CSAM; Digital Crime; Rape of a Vulnerable Person.

1 INTRODUCAO

A tecnologia oferece inlimeras facilidades no cotidiano, mas também introduz novas
modalidades de pratica delitiva, frequentemente potencializadas pelo uso de redes digitais e
plataformas de comunicagdo. Nesse contexto, o professor (JORGE, 2020) ensina que o
fendmeno do cibercrime imerge de um conjunto heterogéneo de condutas ilicitas realizadas por
meio de dispositivos eletronicos e sistemas informatizados, explorando vulnerabilidades
tecnologicas, comportamentais ou estruturais.

No cenario contemporaneo, o cibercrime frequentemente envolve a produgdo, o
armazenamento e a disseminagdo de arquivos digitais com abuso sexual de criangas e
adolescentes. Tais condutas sdo graves, pois violam diretamente a dignidade das vitimas e sdo
severamente reprimidas pelo ordenamento juridico (IBRAHIN, 2025).

Embora enquadradas como crimes cibernéticos, essas praticas decorrem de violéncia
sexual concreta contra criancas e adolescentes, caracterizada como estupro de vulneravel
(BRASIL, 2009). O ambiente digital atua como meio de amplificagdo e disseminagdo continua
do material, intensificando a vitimizagao.

A INTERPOL® mantém uma base de dados composta por quase 5 milhdes de imagens

de exploragdo sexual infantil, entre videos e fotos. Este tipo de material consolidou-se na

8 INTERPOL - Organizagio Internacional de Policia Criminal. E composta por 196 paises membros. Sua fungio

¢ ajudar as policias de todos estes paises a trabalharem em conjunto. Disponivel em https://www.interpol.int/Who-
we-are/What-is-INTERPOL. Acessado em 16 de abr. 2026.



literatura e doutrina internacional com o termo CSAM (Child Sexual Abuse Material) ou CSEM
(Child Sexual Exploited Material), isto é “Material de Abuso Sexual Infantil” ou “Material de
Exploracao Sexual Infantil”. O termo designa qualquer representagdo digital que envolva atos
de natureza sexual envolvendo menores. Tal terminologia substitui expressdes imprecisas €
inadequadas, como “pornografia infantil” ou “pedofilia”, as quais ndo refletem adequadamente
a natureza violenta e abusiva dessas condutas.

Importante ressaltar que em 2022, a Sexta Turma do Superior Tribunal de Justiga (STJ)
reafirmou que o termo “cena de sexo explicito ou pornografica”, de que trata o artigo 241-E do
Estatuto da Crianca e do Adolescente (BRASIL, 1990), ndo se restringe as imagens em que a
genitalia de criancas e adolescentes esteja desnuda, ou que mostrem cenas de sexo (STJ, 2022).
Este entendimento ¢ o mesmo seguido pelo grupo de investigadores que utilizam o ICSE da
INTERPOL.

O banco de dados internacional ICSE (International Child Sexual Exploitation
database) constitui uma ferramenta avancada de inteligéncia e investigacdo que possibilita a
cooperacao entre especialistas de mais de 70 paises no enfrentamento a exploragdo sexual
infantil.

Por meio da tecnologia, policiais se reunem periodicamente em varios escritorios da
INTERPOL espalhados pelo mundo para categorizar novos arquivos de CSAM, bem como
investigar imagens e videos de vitimas, suspeitos e locais em agdes coordenadas com
autoridades em escala global. Os trabalhos do ICSE ja permitiram identificar mais de 42 mil
vitimas e 18 mil abusadores ao redor do mundo®.

A produgdo, armazenamento, compartilhamento, comercializagdo ou qualquer OUTRA
forma de circulacio de CSAM constitui crime e representa grave violacdo aos direitos
fundamentais de criancas e adolescentes em diversos ordenamentos juridicos. No Brasil, tais
condutas encontram previsdo no Estatuto da Crianca e do Adolescente (BRASIL, 1990), sem
prejuizo de sua eventual correlacdo com tipos penais mais gravosos, como o ja citado estupro
de vulneravel (BRASIL, 2009).

Nos Estados Unidos, dados da organiza¢dao ndo-governamental Child Rescue Coalition

(CRC), entidade estabelecida em Boca Raton, na Florida, indicam que entre 30 e 50 milhdes de

4 Base de Dados de Vitimas e Abusadores da INTERPOL (ICSE). 2024. Disponivel em: <
https://www.interpol.int/en/Crimes/Crimes-against-children/International-Child-Sexual-Exploitation-database>.
Acesso em: 16 abr. 2026.



conexdes® na internet estdo, diariamente, associadas ao trafego de CSAM, abrangendo desde
plataformas abertas de redes sociais até redes ponto a ponto e ambientes da chamada Dark Web.

O Brasil ¢ um dos principais parceiros da CRC no combate ao abuso e a exploragao
sexual de criancas e adolescente. H4 policiais Civis e Federais treinados para atuarem no
ciberespaco em busca de abusadores. Inclusive conta com o seu proprio corpo de instrutores
encarregados de difundir técnicas e metodologias que objetivam a prevencao e a repressao dos
casos de abuso sexual infantil.

Assim como a INTERPOL, a CRC disponibiliza uma ferramenta tecnoldgica
denominada de Child Protection System (CPS). Ela permite tabular e analisar as potenciais
conexdes de internet que trafegam CSAM. Dados do sistema, acessivel apenas por policiais
treinados, indicam que, no Brasil, em apenas 30 (trinta) dias, quase 2.500 (duas mil e
quinhentas) conexdes foram utilizadas para trafegar algum tipo de CSAM. Apenas no Estado
de Sao Paulo, pouco mais de 1000 (um mil) conexdes foram utilizadas para este fim. No Rio
de Janeiro, cerca de 330 (trezentas e trinta) conexdes € no Mato Grosso do Sul, ao menos 6
(seis) conexdes de internet sdo contumazes no trafego de material de abuso sexual infantil.

Nota-se nos ultimos anos, o incremento significativo de CSAM, cujos arquivos possuem
origem ativa por parte da crianga vitima, isto €, a crianga ou adolescente tem concorrido para
que seus videos e suas fotos sejam expostos na internet. Este fendmeno ¢ exatamente o oposto
do que os policiais estavam acostumados a encontrar em suas investigagdes. “Antes o abusador
se dirigia até a vitima, se expunha mais. Atualmente, com o crescente uso das redes sociais, a
propria crianca se encarrega de produzir e alimentar o acervo de CSAM do criminoso” (JORGE,
2026).

Os especialistas em crimes digitais tratam este fendmeno da autoproducao e distribuicao
de CSAM produzido pela propria vitima grooming, cujo significado literal estd ligado ao
aliciamento infantil para a pratica sexual através de comunidades virtuais existentes na internet.
O arquivo digital com contetido sexual produzido por uma crianga, muitas vezes, ¢ muito mais
grave que uma imagem capturada por um abusador presencial, pois na maioria das vezes o
abusador presencial precisa se certificar de que ndo est4 sendo vigiado. Por outro lado, atras de
um computador, supostamente “protegido” pelo anonimato da internet ele tem toda a liberdade
para dirigir e solicitar o conteudo ilegal para a sua vitima (BARRETO e SANTOS, 2019).

Diante desse panorama, o presente texto tem por objetivo evidenciar a problematica

contemporanea do grooming associada a autoprodu¢do de material de abuso sexual infantil

5 O trabalho da Child Rescue Coalition. Disponivel em < https://childrescuecoalition.org/our-work/>. Acesso em:
16 abr. 2026.



(CSAM), fendmeno que ressignifica as dinamicas tradicionais da vitimizacao infantojuvenil no
ciberespaco. A partir de uma revisdo legislativa e bibliografica especializada, busca-se
demonstrar como a atuacao do abusador, mediada por tecnologias digitais, desloca-se do
contato fisico direto para estratégias de aliciamento psicologico e manipulagdo online,
induzindo a prépria vitima a produg@o e compartilhamento de conteudo ilicito. Tal configuracao
amplia a complexidade investigativa, potencializa a revitimiza¢do e impde novos desafios a
persecucao penal e a pericia digital, exigindo uma abordagem integrada entre fundamentos

juridicos, tecnologicos e criminoldgicos.

2 DINAMICA DA EXPLORACAO SEXUAL INFANTIL E O GROOMING

O grooming consiste no processo de aliciamento de criangas e adolescentes por meio de
interagdes em plataformas digitais, nas quais o abusador estabelece vinculo de confianga com
a vitima para, posteriormente, induzi-la a pratica de atos de natureza sexual. Nesse contexto,
destaca-se o fenomeno da autoproducdo de CSAM, em que a propria vitima, manipulada

psicologicamente, passa a produzir e compartilhar contetidos intimos.

2.1 Grooming

O grooming constitui uma modalidade de explorag¢@o sexual infantil caracterizada pelo
aliciamento de criangas e adolescentes por meio de estratégias de manipulacao psicoldgica, com
o objetivo de induzi-los a producdo de material de abuso sexual infantil (CSAM). Nessa
dindmica, o abusador, denominado groomer, utiliza artificios fraudulentos que podem envolver
promessas de recompensas financeiras, beneficios virtuais ou vinculos afetivos simulados, com
a finalidade de obter a confianga da vitima e conduzi-la a pratica de atos de natureza sexual no
ambiente digital.

Esse processo ocorre, predominantemente, por intermédio da internet, especialmente
em redes sociais, aplicativos de mensageria instantanea e jogos online multijogador, ambientes
que concentram elevada presenga de publico infantojuvenil. Os groomers exploram esses
espacos digitais para estabelecer contato com potenciais vitimas, utilizando estratégias como a
oferta de vantagens em jogos (itens virtuais, moedas ou progressao), promessas de visibilidade
em redes sociais ou suposto apoio para aumento de popularidade online, criando uma relacao

inicial aparentemente inofensiva (IBRAHIN, 2025).



A medida que a interagdo evolui, o abusador aprofunda o vinculo com a vitima, podendo
desenvolver uma relagdo de dependéncia emocional ou confianca afetiva. Em estdgios mais
avangados, € comum a ocorréncia de extorsao sexual (sextorsdao), na qual a vitima, ja exposta,
passa a ser coagida a produzir e enviar novos conteudos intimos sob ameaga de divulgacao do
material previamente compartilhado. Em situagdes mais graves, o agressor pode ainda induzir
a vitima a recrutar outras criancas, ampliando a rede de exploragao.

Importa destacar que o grooming se caracteriza por um processo gradual e estruturado,
no qual a vitima, em regra, nao possui consciéncia imediata de estar sendo submetida a uma
pratica criminosa. O groomer constroi uma identidade ficticia e um contexto relacional
cuidadosamente elaborados, valendo-se de técnicas de engenharia social para identificar
vulnerabilidades, preferéncias e comportamentos da vitima, ajustando sua abordagem de forma
progressiva até alcangar seus objetivos ilicitos.

De modo geral, essa dindmica segue um ciclo: o agressor seleciona plataformas com
publico infantojuvenil, cria perfis falsos, estabelece vinculo com a vitima e coleta informagoes;
em seguida, induz a troca de contetidos, evoluindo de interagdes neutras para materiais intimos;
por fim, consolida o controle por meio de coer¢do ou chantagem, perpetuando a exigéncia de

novos conteudos.

2.2 Autoprodug¢io de CSAM

Nos ultimos anos, observa-se uma mudanca relevante no padrao desse tipo de crime,
com o aumento significativo de casos de autoproducao de CSAM por parte das proprias vitimas,
induzidas pelos agressores. Esse fenomeno amplia a escala e a velocidade de disseminagdo do
material ilicito, além de reduzir a necessidade de contato fisico direto entre agressor e vitima,
potencializando a atuagdo criminosa no ambiente digital.

Adicionalmente, verifica-se a atuacdo de grupos organizados que se dedicam a
producao, comercializagdo e distribuicdo de CSAM em ambientes como a dark web e
plataformas de mensageria criptografadas. Nesse contexto, o material produzido mediante
grooming passa a integrar cadeias estruturadas de exploracdo, conferindo carater ainda mais
complexo e transnacional a esse tipo de delito.

Existem verdadeiras organizagdes criminosas por tras da autoproducao de material de
abuso sexual infantil. A estrutura hierdrquica das comunidades de abusadores encontradas na

dark web evidencia que a autoproducdo de CSAM ndo ocorre de forma isolada, mas integra um



ecossistema criminoso organizado, no qual diferentes abusadores desempenham papéis
complementares na indu¢do, produg¢ao e disseminacdo do material ilicito.

Nesse contexto, ¢ possivel nominar as fungdes de cada um dos abusadores dentro da
organizacao criminosa: os collectors ¢ facilitators assumem papel central ao operacionalizar
praticas de grooming, induzindo vitimas a producdo de conteudo sexual, que posteriormente ¢
inserido nas redes criminosas.

Os moderadores e laws, por sua vez, garantem a seguranga, a governanga € a
continuidade das atividades, criando um ambiente controlado que incentiva a escalabilidade da
autoproducdo. J& os letters organizam e categorizam esse material, ampliando sua circulacio e
acessibilidade interna, enquanto os sellers monetizam os contetidos produzidos, conferindo
viabilidade econdmica ao sistema.

Por fim, os consumers sustentam a demanda, retroalimentando o ciclo ao consumir,
trocar e estimular a produgdo continua de novos arquivos. Dessa forma, a autoproducao de
CSAM emerge como resultado de uma engrenagem criminosa estruturada, em que o
aliciamento digital das vitimas ¢ instrumentalizado para atender a uma logica de oferta e

demanda altamente organizada no ciberespaco.

2.3 Legislacao e Lacunas na Autoproducio de CSAM

O Estatuto da Crianca e do Adolescente (BRASIL, 1990) estabelece um arcabouco
juridico robusto para repressdao das mais diversas modalidades de crimes relacionados ao
material de abuso sexual infantil que circula na internet, iniciando pela criminalizagdo da
producdo, prevista no art. 240.

Esse dispositivo tipifica condutas, dentre outras, como produzir, fotografar, filmar ou
dirigir cenas de conteudo sexual envolvendo crianga ou adolescente. Trata-se do nicleo mais
grave da cadeia delitiva prevista no ECA, pois da origem ao material ilicito, sendo punido com
reclusdo, uma vez que estas condutas, geralmente, estdo intimamente ligadas ao estupro de
vulneravel, este previsto no Codigo Penal Brasileiro.

No que se refere a distribui¢do e disseminag¢do, o ECA amplia significativamente o
alcance penal por meio dos arts. 241 e 241-A. O primeiro trata da comercializacdo, enquanto o
segundo abrange multiplas condutas no ambiente digital, como compartilhar, transmitir,
disponibilizar ou divulgar CSAM por qualquer meio, incluindo redes sociais, aplicativos de

mensagens, plataformas online, redes ponto a ponto e dark web.



Quanto ao armazenamento, o art. 241-B tipifica a simples posse ou guarda de CSAM,
ainda que sem inten¢do de compartilhamento. A presenca de arquivos em dispositivos digitais,
midias removiveis ou at¢ mesmo em armazenamento em nuvem ja configura o delito.
Adicionalmente, o art. 241-C abrange contetdos manipulados ou simulados, incluindo
montagens e deepfakes, demonstrando a atualizacao da legislacao frente as novas tecnologias e
a evolucdo das formas de producao ilicita. Este tipo de conteudo esta cada vez mais presente
no meio digital por conta da evolugao exponencial das ferramentas de inteligéncia artificial.

Por fim, tem-se o aliciamento de menores previsto no art. 241-D, o que a doutrina
caracteriza como grooming, que ocorre quando o agente utiliza meios de comunicagdo para
assediar, instigar ou constranger a crianga com finalidade sexual, inclusive para induzir a
producao de material.

O grooming, no entanto, cresce de maneira exponencial nos meios digitais e o ECA
prevé uma pena muito baixa, punivel apenas como detengdo (1 a 3 anos e multa). Os CSAMs
autoproduzidos pelas vitimas sdo, na maioria das vezes, tdo pesados e chocantes quanto aqueles
outrora produzidos pelo abusador fisicamente com a crianga. Neste caso, inclusive, ¢ muito
mais dificil encontrar o agente criminoso, pois ele estd, de certa forma, protegido pelo
anonimato de algumas plataformas digitais.

Ha, portanto, a necessidade de endurecimento do dispositivo legal que tipifica e pune o
crime de aliciamento, pois trata-se de uma conduta gravissima semelhante, inclusive, ao crime
do art. 240 que trata da produgdo de CSAM tendo o abusador como sujeito ativo. Nao se pode
punir a propria vitima por produzir o seu proprio contetido.

E importante, no entanto, analisar todos os verbos existentes no art. 240 do ECA. Um
deles ¢ a conduta de “dirigir”. Esta anélise ¢ muito importante em diversos materiais de abuso,
pois observa-se, dentro de um contexto, que o groomer solicita que a vitima aliciada
autoproduza arquivos dirigidos por ele, conforme relata (CHRISTOFOLETTI, BARRETO E
SANTOS, 2021):

“Oi pessoal. Hoje vou estar gravando um video para vocé em varias posi¢des, mas
principalmente de quatro [...] Eu vou ligar o chuveiro para meus pais ndo ouvirem [...]
Deixem um like, comentem, pois estarei fazendo mais videos para vocés...]”

Os autores explicam que a vitima espera uma a retribuicao para o video, um aliciamento
de cunho emocional, pois a garota solicita que a audiéncia “deixe likes”. Pois bem, uma crianca
sabe quais as posicdes sexuais que os adultos gostam? Quem solicitara e dirigira tal cena para

ser gravada ou autoproduzida pela vitima fora o groomer.



Algumas decisdes judiciais, portanto, estdo inclinadas a utilizarem como instrumento
legislativo punitivo para o crime de aliciamento (grooming) o artigo 240 que trata da produgao
de CSAM, e a depender do caso em concreto, a pretensao punitiva passa para o artigo 217-A
do Cédigo Penal que trata do estupro de vulneravel. Em sentenca condenatoria dos autos do
processo 1502754-46.20248.26.0567 do Tribunal de Justica de Sdao Paulo, o magistrado

€SCreve:

Inicialmente, importa destacar que a configuragéo do delito de estupro de vulneravel
(art. 217-A do Cédigo Penal), em sua modalidade virtual, ndo exige, para a sua
consumagao, o contato fisico direto entre o agente e a vitima. A jurisprudéncia patria
jé& assentou que a pratica de atos libidinosos mediante manipulagdo psicologica e
induc¢do de crianga ou adolescente a autoprodug@o de material pornografico configura
violagdo sexual de vulneravel, mesmo a distancia.

Neste sentido, a Lei n® 15.353/2026 promove alteracao no Cédigo Penal Brasileiro para
reconhecer expressamente a presungdo absoluta de vulnerabilidade da vitima no crime de

estupro de vulneravel.

Portanto, ¢ importante que o material de abuso sexual infantil e as demais circunstancias
da investigagdo do inicial crime de aliciamento (241-D do ECA), pode vir a ser configurado ao
final das fases persecutorias um estupro de vulneravel (art. 217-A do CPB) na modalidade

virtual.

3 CONCLUSOES

O texto demonstra que o grooming, associado a autoprodug¢do de CSAM, redefine a
exploracao sexual infantojuvenil no ambiente digital, deslocando o foco do contato fisico para
a manipulacdo psicologica. Nesse contexto, a vitima atua sob indugao do agressor, o que amplia
a escala do fenomeno, intensifica a revitimizagao e favorece a disseminagao transnacional do
material.

Sob a perspectiva juridica, embora o ordenamento brasileiro disponha de mecanismos
relevantes no ambito do ECA, a complexidade dessas condutas impde desafios interpretativos,
especialmente na articulacdo entre o grooming, a producdo de CSAM e o estupro de vulneravel
em ambiente virtual. Torna-se, portanto, indispensavel uma abordagem integrada entre direito,
tecnologia e investigacao forense eficaz, capaz de assegurar a correta tipificagdo das condutas,
a responsabiliza¢do efetiva dos abusadores e a protecdo integral das vitimas diante desse

fendmeno contemporaneo de violéncia.
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