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INTRODUGAO

A intensificacdo do uso das tecnologias digitais no ambiente escolar tem
provocado profundas transformagdes nas relagbes pedagdgicas, ampliando
simultaneamente as possibilidades de aprendizagem e os riscos a integridade de
criangcas e adolescentes. Nesse contexto, a ética digital consolida-se como
elemento essencial para a promog¢ao de uma convivéncia segura no ciberespaco,
especialmente diante de praticas como cyberbullying, exposi¢do indevida de
imagem e violagao de dados pessoais.

O presente estudo delimita-se a analise da ética digital no contexto educacional,
com fundamento no Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990), na
Constituicdo Federal de 1988, na Lei n° 13.709/2018 (LGPD) e na nova Lei n°
15.211/2025, que institui o Estatuto Digital da Crianca e do Adolescente. A
relevancia da pesquisa reside na necessidade de adequacdo das praticas
escolares a realidade da cibercultura, compreendida, nos termos de Pierre Lévy
(1999, p. 25), como um fenébmeno que “acompanha, traduz e favorece uma
evolucédo geral da civilizagao”.

O objetivo geral consiste em analisar criticamente a ética digital no ambiente
escolar a luz da legislagcao vigente. Como objetivos especificos: (i) identificar os
principais riscos digitais envolvendo estudantes; (ii) examinar os deveres legais
das instituicdes de ensino; e (iii) discutir as implicagdes para a gestao escolar na
sociedade em rede.

Diante desse cenario de crescente digitalizagdo das relacbes escolares e
ampliagdo dos riscos a integridade de criangas e adolescentes, surge o seguinte
problema de pesquisa: em que medida a legislagao vigente, especialmente a Lei
n° 15.211/2025 e a Lei Geral de Protegédo de Dados, é suficiente para assegurar a
protecdo integral no ambiente escolar digital e orientar a atuagdo da gestao
educacional?
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METODO

A pesquisa caracteriza-se como qualitativa, de natureza bibliografica e
documental. Fundamenta-se na analise de legislagbes, doutrina juridica e
referenciais teoricos relacionados a protecéo integral de criangas e adolescentes
no ambiente digital, com destaque para a obra Cibercultura, de Pierre Lévy.

O universo da pesquisa compreende materiais académicos, normativos e
pedagogicos voltados a ética digital, sendo a amostra composta por textos
doutrinarios, legislagdes (ECA, Constituicdo Federal, LGPD e Lei n°® 15.211/2025)
e produgdes tedricas sobre cultura digital e educagao. As técnicas utilizadas
incluem revisao bibliografica e analise documental, com abordagem interpretativa
e organizagao dos dados em categorias tematicas, como protegao integral,
cibercultura, riscos digitais e responsabilidade institucional.

RESULTADOS E DISCUSSAO

Os resultados demonstram que o ambiente digital, embora amplie o acesso a
informacéo e a interacdo, também potencializa situacdes de vulnerabilidade para
criangcas e adolescentes. Praticas como exposicdo indevida de imagens,
discursos ofensivos e cyberbullying configuram violagbes a direitos fundamentais
assegurados pela Constituicdo Federal e pelo Estatuto da Crianca e do
Adolescente.

A luz da teoria da cibercultura, Pierre Lévy (1999) compreende o ciberespago
como um ambiente marcado pela interatividade, pela inteligéncia coletiva e pela
desterritorializagao das relagdes sociais. Nesse contexto, criangcas e adolescentes
deixam de ser meros receptores de informacdo e passam a atuar como
produtores ativos de conteudo, participando da constru¢gdo do conhecimento em
rede. Conforme o autor, “ninguém sabe tudo, todos sabem alguma coisa, todo o
saber estd na humanidade” (LEVY, 1999, p. 157), o que evidencia o carater
colaborativo da inteligéncia coletiva.

Entretanto, essa ampliacdo da participagdo também intensifica riscos,
especialmente no que se refere a exposi¢cao excessiva, a manipulacdo de dados
pessoais e a influéncia de algoritmos. A desterritorializagdo do ciberespaco,
caracteristica central da cibercultura, dificulta a responsabilizagao por condutas
ilicitas, exigindo novas abordagens juridicas e institucionais.

Sob uma perspectiva critica, esse cenario também se insere na logica do
chamado capitalismo de vigilancia, conforme aponta Shoshana Zuboff, no qual
dados pessoais sao continuamente coletados e utilizados para fins econémicos,
ampliando os riscos a privacidade e a autonomia informacional de criangcas e
adolescentes.

Como conhecido o principio da protegao integral da crianga e do adolescente,
consagrado no art. 227 da Constituicdo Federal de 1988 e concretizado pelo
Estatuto da Crianca e do Adolescente, estabelece que criancas e adolescentes
sao sujeitos de direitos em condicdo peculiar de desenvolvimento, devendo
receber prioridade absoluta na formulagao e execucéo de politicas publicas e na
atuacao das institui¢cdes estatais e privadas.
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Tal principio rompe com a antiga doutrina da situagao irregular e impde uma
atuacao articulada entre familia, sociedade e Estado, voltada ndo apenas a
repressao de violagbes, mas sobretudo a promocgéo de direitos e prevencao de
riscos. No contexto contemporaneo, especialmente no ambiente digital, a
protegao integral exige uma releitura ampliada, abrangendo a tutela da dignidade,
da privacidade e da seguranga informacional, o que reforca a responsabilidade
das instituicdbes educacionais e dos gestores publicos na adogdo de medidas
preventivas, educativas e normativas capazes de assegurar um desenvolvimento
saudavel e seguro também no ciberespaco.

Portanto, nesse cenario, o chamado “ECA Digital” efetiva essa releitura do
principio da protecado integral, reconhecendo a crianga como sujeito ativo no
ambiente digital, mas ainda em condigao peculiar de desenvolvimento. Assim, a
protecdo deve abranger ndo apenas riscos tradicionais, mas também novas
formas de violagdo, como a exploragdo econémica de dados, a vigilancia digital e
a vulnerabilidade informacional.

No contexto escolar, tais desafios manifestam-se no uso indevido de imagens de
alunos, na divulgacao inadequada de dados pessoais e na auséncia de protocolos
eficazes para enfrentamento de conflitos digitais. A Lei n® 15.211/2025 estabelece
diretrizes claras, como a implementacao de politicas de uso seguro da internet, a
promogao da educacéo digital critica e a capacitagdo continua de profissionais da
educacao.

Um exemplo pratico recorrente ocorre quando uma escola privada, visando
ampliar sua visibilidade e atrair novas matriculas, publica em suas redes sociais
fotos e videos de atividades pedagodgicas — como apresentagdes, eventos
esportivos ou projetos em sala de aula — nas quais aparecem criangas
identificaveis, sem que tenha havido consentimento especifico, informado e
destacado dos pais ou responsaveis para essa finalidade promocional.

Em determinado caso hipotético, a instituicdo possui uma autorizagdo genérica de
uso de imagem assinada no ato da matricula, mas passa a utilizar as imagens em
campanhas publicitarias patrocinadas, com impulsionamento nas redes sociais e
alcance ampliado, o que extrapola o contexto meramente pedagdgico ou
institucional interno.

A partir dai, surgem questionamentos juridicos relevantes: a validade do
consentimento genérico, a observancia do melhor interesse da crianca (art. 227
da Constituicdo e Estatuto da Crianga e do Adolescente), e o cumprimento das
exigéncias da Lei Geral de Protecdao de Dados, especialmente quanto a
necessidade de consentimento especifico e destacado para tratamento de dados
pessoais de menores.

Nesse sentido, a protecdo de dados pessoais deve ser compreendida como
instrumento de tutela da personalidade, especialmente relevante quando se trata
de criancas e adolescentes, conforme leciona Danilo Doneda.

Esse cenario evidencia a tensédo entre estratégias de marketing institucional e a
protegao integral da crianga, podendo ensejar responsabilizagdo civil e
administrativa da escola, além de refor¢car a necessidade de politicas claras de
governanga de dados e uso ético da imagem no ambiente educacional.
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Paralelamente, a Lei Geral de Protegdo de Dados, em seu artigo 14, determina
que o tratamento de dados de criangas deve observar o seu melhor interesse, 0
que amplia significativamente a responsabilidade das instituigdes de ensino.
Nesse sentido, a gestdo escolar assume papel central na mediagdo entre
tecnologia e protecédo, devendo atuar de forma preventiva, educativa e alinhada
aos principios do ECA.

Diante das diretrizes do chamado “novo ECA digital” e das exigéncias da Lei
Geral de Protegao de Dados, espera-se que a gestdo escolar adote uma postura
proativa e estruturada de governanca, implementando politicas claras de protegao
de dados e uso de imagem de criangas e adolescentes, sempre orientadas pelo
principio do melhor interesse previsto no Estatuto da Crianga e do Adolescente.

Isso implica obter consentimento especifico, informado e destacado dos
responsaveis legais para finalidades determinadas — especialmente quando
houver uso promocional —, além de garantir transparéncia sobre o tratamento
dos dados, limitacdo de acesso as informacdes, armazenamento seguro e
definicdo de protocolos internos para prevencgao e resposta a incidentes.

Também se espera a capacitagao continua de professores e colaboradores, a
criacdo de termos de uso e politicas institucionais acessiveis, bem como a
avaliagado prévia de riscos em atividades que envolvam exposi¢cao digital de
alunos. Tais medidas ndo apenas reduzem a probabilidade de responsabilizacéo
civil e administrativa, como também consolidam uma cultura institucional
comprometida com a protecéo integral e o desenvolvimento seguro no ambiente
digital.

A partir da perspectiva de Lévy (1999, p. 28), segundo a qual “a velocidade de
transformacao € uma constante paradoxal na cibercultura”, evidencia-se que os
desafios enfrentados pelas instituicbes educacionais sdo dindmicos e exigem
constante atualizagdo. Assim, a constru¢do de uma cultura digital ética depende
da atuagao integrada entre escola, familia e Estado, superando uma légica
meramente restritiva e promovendo uma formagao critica para o uso das
tecnologias.

CONSIDERAGOES FINAIS

Conclui-se que a ética digital constitui elemento indispensavel para a efetivagao
dos direitos de criangas e adolescentes no contexto educacional contemporaneo.
Os objetivos do estudo foram alcangados ao evidenciar os desafios impostos pela
cibercultura e as implicagdes juridicas decorrentes da Lei n°® 15.211/2025 para a
gestao escolar.

A anadlise demonstra que a protegdo integral, no contexto digital, exige n&o
apenas regulagdo normativa, mas também praticas educativas voltadas a
formacao critica e responsavel dos estudantes. A atuagédo da gestdo escolar deve
ser proativa, garantindo um ambiente seguro tanto no espaco fisico quanto no
virtual.

A auséncia de medidas eficazes pode ensejar responsabilizacdo juridica,
reforcando a necessidade de alinhamento entre pratica educativa e legislagao.
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Como limitagao, destaca-se a auséncia de investigagdo empirica. Sugere-se, para
pesquisas futuras, a realizagdo de estudos de campo que analisem a aplicagao
pratica das normas no cotidiano escolar.

PALAVRAS-CHAVE

Etica Digital. Cibercultura. Gestdo Escolar. Protecéo Integral. Direito Educacional.
Cidadania Digital.
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