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Introdugao e/ou Fundamento: O avancgo da inteligéncia artificial permitiu a criagao
de deepfakes, conteudos sintéticos que manipulam imagens, videos e audios para
simular pessoas reais. Embora tenham usos legitimos, seu uso indevido pode
facilitar fraudes, desinformacéao e ataques a reputacao, representando um desafio
a seguranga e a confiabilidade das informagdes no ambiente digital. Obijetivo:
Analisar os riscos associados ao uso de deepfakes no contexto da segurancga digital
e discutir seus impactos para a confiabilidade da informacéao e para a protecao da
identidade digital. Material e Métodos: Trata-se de uma pesquisa de natureza
qualitativa, de carater exploratério e descritivo, baseada na analise de dados
secundarios. Foram examinados estudos académicos recentes, relatérios
institucionais e publicagbes especializadas sobre inteligéncia artificial, seguranca
digital e desinformacdo. A analise buscou identificar tendéncias relacionadas a
disseminagao de deepfakes e suas implicagdes para a seguranga da informacéao.
Resultados: Estudos indicam crescimento acelerado dos deepfakes, com a
maioria dos conteudos associada a usos maliciosos, como fraudes digitais,
pornografia ndo consensual e desinformacao. Além disso, pesquisas demonstram
que a evolugdo dos algoritmos de inteligéncia artificial tem tornado essas
manipulacdes cada vez mais realistas e dificeis de detectar, ampliando os riscos
para a seguranca digital e para a confianga nas comunicagdes online. Esse cenario
evidencia a necessidade de desenvolvimento de tecnologias de deteccdo e de
mecanismos regulatérios capazes de mitigar os impactos negativos dessa pratica.
A tipificacao juridica dos deepfakes no Brasil ainda é complexa. Embora n&o exista
legislacdo especifica sobre essa tecnologia, condutas ilicitas podem ser
enquadradas no Caodigo Penal Brasileiro, como no art. 147-B, que trata da violéncia
psicoldgica contra a mulher, inclusive quando ha manipulagdo de imagem ou som
por meios tecnoldgicos. Quando envolvem criangcas ou adolescentes, pode-se
aplicar o art. 241-C do Estatuto da Crianca e do Adolescente, que criminaliza a
simulagdo de participagdo de menor em cena sexual por meio de alteracdo de
imagens ou videos. Ainda assim, ndo ha lei que regulamente especificamente os
deepfakes ou as criminalize por si soO, existindo apenas projetos de lei em
tramitacdo. Conclusao: Conclui-se que o avanco dos deepfakes representa um
desafio relevante para a seguranca digital contemporanea. A protecao da
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informacéao e da identidade digital exige a integragdo de estratégias tecnoldgicas,
regulatorias e educacionais, voltadas a identificacdo de conteudos manipulados e
a conscientizagao da populagao sobre os riscos associados a essa tecnologia.
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