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Resumo
O presente ensaio tem como propdsito discutir os avangos da Inteligéncia Artificial (IA) e seus
impactos sobre a democracia contemporanea, com énfase na disseminacdo de informagdes ¢
desinformacdes e na manipulagdo da opinido publica, considerando a transi¢ao para um regime
caracterizado como infocracia. O debate centra-se nos riscos associados ao uso intensivo de
algoritmos, a proliferacdo de deepfakes, aos vieses algoritmicos e a concentracdo de poder
informacional nas grandes plataformas digitais. Discute-se, ainda, a necessidade de
regulamentacdo e da adog¢do de modelos de desenvolvimento responsaveis, como o principio
ART, alinhado a uma abordagem sociotécnica da IA. Conclui-se que, para além de marcos
regulatorios, ¢ fundamental o investimento em processos formativos que promovam o
pensamento critico € o letramento em IA, compreendidos como estratégias essenciais para o
enfrentamento da desinformacdo e para a preservagao dos principios democraticos.
Palavras-chave: Inteligéncia Artificial; Infocracia; Fake News; Letramento em Inteligéncia

Artificial;

Artificial Intelligence and fake news

Abstract

This essay aims to discuss the advances in Artificial Intelligence (Al) and their impacts on
contemporary democracy, with emphasis on the dissemination of information and
misinformation and the manipulation of public opinion, considering the transition to a regime
characterized as infocracy. The discussion focuses on the risks associated with the intensive use
of algorithms, the proliferation of deepfakes, algorithmic biases, and the concentration of
informational power within major digital platforms. It also addresses the need for regulation

and the adoption of responsible development models, such as the ART principle, aligned with
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a sociotechnical approach to Al. The study concludes that, beyond regulatory frameworks, it is
essential to invest in educational processes that promote critical thinking and Al literacy,
understood as key strategies for addressing misinformation and preserving democratic
principles.

Keywords: Artificial Intelligence; Infocracy; Fake News; Artificial Intelligence Literacy.

Introduciao

Temos presenciado o avango da Inteligéncia Artificial (IA) de forma acelerada e
profunda em todos os setores da sociedade. O emprego de ferramentas de IA em areas como a
medicina, a engenharia ¢ a juridica tem se tornado cada vez mais frequente e validado por
profissionais das areas. O uso da IA como um consultora psicologica ou como uma espécie de
conselheira também estd cada vez mais comum.

Do ponto de vista metodologico, este trabalho caracteriza-se como um ensaio tedrico
baseado em uma atividade preliminar proposta pela terceira autora, docente da disciplina
optativa, ministrada no segundo semestre de 2025, intitulada: “Pensamento Critico e
Inteligéncia Artificial na Educacdo”, do Programa de Pés-Graduagdo em Educacdo da
Universidade Federal de Vigosa.

A atividade mobilizadora da escrita deste ensaio tedrico, denominada “Ta na rede”, foi
criada com o intuito de envolver os discentes em atividades praticas de letramento digital e
(Geremias; Santos, 2024; Sayad, 2023; Geremias, 2007; Soares, 2002) e em Inteligéncia
Artificial (Valério; Santos Filho, 2024). Tais autores convergem com a ideia de que o
letramento digital ¢ em [A envolve muito mais que o dominio instrumental das Tecnologias
Digitais da Informagdo e Comunicacao, no qual podemos contemplar as de 1A, pois ele precisa
considerar a formagao reflexiva e critica das implicagdes éticas, sociais, culturais, estruturais,
educacionais, econOmicas, ambientais etc., sobretudo na formag¢ao docente, seja ela inicial ou
continuada.

Nesse sentido, os Referenciais para desenvolvimento e uso responsaveis da inteligéncia
artificial na educacdo (Brasil, 2025) destacam que o desenvolvimento do letramento em 1A
deve envolver ndo apenas competéncias técnicas, mas também a compreensao critica de seus

impactos sociais, culturais e politicos. Essas orientagdes reforcam a necessidade de formar
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sujeitos capazes de interpretar, questionar e avaliar informac¢des mediadas por algoritmos,
compreendendo que o uso €tico e responsavel da inteligéncia artificial constitui um componente
essencial para a formacao cidada em contextos digitais contemporaneos.

E com essa perspectiva que a proposta da docente consistiu na busca e selegio de
reportagens no Google Noticias sobre o impacto de Inteligéncias Artificiais e chatbots na
educacdo. A partir de uma matéria selecionada, os estudantes deveriam analisar o objetivo do
texto, o tom da linguagem (se alarmista ou otimista), a confiabilidade das fontes e aspectos
¢éticos fundamentais, como privacidade de dados e vieses algoritmicos. Além disso, a atividade
exigiu mapear os beneficios, os desafios e as transformagdes geradas nos papéis de docentes e
discentes. Por fim, os resultados foram compartilhados na pasta do Google Drive da disciplina
e debatidos presencialmente, exercitando a leitura critica da midia e a compreensao das
implicacdes sociotécnicas da IA no ambiente educacional.

Para realizagdo desta atividade, os estudantes - autores deste ensaio - selecionaram e
analisaram a seguinte reportagem: “A inteligéncia artificial dissolvera a democracia?” (Fung;
Lessig, 2023), examinando suas ideias centrais, conforme orientagdes fornecidas pela docente
na dindmica “T4a na rede”. Nela, Fung e Lessig (2023) discutem os rumos do desenvolvimento
da Inteligéncia Artificial (IA) e, principalmente, a manipulagdo eleitoral através do uso de 1A
nas redes. Além disso, alertam para sua interferéncia altamente eficaz (anuncios totalmente
personalizados baseados em seus dados) e o descompromisso com a verdade pode mudar os
rumos de uma eleigao democratica.

Como segundo momento, a docente propds aos futuros mestrandos a escrita de um texto
final da disciplina, no qual foram orientados a produzir um ensaio tedrico-bibliografico com
extensdo de 10 a 12 paginas. Para tanto, foi proposto que eles tomassem como ponto de partida
a reportagem anteriormente analisada na dindmica “Ta na rede” para desenvolver uma
discussao critica aprofundada sobre o tema. O ensaio demandou que os discentes fossem além
da mera descri¢do, tensionando temas como €tica, inclusdo, sociedade e letramento digital para
estabelecer conexdes concretas entre a teoria académica e os desafios praticos da IA na
realidade educacional.

Foi neste segundo momento, que envolveu a producdo do ensaio pela dupla de
mestrandos (autores) que se buscou dialogar com demais especialistas no tema e analisar como

algoritmos de IA manipulam a opinido publica, possuem vieses e podem influenciar eleigdes,
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bem como discutir os avangos mais recentes em algoritmos de [A e seu impacto na democracia
através da disseminacao de informacgao. Nesse processo, foi preciso considerar a relevancia de
uma educacao digital cidada que envolva futuros docentes e estudantes no geral em praticas de
letramento em IA. Assim, a partir de uma matéria selecionada, os estudantes realizaram uma
analise critica que engloba o tom da linguagem, a confiabilidade das fontes e as transformagoes
geradas nos papéis de docentes e discentes, exercitando a leitura critica da midia e a
compreensdo das implicagdes sociotécnicas da tecnologia no ambiente educacional.

Por que o tema da fake news ¢ socialmente relevante e por que ele deve ser debatido no
campo educacional e em todos os niveis de ensino? Com a popularizagdo da Inteligéncia
Artificial Generativa (IAG) a possibilidade de geracdo de falsas noticias ou da producdo de
desinformacao aumentou, fazendo com que tenhamos hoje uma avalanche de (des) informagdes
disseminadas em tempo real por todo o mundo. De acordo com Han (2022, p. 25), o “[...]
tsunami de informac¢ao desencadeia forgas destrutivas. Abrange também, nesse meio-tempo,
ambitos politicos e leva a fraturas e disrupgdes massivas no processo democratico. A
democracia degenera em infocracia”.

O uso indiscriminado da IA de forma irresponsavel assola o globo com impactos em
multiplos ambitos. No ambito politico, tais alteragdes podem ser facilmente visualizadas em
dindmicas cuja estrutura foi modificada pela inser¢do de processos que se tornaram
progressivamente mais automatizados ao longo do tempo. A conjuntura atual é bem divergente
a configuragdo do cenario de 1996, data da introducao do voto eletronico no Brasil. Se por um
lado o uso de ferramentas de IA reconfigurou os processos democraticos trazendo mais
agilidade, por outro ampliou sua vulnerabilidade, abrindo oportunidades de manipulacao pela
proliferacdo de fake news, o que aponta, Byung-Chul Han (2022) uma espécie de transformacao
da midiocracia em infocracia.

No ambito educacional e formativo, os impactos sdao igualmente profundos,
manifestando-se na urgéncia de uma alfabetizacdo midiatica que ultrapasse o simples manejo
de ferramentas. A educacdo enfrenta o desafio de formar o pensamento critico em uma era de
“mediacdo técnica” (Sayad, 2023), onde a opacidade (caixa preta) dos algoritmos pode
comprometer a autonomia intelectual e a capacidade de discernimento dos estudantes diante da
desinformacao automatizada.

Tendo em vista as reflexdes iniciais que situam a escrita deste trabalho e os
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tensionamentos que caracterizam o cendrio contemporaneo, neste ensaio debatemos os
impactos da la na circulagdo de informacgdes e na configuragao da democracia contemporanea,
discutindo os desafios impostos pela desinformacdo, pelos vieses algoritmicos e pela
concentragdo de poder informacional, bem como destacando o papel estratégico da educacao

na promog¢ao do pensamento critico € do letramento em IA.

IA, fake news e democracia

Segundo especialistas no tema: “[...] as fake news sdo produtos midiaticos originados
do avango desorganizado das redes sociais, elas t€ém por objetivo principal, a desinformacao”
(STF; UNB, 2023, p. 17), que contaminam as campanhas com noticias falsas e/ou fraudulentas.
As novas fake news, agora impulsionadas pela [A, apresentam um alto grau de periculosidade
para a democracia brasileira.

Apresentando uma postura critica e reflexiva sobre o uso da IA de forma indiscriminada,
sem uma legislacdo que a regulamente, a reportagem retrata que, em linhas gerais, os processos
eleitorais ja vem sendo influenciado por essas tecnologias por meio das deepfakes, envolvendo
a falsificagdo ou adulteracao de fotos e videos, distorcendo a realidade e beneficiando um viés
politico ideoldgico especifico. Os riscos relacionados ao seu uso indevido sdo expressivos. A
possibilidade de manipular discursos e imagens de figuras publicas ameaga a credibilidade da
informacgao jornalistica e favorece a disseminagdo de fake news.

De acordo com Costa (2025) o uso inadequado de recursos de A nas elei¢des geram
situacdes que representam violacdes ao Estado Democratico de direito, comprometendo a
liberdade de expressdo e desvirtuando a esséncia e integridade do processo eleitoral, abrindo
assim precedentes para discussoes a respeito de interferéncias antidemocraticas nas eleigoes.

Também, segundo o filésofo sul-coreano Byung-Chul Han (2022), no regime da
infocracia o grande volume de dados disponivel nas redes e os avancos mais recentes da IA nos
levaram a uma situagdo onde ¢ possivel manipular muitas pessoas em larga escala, com um
trabalho realizado em curto espaco de tempo e disseminado pelas redes através de algoritmos
cada vez mais sofisticados.

Com a unido da big data e da IA, temos o grande problema do viés algoritmico. A
limitagcdo da cosmovisdo da IA seria seu banco de dados. Se o banco de dados ¢ limitado, a

concepgao da TA sobre determinado assunto € tanto limitada quanto induzida a seguir o viés
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ideologico presente na gama de dados (Silva; Peniago, 2024).

O processo de tomada de decisao ao fornecer uma resposta por parte da IA generativa
se baseia em calculos matematicos para decidir qual a resposta mais provavel de estar correta
de acordo com os dados disponiveis durante o treinamento do modelo e os critérios de validacao
ou negacdo e os pesos atribuidos as multiplas variaveis que serdo identificadas. Mesmo
considerando um aprendizado de maquina bem elaborado ¢ com um vasto banco de dados, o
retorno que nos serd dado nem sempre estara correto ou serd o desejado. Os critérios de escolha
da possivel resposta correta dependem das programagdes feitas por humanos ao criar o
algoritmo e das informagdes utilizadas para treinar o modelo de IA. O resultado do produto
final entregue pela IA depende do trabalho humano prévio e dos dados disponiveis.

Entende-se que a compreensao desses mecanismos torna-se um desafio central para a
educacdo contemporanea, pois o enfrentamento a desinformagdo ndo depende apenas de
avangos tecnologicos ou legais, mas também da formacao critica dos sujeitos que interagem
com esses sistemas. Nesse sentido, ¢ importante também compreender como esse banco de
dados originario de informagdes coletadas o tempo todo no meio digital ¢ processado e
sistematizado. Assim, na proxima secao abordaremos o papel do Clogger, que ¢ a ferramenta
responsavel por filtrar, organizar e processar esses dados, direcionado-os e distribuindo-os para

um publico-alvo especifico, tudo isso em tempo real.

O problema do “clogger”

Conforme ja pontuava Althusser (1970), os meios de comunicagdo de massa sdo
sistematicamente utilizados para mobilizar e manipular um vasto nimero de pessoas em prol
de um ou varios objetivos. Contudo, com o Clogger, torna-se praticamente invidvel rastrear e
impedir tal dissemina¢do de informagdo antes que o prejuizo se torne significativo. Este € o
mesmo principio dos meios de comunica¢do de massa, porém com velocidade, quantidade de
espectadores e estratégias de manipulacao ainda mais sofisticadas.

Conforme Althusser (1970, p.72), “[...] O aparelho de informacdo estd embutindo,
através da imprensa, da radio, da televisdo, em todos os cidaddos, doses cotidianas de
nacionalismo, chauvinismo, liberalismo, moralismo, etc.”. Porém, o radio e a televisdo deram
lugar ao regime de informagdo, onde a dindmica social foi reformulada, como aponta Han
(2022): “Chamamos de regime de informagdo a forma de dominagao na qual informacdes e seu

processamento por algoritmos e inteligéncia artificial determinam decisivamente processos
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sociais, economicos e politicos”.

No texto “A inteligéncia artificial dissolvera a democracia?”, os autores problematizam
um suposto algoritmo de IA, que teria sido criado com a intengdo de produzir conteudo de
manipulacdo politico-ideoldgica e disseminar tal informagdo sistematicamente, cujo publico
alvo ja teria seu padrdo psicopolitico, previamente analisado por meio de suas informagdes
disponiveis na rede. Informagdes essas que seriam de facil acesso (transparéncia). Segundo Han

(2022, p. 14):

Transparéncia e informagdo tém o mesmo significado. A sociedade da informagao ¢é
a sociedade da transparéncia. O imperativo da transparéncia faz com que as
informagoes circulem livremente. Nao sdo as pessoas que sdo realmente livres, mas
as informagdes. O paradoxo da sociedade de informagdo é: as pessoas estdo
aprisionadas nas informagdes. Afivelam elas mesmas os grilhdes ao se comunicarem
e ao produzirem informagdes. O presidio digital é transparente.

A questdo parece tomar uma forma sutil € a0 mesmo tempo muito perigosa, quando se
toma nota de que toda informacdo inserida durante a conversa com um chatbot, passa a fazer
parte do banco de dados do mesmo e ¢ utilizada para “alimentar”, “aprimorar” e “adaptar” o
algoritmo. Vocé concordaria ao saber que suas informagdes poderiam ser utilizadas para treinar
um modelo de IA, cujo objetivo seria manipular a opinido publica das massas? Este ¢ o

problema do Clogger.
As big techs e a 1A responsavel

Informacio é poder? A luz do monopélio das big techs no cenério atual, a resposta tende
a ser afirmativa. Essas grandes empresas, como Microsoft, Google, Meta e Apple, concentram
investimentos em pesquisa, desenvolvimento e inovagado e exercem um poder sem precedentes
sobre bilhdes de pessoas (Santin; Dai Pra, 2022). No ambiente digital, as informacdes
compartilhadas sdo armazenadas como dados, que se tornam fonte estratégica de riqueza e
dominagdo para essas corporagdes. A coleta, o armazenamento e o comércio de dados por
empresas como a OpenAl conferem ndo apenas influéncia econdmica, mas também
psicopolitica, ao possibilitar a identificacdo de padrdes de comportamento e o direcionamento
de conteudos e anuncios personalizados (Ferreira; Brasil; Dias, 2023).

Para sustentar esse modelo, as big techs operam grandes centros de dados (data centers),

responsaveis pelo armazenamento e processamento de volumes massivos de informacdes.
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Essas estruturas demandam elevado consumo de 4gua e energia, provocando impactos
ambientais significativos. Dependendo da tecnologia utilizada, o consumo hidrico de um data
center pode se equiparar ao de dezenas de milhares de residéncias, enquanto o consumo
energético pode atingir niveis equivalentes ao de pequenas cidades (Borges, 2025). Além disso,
a producao de equipamentos tecnologicos depende da extracdo de minérios, frequentemente
realizada em paises periféricos, intensificando desigualdades sociais e ambientais.

Os impactos das big techs, portanto, ultrapassam a esfera econdmica, alcangando
dimensdes politicas e sociais, ao influenciar processos de comunicagdo, circulagdo de
informagdes e formagdo da opinido piblica. Conforme destaca Avila Pinto (2018), a atuagio
dessas corporacdes em paises do Sul Global contribui para a ampliacdo da dependéncia
tecnologica e da desigualdade digital, consolidando mecanismos que podem funcionar como
instrumentos de controle politico.

Nesse contexto, os sistemas algoritmicos de IA ampliam a capacidade de manipulagao
informacional e influenciam comportamentos sociais, tornando urgente o debate sobre
regulamentacdo e uso responsdvel dessas tecnologias. Tal cendrio refor¢a o papel estratégico
da educagao na promocao do letramento digital e do pensamento critico, especialmente diante
da opacidade dos algoritmos e da necessidade de leitura reflexiva do mundo digital (Sayad,
2023).

A nocdo de ITA responsavel busca assegurar que sistemas inteligentes sejam
desenvolvidos e utilizados de forma ética, justa e transparente. Segundo Almeida e Nas (2024),
isso implica considerar aspectos éticos, legais e técnicos, prevenindo vieses discriminatorios e
usos que possam manipular decisdes humanas. Nesse sentido, modelos como os principios ART
(Accountability, Responsibility e Transparency), alinhados a abordagem sociotécnica proposta

por Dignum (2019), contribuem para mitigar riscos € promover praticas mais responsaveis.

Em consonéncia com essa perspectiva, orientagdes nacionais, como as do Ministério da
Educacdo brasileiro (Brasil, 2025), indicam que a promo¢ao de uma IA responsavel exige
investimento continuo na formacdo docente e em politicas institucionais que favore¢cam o uso
critico e ético dessas tecnologias. Assim, a educacao consolida-se como espago estratégico para
o desenvolvimento do letramento em IA e para a formacao de sujeitos capazes de participar de

forma informada e responsavel em uma sociedade mediada por algoritmos.
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Consideracoes finais

Diante das problematicas discutidas ao longo deste ensaio, evidencia-se que o avango
acelerado da Inteligéncia Artificial, especialmente na disseminagdo de informagdes e na
producao automatizada de conteudos, tem provocado transformagdes significativas nos modos
de comunicacao, na circulagdo de saberes e nas dinamicas democraticas. A ampliacdo do uso
de algoritmos capazes de produzir e difundir desinformacdo em larga escala, como as
deepfakes, reforca a necessidade de uma postura critica frente as formas contemporaneas de
mediacao técnica que atravessam a vida social e politica.

Nesse contexto, a regulamentagdo da IA permanece fundamental, conforme alinhado
aos principios da IA responsavel propostos por Dignum (2019). Contudo, os marcos legais,
embora essenciais, nao sao suficientes para enfrentar os desafios decorrentes da expansao
dessas tecnologias. A complexidade dos impactos sociais, politicos e culturais da [A exige uma
abordagem sociotécnica que envolva diferentes setores da sociedade e promova praticas
coletivas de acompanhamento e responsabilizacao.

Destaca-se, nesse cenario, o papel estratégico da educacdo na promog¢ao do letramento
em IA, preparando cidaddos capazes de compreender suas implicagdes e fortalecer praticas
democraticas em ambientes digitais. O letramento em [A, articulado ao pensamento critico € a
educagdo mididtica, constitui um caminho necessario para o enfrentamento da desinformagao
e para a construcdo de praticas sociais mais éticas e responsaveis.

Essa perspectiva encontra respaldo nos Referenciais para desenvolvimento e uso
responsaveis da inteligéncia artificial na educagado (Brasil, 2025), que indicam a necessidade de
desenvolver competéncias relacionadas a compreensao critica dos sistemas digitais, ao uso
ético das tecnologias e a participagdo responsavel em ambientes mediados por algoritmos. Tais
orientacdes reforcam que o uso educacional da A deve estar ancorado em principios como
transparéncia, responsabilidade e equidade, promovendo ndo apenas o dominio técnico, mas
também a reflexdo ética sobre seus impactos sociais.

Assim, a discussdo sobre [A e democracia ultrapassa o campo tecnoldgico e demanda o
fortalecimento de uma cultura critica e participativa em relagao ao uso das tecnologias digitais.
A incorporagdo dos principios da IA responsavel, associada ao desenvolvimento do letramento
em [A, constitui um caminho fundamental para que a sociedade usufrua dos beneficios dessas

tecnologias sem comprometer valores democraticos e direitos individuais. Desse modo, a
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