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RESUMO

A pesquisa discute, com maior enfoque, conceitos de colonialismo de dados, capitalismo
informacional e soberania digital. O capitalismo informacional contemporaneo perpetua
dindmicas de colonialismo de dados. Big Techs localizadas no Norte Global extraem e
controlam dados de populagdes de paises do Sul Global, especialmente via plataformizagao.
Nesses paises, inclusive no Brasil, essa dindmica ameaca a soberania digital e a democracia
informacional, intensificada pela modulacdo algoritmica, principalmente por ndo haver uma
governanga de dados adequada. Entdo, como isso impacta na soberania digital e no controle
democratico desses fluxos no Brasil, enquanto pais do Sul Global, e qual o papel da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados) no processo de fortalecimento da soberania
digital e na contencdo de desigualdades informacionais? Portanto, tem como objetivo principal
analisar a soberania digital diante da politica exploratéria de dados na qual se baseia o
capitalismo informacional, discutindo impactos, desigualdades e dependéncias no Sul Global.
Especificamente, objetiva debater as tensdes ocasionadas pela plataformizagdo e modulagdao
algoritmica na democracia informacional desses paises e avaliar os limites e as potencialidades
regulatorias da Lei Geral de Protecdo de Dados no fortalecimento da governanga digital do
Brasil. Metodologicamente, realizou-se revisdo critica de literatura sobre colonialismo digital,
capitalismo informacional, soberania digital, governanga de dados e regulamentacao (LGPD).
Mesmo que em andamento, os resultados da pesquisa indicam que: (1) o colonialismo de dados
amplifica desigualdades globais, ameacando a soberania digital de paises colonizados

digitalmente, gerando dependéncias cada vez maiores as plataformas transnacionais; (2) a
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plataformizagao e a logica de controle e dependéncia que acompanham o colonialismo digital
reflete em processos democratico-informacionais, demonstrando a importancia de mecanismos
que fortalecam a cultura de governanga e gestdo de dados; (3) a LGPD, apesar do avango
regulatdrio no sul-global, possui limitagdes e carece de enforcement. Dessa forma, a soberania
digital exige cooperacao Sul-Sul e marcos de governanga compartilhada. Conclui-se que a
transicao para a soberania digital no Brasil depende de regulamentagdo proativa e educagao

digital critica, transformando ameagas em possibilidades.

Palavras-chave: Colonialismo de dados. Soberania digital. Modulagdo algoritmica.

Democracia informacional. LGPD.

1 INTRODUCAO

Na sociedade contemporanea, especialmente no periodo que compreende o final do
século XX até os dias atuais, o sistema capitalista passou por um conjunto de transformacgdes
que culminaram na sua quarta fase: a informacional. O Capitalismo Informacional se apresenta
como uma fase que foca em informagao, conhecimento e tecnologia, considerados os grandes
propulsores de acumulacao de capital e poder (Castells, 1999).

Esse novo modelo capitalista repousa na extragdo, no processamento € na monetizagao
de dados, ou seja, dispde de um ecossistema integrado de grandes plataformas digitais
responsaveis por transformar dados em poder econdmico e politico. Dessa forma,
comportamentos e influéncias podem ser facilmente modulados por quem detém o controle
dessas estruturas.

De acordo com o cendrio geopolitico contemporaneo, percebe-se que o poderio
informacional e tecnologico se concentra em Big Techs de paises do Norte Global.
Contrariamente, paises do Sul Global assumem o papel de produtores, responsaveis por
alimentar plataformas daqueles paises, caracterizando uma extracdo assimétrica de dados e
informacao.

Esse cenario reflete uma dindmica de dominagdo conhecida. Uma dindmica que explora

recursos em busca de dominio econdmico, poder politico e influéncia cultural. E uma espécie
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de colonialismo que, ndo obstante a permanéncia da exploragdo de recursos naturais, territoriais
e humanos, se apresenta com uma nova roupagem: o colonialismo de dados.

Essa nova roupagem permite que populagdes inteiras sejam vigiadas no espago digital,
que se tornou um territorio estratégico de coleta dados, comportamentos e informagdes. Assim,
gigantes tecnologicos do Norte Global protagonizam o dominio diante dos emergentes do Sul
do Globo, tendo em vista que as principais plataformas computacionais e de infraestrutura estao
concentrados em seus territorios.

A partir desse recorte, e considerando que a circulag@o e exploragdo de dados integram
a infraestrutura econdmica e politica do capitalismo informacional, como isso impacta na
soberania digital e no controle democratico desses fluxos no Brasil, enquanto pais do Sul
Global, e qual o papel da Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados) no processo de
fortalecimento da soberania digital e na contencao de desigualdades informacionais?

Esta pesquisa tem como objetivo principal analisar a soberania digital diante da politica
exploratoria de dados na qual se baseia o capitalismo informacional, discutindo impactos,
desigualdades e dependéncias no Sul Global. Especificamente, objetiva debater as tensdes
ocasionadas pela plataformizacdo e modulacdo algoritmica na democracia informacional
desses paises e avaliar os limites e as potencialidades regulatorias da Lei Geral de Protecdo de

Dados no fortalecimento da governanga digital do Brasil.

2 METODOLOGIA

Esta pesquisa adotou uma abordagem qualitativa e carater exploratério, que se
fundamentou na anélise de bibliografias que tratam sobre colonialismo de dados, capitalismo
informacional, soberania digital, governan¢a de dados, inteligéncia artificial e democracia
informacional, além da analise de documentos normativos, como a Lei n® 13.709/2018 (Lei
Geral de Prote¢ao de Dados) e seu marco na regulamentacao de dados no Brasil. A partir disso,
o trabalho identificou tensdes, ao passo que propos solugdes propositivas para uma governanca
digital que seja compativel com direitos humanos e busque soberania digital no Brasil e em

outros paises do Sul Global.

3 RESULTADOS E DISCUSSAO



39 BIES%IPIG‘TREIU 20 MEVINEWTO

Para Couldry e Mejias (2019), o colonialismo de dados ¢ um arranjo econdmico e
politico que, ao invés de utilizar recursos naturais e trabalho humano, apropria-se de dados
pessoais e comportamentais em grande escala. E um modelo que trabalha com grandes fluxos
de dados e infraestruturas tecnologicas que transformam, sistematicamente, dados em
mercadoria e consumo.

Assim, ¢ possivel observar o quanto a dinamica do colonialismo de dados funciona
como base da estrutura do Capitalismo Informacional. Isso reflete um modelo de imperialismo
pautado na supremacia de dados que coloca paises do Sul Global, a exemplo do Brasil, como
fornecedores de valor, enquanto paises do Norte Global ocupam o lugar de detentores de tal
valor (Ferreira, 2021).

Esse cenario se mostra necessario para a manutengdo de supremacias econdomicas ¢
fomento de inteligéncias artificiais que possuem algoritmos capazes de modular as
subjetividades dos individuos. Ou seja, conforme explica Zuboff (2021), ¢ a capacidade de
plataformas influenciarem percepcdes e condutas, fazendo com que os comportamentos se
tornem cada vez mais preditivos.

E um modus operandi que amplifica contextos de desigualdades globais, uma vez que
a dominagdo dos dados garante ao colonizador uma visdo privilegiada da realidade, gerando
ameacas a soberania digital de paises colonizados digitalmente, tendo em vista a dependéncia
cada vez maior de sistemas em que dados, plataformas, informagdes e comportamentos sdo

geridos por Big Techs estrangeiras.

3.1 Soberania digital: ameacas e tensoes no sul do globo

Quando se fala em soberania, seu conceito classico recai sobre a no¢ao de poder de um
Estado sobre um determinado territorio. Entretanto, ¢ importante destacar que ela possui varias
frentes (politica, econdmica, de dados, digital etc.), cuja premissa central integra a ideia de
dominio de uma nagao sobre seu territorio, objetivando a ndo interferéncia externa (Couture;
Toupin, 2019).

Vinculado a ideia classica de soberania, surge o conceito de soberania digital. Camelo

et al. (2024) sugerem que soberania digital significa ser menos dependente de plataformas e
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tecnologias advindas de empresas transnacionais, ter maior capacidade de controlar e
desenvolver suas proprias infraestruturas e plataformas e impulsionar maior capacidade de
gestao de dados.

A partir disso, a dindmica extrativista do colonialismo de dados somada a corrida pela
supremacia informacional do capitalismo contemporaneo, pode resultar diretamente no
enfraquecimento da soberania digital de paises que ainda estdo sujeitos a plataformizagio e a
modulacdo algoritmica, as quais ndo se tratam apenas de infraestruturas técnicas, mas

mecanismos poderosos de controle e dependéncia.

3.1.1 Plataformizaciao, modulacio algoritmica e democracia informacional

Outra critica surge da analise da dependéncia de infraestruturas e da plataformizagdo as
quais estdo sujeitos os paises do Sul Global: a modulacdo comportamental dos usuarios em
ambientes digitais. A consequéncia ¢ a diminui¢ao de autonomia, que impacta a subjetividade
dos usuarios ao influenciar percepgdes, emocgdes e até mesmo decisdes politicas.

Isso mostra como os atuais modelos econdmicos estdo se firmando a partir da expansao
tecnoldgica. Nesse contexto, fica evidente o quanto a plataformizacdo e a logica de controle e
dependéncia do colonialismo de dados tém refletido nos processos democratico-informacionais
dos paises localizados ao Sul, destacando a importancia de mecanismos proprios de governanca

e gestdo de dados.

3.1.2 Lei Geral de Protecio de Dados (Lei n° 13.709/2018), governanca de dados e

soberania digital

A soberania digital estd diretamente ligada a capacidade de gestdo e governanga de
dados por cada pais. A importincia desses mecanismos se evidencia a medida que a
digitalizagdo ocorre em escala global, objetivando que governos e cidadaos estejam protegidos
da modulacdo algoritmica advindas de plataformas externas. Nao ¢ apenas uma questdo de
eficiéncia, mas de seguranca, privacidade e soberania.

No contexto brasileiro, a Lei Geral de Protecdo de Dados (LGPD), representa um

avango significativo. E um marco na regulamenta¢do de dados pessoais, em ambientes fisicos
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ou digitais, para pessoas fisicas ou juridicas e para institui¢des publicas ou privadas. A lei exige
que o tratamento de dados pessoais observe a boa-fé, além de uma série de outros principios.

Principios como a adequagdo, necessidade, transparéncia, seguranga e outros, auxiliam
no reconhecimento de direitos, como o acesso, a corre¢do ¢ a exclusao de dados, e na protegao
da liberdade e da privacidade. Além disso, a lei prevé multas e penalidades administrativas que
podem ser aplicadas em casos que caracterizem uso indevido de dados.

Apesar de ter definido padrdes para o tratamento de dados e ser considerada um avango
regulatorio, a LGPD ainda esbarra em algumas limitagdes. Uma dessas limitagdes refere-se ao
conjunto de a¢des, mecanismos e politicas utilizados para o seu efetivo cumprimento. Isso pode
ser observado na falta de recursos suficientes para a Agéncia Nacional de Protecdo de Dados
(ANPD).

Outro ponto que reflete as limitagdes da LGPD ¢ a discussdo que recai sobre a
insuficiéncia ou ndo das sang¢des previstas em seu texto. No caso das multas, o limite de até 2%
do faturamento bruto das empresas, limitadas a R$ 50 milhdes por infracdo, causa
questionamentos quando entram em jogo gigantes como Amazon, Google, Meta etc., cujo
faturamento ¢ bilionario.

A partir disso, ¢ inegavel que a LGPD precisa de fortalecimento para garantir ndo seja
apenas um projeto, mas uma cultura continua. Para isso, as boas praticas de governanca de
dados se mostram como complemento indispensavel, estabelecendo politicas e processos que
maximizam os objetivos da LGPD. Ou seja, sem governanga de dados, cumprir a LGPD ¢
quase uma missao impossivel.

Juntas, LGPD e governan¢a de dados formam uma base solida para o alcance da
soberania digital do Brasil, garantindo que tenha controle sobre seus proprios dados e
desenvolva suas proprias infraestruturas, mesmo diante da dominancia de plataformas
estrangeiras ¢ das dificuldades enfrentadas pela Agéncia Nacional de Protecdo de Dados

(ANPD) com a assimetria de recursos para implementar e fiscalizar.

CONSIDERACOES FINAIS

O colonialismo de dados revela-se como a continuacdo das praticas do colonialismo

classico, porém no espaco digital. Big Techs e paises hegemdnicos do Norte Global impdem
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suas vantagens tecnoldgicas, reproduzindo as mesmas extracdes assimétricas de outrora, dessa
vez com outro tipo de ativo: dados. Isso remonta as mesmas desigualdades globais histdricas,
mas com novas formas de dependéncia.

Somado a isso, o capitalismo informacional e a plataformizagao tensionam a soberania
digital e a garantia de direitos fundamentais como privacidade e autodeterminacao
informacional de paises no contexto de Sul Global, a exemplo do Brasil, criando uma situagao
de dependéncia de grandes plataformas transnacionais. Isso perpetua uma espécie de
imperialismo de dados que ameaga a autonomia informacional.

Como foi analisado, todo esse cendrio ainda promove uma modulacdo algoritmica que
compromete a democracia informacional dos paises localizados ao Sul do Globo, pondo em
xeque a subjetividade comportamental dos individuos nos espagos digitais. Assim, surge a
necessidade de conter os impactos que essa infraestrutura do capitalismo informacional causa
no Brasil.

Para isso, € necessario promover uma regulamentagdo mais proativa, fortalecendo a
LGPD através da implementacdo de uma forte cultura organizacional de governanga de dados
que envolva uma defini¢do de papéis, criacdo de politicas claras, seguranca de acesso e
sistemas de auditoria e monitoramento capazes de identificar continuamente riscos e falhas.

Além disso, a LGPD nao protege apenas a privacidade, mas funciona como instrumento
para a soberania, permitindo que o Brasil imponha regras acerca da coleta, tratamento e
armazenamento de dados brasileiros por empresas transnacionais. Através disso, abrem-se
caminhos para que o Brasil controle e desenvolva suas proprias infraestruturas digitais,
servindo como exemplo para os demais paises ao Sul Global.

Portanto, em uma ultima analise, mas ndo menos importante, ¢ inegavel que diante
desse recorte estrutural e de regulamentacdo, a descoloniza¢do de dados ¢ o pontapé na busca
pela autonomia digital. Isso significa criar mecanismos de coleta e extracdo que sejam

transparentes e consentidos, de modo que nao interfira na soberania de cada sociedade.
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