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Resumo: A seguranca da informacado tornou-se um desafio central
diante do aumento do uso de tecnologias digitais e do tratamento
massivo de dados pessoais. Este trabalho analisa a protecdo de
dados a luz da LGPD, dos CIS Controls v8 e do Programa de
Privacidade e Seguranca da Informagcdo (PPSI). A pesquisa
evidencia que a adocéo integrada de politicas de gestdo de ativos,
controle de acessos e governanca da informacao € essencial para

mitigar riscos e prevenir incidentes de seguranca.
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INTRODUCAO

A transformacéo digital tem promovido profundas mudancas na forma como
organizacdes publicas e privadas operam, impulsionando a automacéo de processos,
a digitalizagdo de servigos e o uso intensivo de dados. Nesse cenario, os dados
pessoais passaram a ser considerados ativos estratégicos, fundamentais para a
tomada de deciséo, a inovagao e a prestacdo de servigos a sociedade. Entretanto, o
aumento do volume de dados tratados também ampliou a superficie de ataque das
organizacdes. Relatorios recentes apontam que uma parcela significativa das
violagcOes de seguranga ocorre por meio do uso indevido ou roubo de credenciais,
evidenciando fragilidades na gestdo de contas, ativos e acessos. Diante desse
contexto, a seguranca da informacdo deixou de ser apenas uma questao técnica,
passando a envolver aspectos legais, organizacionais e estratégicos. No Brasil, a
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promulgacéo da Lei Geral de Protecdo de Dados Pessoais (LGPD) representou um
marco regulatorio ao estabelecer principios, direitos e deveres relacionados ao
tratamento de dados pessoais. Contudo, a efetividade da lei depende da adogéo de
medidas técnicas e administrativas adequadas, alinhadas a boas praticas e
frameworks reconhecidos. Assim, este artigo analisa a seguranca de dados na era
digital, articulando a LGPD com frameworks internacionais e politicas institucionais

brasileiras.

2 Seguranca da Informacéo e Protecdo de Dados A seguranca da informacao pode
ser compreendida como o conjunto de praticas, processos e controles destinados a
proteger informacdes contra acessos néo autorizados, altera¢des indevidas, perda ou
indisponibilidade. Tradicionalmente, esse conceito esta fundamentado nos principios
da confidencialidade, integridade e disponibilidade, frequentemente ampliados para
incluir autenticidade e rastreabilidade. No contexto da protecdo de dados pessoais, a
seguranca da informacdo assume papel central, uma vez que falhas nos controles
podem resultar em vazamentos e uso indevido de informac¢des sensiveis. A protecédo
de dados, portanto, ndo se limita a adocao de ferramentas tecnologicas, mas envolve
politicas organizacionais, definicdo clara de responsabilidades e conscientiza¢do dos

usuarios.

3 A Lei Geral de Protecdo de Dados Pessoais (LGPD) A Lei n° 13.709/2018,
conhecida como Lei Geral de Protecéo de Dados Pessoais, estabelece diretrizes para
o tratamento de dados pessoais no Brasil, aplicaveis tanto ao setor publico quanto ao
privado. A LGPD tem como objetivo proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade do titular dos dados. Entre
seus principais dispositivos, destaca-se o art. 46, que determina que os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagcdes acidentais ou
ilicitas. Dessa forma, a LGPD exige uma postura ativa das organizacfes em relacao

a gestao de riscos e a implementacdo de controles de seguranca.
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4 Frameworks de Seguranca da Informacgéao

4.1 CIS Controls v8 O CIS Controls v8, desenvolvido pelo Center for Internet Security,
€ um conjunto de controles priorizados que orientam a implementacdo de medidas
praticas de seguranca cibernética. Dentre esses controles, destacam-se: Controle 5 —
Gestao de Contas: trata da visibilidade, inventario, revisdo e protecao de contas de
usuarios e de servigo; Controle 6 — Gestdo do Controle de Acesso: aborda a
concessdo de acessos baseada em privilégios minimos e necessidade de uso;
Controles 1 e 2: relacionados ao inventario de ativos institucionais e de software.
Esses controles reconhecem que credenciais representam o principal vetor de ataque

e que sua ma gestao compromete a seguranca dos sistemas e dos dados.

4.2 Programa de Privacidade e Seguranca da Informacdo (PPSI) No ambito da
Administracdo Publica Federal, o Programa de Privacidade e Seguranca da
Informacao (PPSI), coordenado pela Secretaria de Governo Digital, estabelece
diretrizes e modelos para a implementacdo da seguranca da informacao alinhada a
LGPD. O Modelo de Politica de Gestdo de Ativos, em sua versdo 2.3, orienta 0s
orgdos publicos quanto a identificacdo, inventario, classificacao, protecao e descarte
de ativos de informacdo. O modelo operacionaliza controles do Guia do Framework
de Privacidade e Seguranca da Informacao, especialmente os Controles 1, 2 e 12,
promovendo uma abordagem sistematica de governanca da informacéo e gestdo de

riscos.

5 Gestéo de Ativos, Contas e Controle de Acesso A gestdo de ativos de informacéo é
um dos pilares da seguranca de dados, uma vez que dados pessoais estdo sempre
associados a ativos como sistemas, bancos de dados, dispositivos e identidades
digitais. Sem um inventério atualizado e uma classificacdo adequada dos ativos, torna-
se inviavel aplicar controles de seguranga proporcionais ao risco. No que se refere a
gestdo de contas, praticas como a desativacdo de contas inativas, a restricdo de
privilégios administrativos e o uso de autenticacdo multifator (MFA) sédo fundamentais
para reduzir a superficie de ataque. Contas administrativas, em especial, sdo alvos

prioritarios de agentes maliciosos, pois permitem amplo controle sobre sistemas e
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dados. A centralizacdo da gestao de identidades e acessos por meio de solucdes de
Identity and Access Management (IAM) contribui para a padronizacédo de politicas,

auditoria de acessos e resposta rapida a incidentes.

6 Modelos Atuais e Boas Praticas em Seguranca de Dados Além dos frameworks ja
citados, outros modelos reforcam as boas praticas em seguranca da informacéao:
ISO/IEC 27001: norma internacional que estabelece requisitos para um Sistema de
Gestdo de Seguranca da Informacgédo; NIST Cybersecurity Framework: estrutura
baseada em identificar, proteger, detectar, responder e recuperar; Arquitetura Zero
Trust: modelo que parte do principio de que nenhum usuario ou dispositivo deve ser
automaticamente confiavel. A integracdo desses modelos permite a ado¢do de uma
abordagem de defesa em profundidade (defense in depth), combinando multiplas
camadas de protecdo para reduzir a probabilidade e o impacto de incidentes de

seguranca.

7 Discussdo A analise dos modelos e normativos apresentados evidencia que a
protecido efetiva de dados pessoais exige mais do que conformidade legal. E
necessario transformar requisitos normativos em praticas operacionais, incorporando
a seguranca da informacdao a cultura organizacional. Frameworks como o CIS Controls
e politicas institucionais como o PPSI oferecem caminhos préaticos para essa
transformacdo, ao detalhar medidas concretas e responsabilidades claras. No
entanto, a efetividade dessas iniciativas depende do comprometimento da alta

administracdo e da capacitagdo continua dos usuarios.

8 Considera¢Oes Finais Este artigo demonstrou que a seguranca de dados na era
digital € um desafio multifacetado, que envolve aspectos técnicos, legais e
organizacionais. A LGPD estabelece o marco regulatério, enquanto frameworks
internacionais e politicas nacionais fornecem 0s meios para sua implementacao
pratica. Conclui-se que a adocéo integrada de politicas de gestdo de ativos, gestao
de contas, controle de acesso e governanca da informacdo é essencial para a

mitigacéo de riscos e a protecdo dos dados pessoais. Organizacdes que investem em
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seguranca de forma estratégica tornam-se mais resilientes, confiaveis e alinhadas as

exigéncias legais e sociais contemporaneas.

MATERIAL E METODOS

A pesquisa caracteriza-se como qualitativa, exploratéria e bibliografica,
fundamentada na andlise de legislacdes, normas técnicas, frameworks de seguranca
da informagé&o e documentos institucionais. Foram analisados a Lei Geral de Protegéo
de Dados Pessoais, os CIS Controls v8 e o Modelo de Politica de Gestédo de Ativos
do Programa de Privacidade e Seguranca da Informacao (PPSI), além de relatorios

técnicos de seguranca.

RESULTADOS E DISCUSSAO

A analise evidenciou que a maioria dos incidentes de seguranca esta relacionada a
ma gestado de credenciais e ativos de informacéo. Os CIS Controls destacam a
importancia do inventério de ativos, da gestédo de contas e do controle de acessos
como medidas prioritarias para reduzir a superficie de ataque.

O PPSI, por sua vez, fornece diretrizes praticas para a implementacéo da seguranca
da informacao no setor publico, alinhando-se as exigéncias da LGPD. A integracao
entre esses modelos fortalece a governanga da informagé&o e contribui para a
prevencao de vazamentos de dados e acessos nao autorizados.
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Figura 1. Ativos corporativos. Fonte: Adaptado de CIS (2022).

SWITCH WIRESHARK

PORTA ANALISADA _ °

PORTA
ESPELHADA

Diagrama basico de um espelhamento de porta. Fonte: Autoria propria.

Evento online
https://www.even3.com.br/conect-623468/



Anais do | CONECT

CONECT
Trabalho completo
I Congresso Nacional de Estudos Cientificos e Tecnol6gicos
23, 24, 25 e 26 de margo de 2026
M tv-netflix-problems-2011-07-06.pcap - o X
File Edit View Go Capture Analyze Statistics Telephony Wiredess Tocls Help
dm;0 ImRBRe=s=TaEEaqan
(W] Acoty a dsplay fiter  <Curi/> d v Expression..  +
No. Time Source Destnaton Frotocol  Length Info hall
| 343 £5.142415 192.168.0.21 174,129.249.228 TCP 66 49555 = 6@ [ACK] Seqel Ackel Wine53838 Len=@ TSvale491519346 TSecr=551811827 |
344 65.142715 192.168.0.21 174,129.249.228 HTTP 253 GET /clients/netflix/flash/applicaticn.swf?flash_versioneflash lite 2.18ve1.5&nr
345 65.230738 174.129.249.228  192.168.0.21 TCP 66 80 = 40555 [ACK] Seqel Acke188 Wine6864 Len=0 TSyale551811850 TSecr=491519347
346 55.240742 174.129.249.228 192.168.8.21 HTTP 828 HTTP/1.1 3082 Moved Temporarily
| 347 65,241592 192.168.0.21 174,129.249,228 TCP 65 40555 = 80 [ACK] Seqel88 Acke753 Wine7424 Lens® TSvals491519446 TSEC"iSSIOH&SZ\
~t» 348 65.242532 192.168.0.21 192.1568.0.1 DNS 77 Standard query ©x2183 A cdn-@.nflximg.com |
349 65.276870 192.168.8.1 192.168.9.21 NS 489 standard |response 0x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edg( .
t 358 65.277992 192.168.9.21 63.80.242.48 TCP 74 37063 - 8@ [SY"] Seqe@ Wine5840 Len=@ MSS=146@ SACK_PERMe1 TSval=491519482 TSecr—
t 351 65.297757 63.80.242.48 192.168.0.21 Tce 74 88 - 37063 [SYN, ACK] Seqe=@ Ack=1 Win=S792 Len=@ MSS=146Q SACK_PERM=l TSval=3295-
| 352 55.298396 192.168,0.21 63.80.242,48 TP 66 37063 = 8@ [ACK] Seqel Ackel Wine5388 Len=@ TSvale491519582 TSecr=3295534130 =
353 65.298687 192.168.9.21 63.80.242.48 HTTP 153 GET /us/nrd/clientz/flash/814548.bun HTTP/1.1 =
354 65.318730 63.80.242.48 192.168.9.21 TCP 66 80 = 37063 [ACK] Seqel AckeB88 Wine5792 Len=@ TSval=3295534151 TSecr=491519503 \i
{335 55.321733 63.80.242.48 192.168.8.21 TCP 1514 [TCP segment of a reassesbled PDU] =
<

v v

Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits)

Internet Protocol Version 4, Src: 192.168.@.1, Dst: 192.168.€.21
User Datagram Protocel, Src Port: 53 (53), Dst Port: 34035 (34036)
Dowain Name System (response)

£

<

[Tize: ©.234335000 seconds]
Transaction ID: @x2183
> Flags: @x818@ Standard query response, lo error
Questions: 1
Answer RRs: &
Authority RRs: 9
Additicnal RRs: 9

Ethernet II, Src: Globalsc_00:3b:0a (f0:ad:4e:90:3b:@a), Dst: Vizio_14:8a:el (00:19:9d:14:8s:e1)

v Queries
> cdn-@.nflximg.com: type A, class IN
> Answers
> Authoritative nasmeservers v
84 74 01 <7 83 3f UL 61 80 00 01  ...5.... . .. -
9@ 89 85 63 64 Ge 2d 30 97 68 66 6C  ......s ¢ dn-8.nfl
©3 63 6f 6d 0@ 20 ©1 20 @1 c@ ec @8 xiwg.com ........
@0 85 29 @@ 22 86 69 6d 61 67 65 73  ...... ). “.images
66 6c 69 78 @3 53 6f 6d @9 65 64 67 .netflix .com.edg
65 73 75 69 74 65 03 6e 65 74 e ce 2f ee es o8 esuite.n et../... v

@ 7 1dantficaton of ransaction (dns.id), 2 bytes

|| Packets: 10299 - Displayed: 10299 (100.0%) - Load tme: 0:0,182 || Profie: Default

Tela béasica do Wireshark com a coleta dos dados. Fonte: Wireshark ([s. n.]).

Home Share View

IE—) - 4 |j| b ThisPC » Local Disk (C:) » Windows » System32 » dhcp »

i Favorites Name i Date modified Type Size
B Desktop | dhep.mdb 02/08/2023 1%:10 MDE File 2.056 KB
_H. Downloads || dhep.pat 17/08/2023 21:21 PAT File 0 KB
Q‘--] Recent places | DhepSrvLog-Fri 12/08/2023 00:00 Text Decument 26 KB
| DhecpSnvLog-Mon 15/08/2023 00:00 Text Docurment 26 KB
1M This PC | DhepSrvlog-Sat 13/08/2023 00:00 Text Document 26 KB
ﬁ Desktop | DhepSrvLog-Sun 14/08/2023 00:00 Text Decument 26 KB
_EI Documents _ DhepSrvLog-Thu 17/08/2023 00:00 Text Document 7 KB
j Downloads | DhepSrvLog-Tue 16/08/2023 00:00 Text Decument 26 KB
j Music || DhepSrvLog-Wed 17/08/2023 00:00 Text Document 26 KB
_EI Pictures | DhepVeSrvLog-Fri 12/08/2023 00:00 Text Decument 4KB
i Videos || DhcpVBSrvLeg-Mon 15/08/2023 00:00 Text Document 4KB
a Local Disk (C:) | DhecpVBSrvLog-Sat 13/08/2023 00:00 Text Decument 4KB
| DhepVBSrvleg-Sun 14/08/2023 00:00 Text Document 4KE
@“! Network _ DhecpVBSrvLog-Thu 17/08/2023 00:00 Text Document 2 KB
| DhcpVeSrvLlog-Tue 16/08/2023 00:00 Text Decument 4KE
|| DhcpVBSrvLog-Wed 17/08/2023 00:00 Text Document 4 KB

Exemplo dos logs DHCP do IPV4 no Windows. Fonte: Autoria propria.
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CONCLUSAO

Conclui-se que a seguranca de dados na era digital exige uma abordagem
integrada, que combine requisitos legais, frameworks técnicos e politicas
institucionais. A adocéo de praticas como gestao de ativos, controle de acessos,
autenticacdo multifator e governancga da informacéo é fundamental para a mitigacéo

de riscos e a protecdo dos dados pessoais.
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