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RESUMO

A crescente digitalizagdo das relagbes sociais e econémicas tem impactado diretamente a vida
da populagéo idosa, que, ao adentrar o ambiente virtual, depara-se com desafios relacionados
a seguranga e ao uso consciente das tecnologias. A vulnerabilidade desse grupo frente aos
golpes virtuais, especialmente aos ataques de phishing, revela a necessidade de compreender
as barreiras da inclusdo digital e de desenvolver estratégias eficazes de ciberseguranca
voltadas a esse publico. Assim, esta pesquisa tem como objetivo analisar as estratégias de
protecdo digital que podem contribuir para a seguranga da terceira idade, considerando as
dificuldades no processo de alfabetizagdo tecnolégica e a importancia da educacgéo digital.
Metodologicamente, trata-se de um estudo de abordagem qualitativa, de carater exploratério e
descritivo, fundamentado em revisdo bibliografica e em uma etapa pratica que envolve o
mapeamento de iniciativas académicas voltadas a inclusao digital de idosos e a aplicagdo de
questionario estruturado com participantes dessas agdes. A analise dos dados sera conduzida
a partir de técnicas qualitativas de categorizagdo e interpretacdo das respostas, buscando
identificar padrbes, percepgdes e fragilidades nas praticas de seguranga digital desse publico.
Espera-se, com esta pesquisa, contribuir para o aprimoramento de politicas e estratégias de
ciberseguranca

Palavras-chave: Idoso, ciberseguranga e tecnologia
ABSTRACT

The increasing digitalization of social and economic relations has directly impacted the lives of
the elderly population, who, upon entering the virtual environment, face challenges related to
security and the conscious use of technology. The vulnerability of this group to online scams,
especially phishing attacks, reveals the need to understand the barriers to digital inclusion and
to develop effective cybersecurity strategies aimed at this population. Thus, this research aims
to analyze digital protection strategies that can contribute to the security of the elderly,
considering the difficulties in the technological literacy process and the importance of digital
education. Methodologically, this is a qualitative, exploratory, and descriptive study, based on a
literature review and a practical phase involving the mapping of academic initiatives focused on
the digital inclusion of the elderly and the application of a structured questionnaire to participants
in these actions. Data analysis will be conducted using qualitative techniques for categorizing
and interpreting responses, seeking to identify patterns, perceptions, and weaknesses in the
digital security practices of this population. This research is expected to contribute to the
improvement of cybersecurity policies and strategies.
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INTRODUGAO

As Tecnologias da Informagao e Comunicagao (TICs) perpassam por diferentes
setores da sociedade, o0 acesso generalizado a computadores, smartphones e a
internet modificou ndo apenas a forma como nos comunicamos, mas também como
trabalhamos, nos entretemos e nos relacionamos socialmente (Kamimura; Yaegashi;
Yaegashi, 2023). Essa revolucao digital, embora tenha trazido inumeros beneficios,
também impbs novos desafios, especialmente no campo da seguranga da informacgéo,
os idosos por exemplo, fazem parte de uma parcela significativa da populagéo que séao
alvos recorrentes dos diversos tipos de crimes cibernéticos (Silva; Oliveira, 2024).

A era digital, marcada pela crescente interconexao e dependéncia de sistemas
tecnoldgicos, trouxe consigo um avango na comunicagdo, no comércio e nas relacdes
sociais. Contudo essa evolugdo também pavimentou o caminho para o crescimento
exponencial da criminalidade cibernética, um desafio complexo e multifacetado que
transcende as barreiras geograficas e exige abordagens integradas para sua
compreensao e combate (Da Silva; De Souza; De Oliveira, 2025).

A cibersegurancga tornou-se uma area estratégica e essencial no quesito da
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seguranga da informagéao e pode ser definida como o conjunto de praticas, tecnologias
e processos voltados a protecado de sistemas, redes e dados contra ataques digitais
(Pereira, 2022). No Brasil um dos 6rgaos responsaveis pelos incidentes (indicadores)
cibernéticos ¢ o Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov). Este érgao tem por objetivo coordenar e integrar as agodes
destinadas a gestdo de incidentes computacionais em o6rgaos ou entidades da
Administracdo Publica Federal (APF), bem como: prevenir, monitorar e mitigar os
incidentes de seguranca da informacdo. Além disso, possui papel importante na
articulagdo para o estabelecimento de diretrizes sobre gestdo de incidentes
computacionais e a criagdo de politicas publicas e tomada de decisdo (CTIR Gov,
2025).

Um outro érgéo ligado a area de resposta a incidentes cibernéticos no pais, é o
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br). Este 6rgao contempla um grupo de respostas a incidentes de seguranga de
responsabilidade nacional e € mantido pelo NIC.br, uma entidade civil de direito
privado, sem fins lucrativos, encarregada da operagcdo do dominio .br, bem como da
distribuicdo de numeros IP e do registro de sistemas autbnomos no pais. Tem como
missao aumentar os niveis de segurancga e de capacidade de tratamento de incidentes
das redes conectadas a internet no Brasil. Para atingir a sua missdo, o 6rgéao
desenvolve ainda diversos servigos prestados a comunidade que incluem a
conscientizacdo e desenvolvimentos de boas praticas sobre os problemas de
seguranga, gestédo de incidentes e consciéncia situacional (CERT.br, 2025).

Dentre os diversos tipos de crimes cibernéticos os mais recorrentes englobam
fraudes bancarias realizadas em ambientes online, roubo de identidade digital, ataques
por meio de ransomware e praticas de cyberstalking. Para a execugcdo dessas
atividades Ilicitas, os agentes mal-intencionados valem-se de diversas estratégias,
entre as quais se destacam o phishing’, o uso de malwares, o sequestro de dados com
demanda de resgate (ransomware) e a engenharia social. O phishing se configura
como uma das ameacas mais frequentes, dada sua capacidade de manipular usuarios
e obter informacgdes sigilosas por meio de artificios enganosos (Rodrigues Guzella
Dias; Mirella Farina; Florian, 2024). Para mitigar esses riscos, diversas estratégias de
ciberseguranca que vao desde a conscientizagdo de evitar clicar em links ou abrir
anexos de fontes desconhecidas, passando pelo uso de antivirus atualizados, pela
utilizagdo de senhas fortes, até a restricido de acesso a dados sensiveis apenas a
pessoas autorizadas, tém sido cada vez mais recomendadas (Do Vale et al., 2022).

No entanto, um grupo social especifico que se destaca pela sua maior
vulnerabilidade frente a essas ameacas sao os idosos. Os idosos costumar ser um
grupo altamente vulneravel a crime cibernéticos pois apresentam menor familiaridade
com as tecnologias digitais, dificuldades cognitivas naturais do envelhecimento e
isolamento social, tornando-se alvos preferenciais para golpistas virtuais, desta forma,
os crimes cibernéticos contra os idosos podem ter elevadas consequéncias para as
vitimas tanto no aspecto financeiro quanto no aspecto psicoldgico e social (Serra et al.,
2025).

Reconhecendo toda essa realidade, algumas leis foram criadas para proteger
toda a populagdo dos crimes no ambiente digital, ainda de acordo com Serra et al.
(2025), apesar dos avancos na legislagao brasileira contra os crimes cibernéticos nas
quais foram criadas as Leis n.° 12.737/2012 conhecida como Lei Carolina Dieckmann
e a Lei Geral de Protegédo de Dados Pessoais — LGPD (Lei n.° 13.709/2018), ainda
existe uma grande lacuna no que diz respeito especificamente a protegdo da
populacdo idosa.

' Golpes cibernéticos fraudulentos onde criminosos se passam por bancos, empresas ou Orgdos

governamentais para roubar informagdes confidenciais, como senhas, dados bancarios e informagdes
pessoais.
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Considerando o cenario apresentado, surgiu o seguinte problema de pesquisa:
quais sdo as principais estratégias de ciberseguranga que podem ser implementadas
para proteger a terceira idade contra golpes digitais, especialmente o phishing, e quais
os principais desafios enfrentados por esse grupo na inclusado digital e no uso seguro
da internet? Problematizando esta questdo, surgem as seguintes questbes
norteadoras: quais s&o os principais tipos de golpes digitais, especialmente de
phishing, que afetam a populagao idosa? Quais fatores dificultam a incluséo digital e o
uso seguro da internet entre pessoas da terceira idade? Quais estratégias de
ciberseguranca podem ser implementadas para prevenir e reduzir golpes digitais
voltados a esse publico? De que forma campanhas educativas podem contribuir para a
seguranga online da terceira idade? Quais sdo os desafios e limitagbes enfrentados
por instituicdes na promocgéao da protecao digital dos idosos?

No intuito de tentar responder aos questionamentos apresentados, parte-se da
seguinte hipétese a ser confirmada ao final da pesquisa: de que a implementacao de
estratégias de ciberseguranca adaptadas a terceira idade possam vir a reduzir a
incidéncia de golpes virtuais, embora o acesso limitado a tecnologia e a falta de
educacao digital continuem sendo desafios significativos a serem enfrentados por esse
grupo.

FUNDAMENTAGAO TEORICA

O crescimento exponencial da quantidade de usuarios que utilizam a internet, bem
como a ampliacao das diversas atividades realizadas em ambiente digital, fez com que
a cibersegurancga se tornasse uma area critica e estratégica para a protecado de dados
e para a integridade das operagdes realizadas no ciberespacgo (Ferreira, 2021).

De acordo com o Gabinete de Seguranga Institucional da Presidéncia da
Republica (GSI/PR) a seguranca cibernética pode definida como:

(...) agdes voltadas para a seguranga de operagdes, visando garantir
que os sistemas de informagao sejam capazes de resistir a eventos
no espacgo cibernético, capazes de comprometer a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados
armazenados, processados ou transmitidos e dos servicos que esses
sistemas oferecam ou tornem acessiveis (Brasil, 2020, p. 6).

A legislagdo brasileira tem avangado significativamente no campo da
ciberseguranga, com o objetivo de garantir a protecdo de dados, a privacidade dos
usuarios e a integridade das redes e sistemas.

O Marco Civil da Internet, Lei n.° 12.965/2014 (Brasil, 2014) é considerado o
marco legal da internet no Brasil, estabelecendo principios e garantias fundamentais.
De acordo com o artigo 7°, “o acesso a internet é essencial ao exercicio da cidadania”,
sendo garantido ao usuario a inviolabilidade da intimidade, da vida privada e da
confidencialidade das comunicagbes. Além disso, a lei prevé que os provedores de
servicos devem adotar medidas de seguranga compativeis com os riscos envolvidos,
reforgando a importancia de politicas técnicas de protegcédo de dados.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) (Lei n.° 13.709/2018)
regulamenta como dados pessoais devem ser tratados, obrigando tanto o setor publico
quanto o privado a adotar medidas de seguranga para proteger informagdes sensiveis.
Conforme o artigo 46 da LGPD:

Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagbes acidentais ou ilicitas de
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destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito (Brasil, 2018).

Uma outra lei em destaque que diz respeito a crimes cibernéticos é a Lei n.°
12.737/2012, conhecida como Lei Carolina Dieckmann, ela tipifica crimes relacionados
a invasao de dispositivos eletrénicos, prevendo pena de detengdo para quem realizar
qualquer invasdo de dispositivo informativo, conforme discriminado em seu artigo 2°:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de
seguranga e com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita
(Brasil, 2012).

Por fim, a Lei n.° 14.155, de 27 de maio de 2021, alterou dispositivos do Cédigo
Penal para agravar penas relacionadas a crimes cometidos por meios eletrénicos,
refletindo a crescente preocupacdo com a seguranga no ambiente digital. De acordo
com o § 4°-B no artigo 155 do Cddigo Penal, que trata do furto qualificado por meio
eletrénico, prevendo reclusido de quatro a oito anos e multa.

A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrénico ou
informatico, conectado ou ndo a rede de computadores, com ou sem
a violagdo de mecanismo de seguranga ou a utilizagdo de programa
malicioso, ou por qualquer outro meio fraudulento analogo (Brasil,
2021).

Tais alteragBes visam ndo apenas punir mais severamente os crimes virtuais,
mas também fortalecer o combate as fraudes digitais que afetam cidadaos e
instituicdes. Dessa forma, observa-se que a legislagcdo brasileira busca ndo apenas
punir agdes criminosas no meio digital, mas também prevenir danos, orientar boas
praticas e promover um ambiente virtual mais seguro e confiavel para todos os
cidadaos.

No contexto contemporidneo, em que os crimes cibernéticos ocorrem com
frequéncia e impactam tanto organizagdes quanto usuarios finais, torna-se evidente a
necessidade de estratégias robustas de seguranca da informagao. Dentre as diversas
ameagas presentes no ambiente digital, os ataques de phishing destacam-se como
uma das mais recorrentes, evidenciando a urgéncia de implementar mecanismos
eficazes de detecgdo e prevencédo dessas fraudes eletrénicas (De Souza; Tanaka,
2023).

O termo phishing vem do inglés “fishing” (pescar), pois os golpistas “langam
iscas” (geralmente por e-mail, mensagens ou sites falsos) tentando “pescar’ dados
sensiveis (Montagner; Westphal, 2022).

O phishing é uma técnica de ataque cibernético utilizado por criminosos para
enganar pessoas e leva-las a fornecer informagdes confidenciais, como senhas, dados
bancarios ou numeros de cartdo de crédito. Normalmente, essas mensagens se
passam por instituicbes confiaveis como bancos, lojas ou 6rgaos publicos e contém
links ou anexos maliciosos (Neves, 2022). Ao clicar ou preencher formularios falsos, a
vitima entrega suas informagdes ao criminoso, que pode usa-las para roubo de
identidade, fraudes financeiras ou outros crimes. De acordo com a Cisco (2025):

Phishing é a pratica de enviar comunicagbes fraudulentas que
parecem vir de uma fonte legitima e confiavel, geralmente por e-mail e
mensagens de texto. O objetivo do invasor é roubar dinheiro, obter
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acesso a dados confidenciais e informacdes de login ou instalar
malware no dispositivo da vitima. phishing € um tipo de ataque
cibernético perigoso, prejudicial e cada vez mais comum.

A técnica de ataque cibernético se sofisticou de tal forma que sdo subdivididas
em categorias distintas tais como: phishing por E-mail (Email phishing), Spear
phishing, Smishing e Vishing, cada uma com suas respectivas peculiaridades (IBSEC,
2025).

O crescente volume de tentativas de phishing no Brasil tem chamado a atengéo
de instituigdes especializadas em seguranca cibernética, como o CERT.br, que realiza
0 monitoramento sistematico de paginas falsas associadas a esse tipo de ataque. As
estatisticas divulgadas pela entidade evidenciam que os alvos mais frequentes estéo
agrupados em categorias como Varejo, Financeiro e Governo. Esse cenario evidencia
nao apenas a sofisticacdo dos esquemas de engenharia social, mas também a
necessidade de estudos aprofundados sobre a eficacia das estratégias de deteccédo e
mitigacao de phishing, especialmente no contexto brasileiro (Cert.br, 2025).

Apesar da crescente divulgacdo de alertas sobre golpes digitais, como os
relatados, o numero de vitimas de phishing permanece elevado, o que evidencia uma
lacuna entre o acesso a informacao e a real compreensao dos riscos. Muitos usuarios
ainda nao reconhecem os sinais comuns de paginas falsas, como erros sutis em
URLs, auséncia de certificados de seguranca ou abordagens de urgéncia emocional
que sao técnicas amplamente utilizadas por cibercriminosos (Da Silva, 2023).

Esse cenario revela a necessidade de programas educativos que ultrapassem
acdes pontuais de conscientizacdo e se consolidem como processos formativos
continuos, interdisciplinares e adaptaveis a diferentes perfis de usuarios. Além disso, é
essencial que tais programas envolvam ndo apenas aspectos técnicos, mas também
questdes sociais, comportamentais e éticas da seguranca digital, promovendo a
construcdo de uma cidadania critica no ciberespago (Souza Britto; Preuss; Da Cruz,
2023). Um grupo etério que vem sofrendo bastante com ataques cibernéticos sao os
idosos.

Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE, 2022), no Brasil
de acordo com os dados do censo de 2022 o numero de pessoas com 65 anos ou
mais de idade cresceu 57,4% em 12 anos, diante desse crescimento populacional dos
idosos acentua a preocupagdo com a segurancga digital devido as limitagées ao usar a
tecnologia, incluindo as dificuldades com as interfaces digitais.

A vulnerabilidade dos idosos a ataques de phishing esta diretamente
relacionada a fatores sociais e tecnoldgicos. Muitos idosos néo tiveram contato com
tecnologias digitais ao longo da vida e, por isso, apresentam maior dificuldade para
reconhecer sinais comuns de fraudes online, como URLs falsificadas, mensagens com
erros gramaticais ou solicitagbes suspeitas de dados pessoais. Além disso, ha uma
tendéncia maior de confiar em mensagens que aparentam vir de instituicdes oficiais,
como bancos, servicos publicos ou o6rgaos previdenciarios, o que aumenta
significativamente o risco de serem enganados. Essa falta de familiaridade com o
ambiente digital, combinada com o uso limitado de ferramentas de protegdo, como
autenticacdo em dois fatores ou antivirus atualizados, contribui para tornar essa
populagdo um alvo preferencial para criminosos virtuais (Da Silva et al., 2023).

Além das barreiras tecnoldgicas, fatores emocionais e sociais também tornam os
idosos mais suscetiveis ao phishing. O isolamento social, comum entre pessoas
idosas, pode leva-las a buscar mais interagdes e, consequentemente, a responder a
mensagens ou ligacdes de origem duvidosa. A confiangca excessiva em figuras de
autoridade ou o desejo de manter relagdes interpessoais pode ser explorado por
golpistas que se passam por familiares, representantes de instituicdes ou atendentes
de suporte técnico. Esses aspectos tornam a abordagem de phishing especialmente
eficaz, pois apela ndo apenas a ignorancia técnica, mas também a dimensao afetiva e
relacional da vitima. Assim, a vulnerabilidade dos idosos € multifacetada e exige uma
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resposta que va além da tecnologia, abrangendo também educacdo digital, apoio
social e politicas publicas voltadas a protecado dessa populagao (Serra et al., 2025).

Contribuigoes Especificas do Estudo, Etapas de sua Trajetéria e
Perspectiva Interdisciplinar

O presente estudo oferece contribuicbes relevantes ao aprofundar a compreensao
sobre os desafios da ciberseguranca enfrentados pela populacdo idosa no Brasil,
articulando avangos tecnologicos, marcos regulatérios, fatores socioculturais e
processos educativos. Seu percurso investigativo foi construido em etapas que
integram referenciais da Tecnologia da Informagao, do Direito Digital, da Psicologia
Social, da Gerontologia e da Educagao, demonstrando uma perspectiva claramente
interdisciplinar.

A primeira etapa da trajetoria consistiu no mapeamento do cenario contemporaneo da
ciberseguranca a partir de documentos oficiais, legislacbes especificas e andlises
técnicas. Consideraram-se normas como o Marco Civil da Internet, a Lei Geral de
Protecao de Dados pessoais (LGPD), a Lei Carolina Dieckmann e a Lei n.°
14.155/2021, que reforcam a responsabilidade institucional pela protecédo de dados € a
punicdo de crimes eletrbnicos. Essa base permitiu compreender como o Estado tem
estruturado mecanismos de protecao diante da crescente sofisticacdo dos ataques no
ambiente digital.

Em uma segunda etapa, o estudo voltou-se para a caracterizagdo dos ataques de
phishing como ameacga central ao cotidiano dos usuarios, especialmente dos idosos.
Foram analisadas definicbes técnicas, classificagcdes e tendéncias de evolucdo desses
ataques, considerando autores como Montagner, Westphal (2022), De Souza e
Tanaka (2023), além de dados de instituicbes especializadas como o CERT.br e a
Cisco. Esse levantamento evidenciou que o phishing permanece como uma pratica
recorrente, sustentada por técnicas de engenharia social, manipulagdo emocional e
replicacao de interfaces digitais.

A terceira etapa incorporou analises sociopsicoldgicas e gerontolégicas, aprofundando
os fatores que tornam os idosos especialmente vulneraveis as fraudes digitais. Foram
considerados aspectos como a limitada familiaridade com tecnologias, dificuldades
com interfaces digitais, confianga excessiva em fontes de aparéncia oficial, isolamento
social e uso restrito de mecanismos de protegdo. Estudos recentes (Da Silva et al.,
2023; Serra et al., 2025) reforcam que a vulnerabilidade dos idosos € multifatorial e
envolve tanto barreiras tecnolégicas quanto dimensées emocionais e relacionais.

Por fim, o estudo avangou para uma quarta etapa, que aborda a necessidade de
programas educativos continuos, integrando saberes técnicos, pedagogicos e sociais.
A partir da perspectiva defendida por Souza Britto, Preuss e Da Cruz (2023),
compreende-se que a simples disseminagao de alertas ndo garante a redugdo de
golpes: é preciso promover letramento digital critico, formagéo para o uso seguro da
tecnologia e agdes articuladas entre politicas publicas, instituigcdes financeiras, érgaos
de seguranga e espacos educativos formais e nao formais.

Dessa forma, a principal contribuicdo deste trabalho reside em evidenciar que a
protecdo dos idosos contra golpes virtuais exige uma abordagem interdisciplinar, que
nao se restringe a solugbes tecnolégicas, mas envolve educacdo, legislagao,
psicologia, inclusao social e cuidados gerontoldgicos. Ao conectar esses campos, 0
estudo propbe caminhos para praticas preventivas mais eficazes, capazes de
promover autonomia digital, reduzir vulnerabilidades e fortalecer a cidadania no
ciberespaco.
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Consideragoes finais

A crescente incidéncia de golpes virtuais evidencia que a segurancga digital deixou de
ser apenas um tema técnico para se tornar uma questao social, educacional e cidada.
Os dados apresentados ao longo deste estudo demonstram que, embora o arcabougo
juridico brasileiro tenha avangado significativamente com o Marco Civil da Internet, a
LGPD, a Lei Carolina Dieckmann e legislacbes complementares, tais instrumentos
ainda ndo sao suficientes para garantir a protecdo integral dos usuarios mais
vulneraveis, como a populagdo idosa. Os ataques de phishing, especialmente
sofisticados e baseados em engenharia social, revelam que a defesa contra crimes
cibernéticos ultrapassa a dimensdao normativa e demanda estratégias
interdisciplinares.

A andlise realizada permite concluir que a vulnerabilidade dos idosos decorre de uma
combinacdo de fatores tecnoldgicos, cognitivos, emocionais e socioculturais. Nao
basta ampliar mecanismos de seguranga ou investir em solugbes técnicas: é
indispensavel promover processos formativos continuos que desenvolvam
competéncias digitais, senso critico e autonomia no uso das tecnologias. A educacéao
digital, quando articulada a politicas publicas de inclusdo e ao apoio social, torna-se
um pilar essencial para fortalecer a resiliéncia dessa populacao frente as ameagas do
ciberespaco.

Ao integrar perspectivas da Tecnologia da Informacao, da Gerontologia, da Psicologia
Social e da Educagéo, este estudo reforca que o enfrentamento aos golpes virtuais
exige acdes coordenadas entre Estado, instituicbes financeiras, profissionais da
educacao e sociedade civil. Proteger os idosos no ambiente digital significa reconhecer
sua participacao ativa na vida social contemporanea e assegurar que 0 exercicio da
cidadania, condicionado cada vez mais ao uso da internet, seja realizado com
seguranga, dignidade e confianga.

Assim, as reflexbes aqui apresentadas contribuem para ampliar o debate sobre
ciberseguranca e vulnerabilidade digital na terceira idade, além de apontar caminhos
para pesquisas futuras e para o desenvolvimento de praticas educativas e politicas de
protecdo mais eficazes. Garantir um ambiente digital seguro para os idosos €, antes de
tudo, garantir um ambiente digital mais seguro para toda a sociedade.
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