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1. INTRODUGAO

A consolidagao da era digital introduziu transformacdes profundas no modo
como individuos se reconhecem, se relacionam e interagem com as instituigcdes
publicas e privadas. A interconex&o entre tecnologia, comunicagao e vida cotidiana
fez surgir um novo ambiente sociocultural, no qual a circulagcéo de informagdes ocorre
de forma continua, veloz e intensa. Nesse contexto, as fronteiras que antes
separavam o espaco fisico e o espaco virtual se tornam porosas e interdependentes.
Como observa Eugénio Trivinho, a sociedade digital € um espacgo de hipervisibilidade,
no qual o sujeito encontra-se simultaneamente exposto e vulneravel a novas formas
de violéncia simbdlica e informacional. Essa transformagao nao representa apenas
um avango técnico, mas inaugura uma nova condi¢ao existencial mediada pelo fluxo

incessante de dados.
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Esse ambiente digital, marcado pela expansédo da cibercultura, também
propicia o surgimento de novas modalidades de crimes e praticas lesivas. Golpes
digitais, fraudes eletrdnicas, clonagem de perfis, uso indevido de dados pessoais e a
difusdo de conteudos manipulados através de técnicas de inteligéncia artificial, como
os deepfakes, sdo manifestacdes tipicas desse cenario. A sofisticagao tecnoldogica,
aliada ao anonimato proporcionado pela internet, cria um ambiente no qual condutas
ilicitas podem ser praticadas de modo rapido, discreto e com maior dificuldade de
rastreamento pelas autoridades estatais. Essa realidade desafia o Direito Penal, que
passa a lidar com acdes que se desenvolvem em um ambiente informacional muito

mais dinamico e volatil do que o previsto em sua tradigao juridica.

Nesse contexto de hiperconectividade e risco, surge a necessidade de pensar
um novo equilibrio entre repressao penal e protecdo dos direitos fundamentais,
especialmente no que diz respeito a privacidade e a protecdo de dados pessoais. A
promulgacao da Lei Geral de Protegdo de Dados (LGPD) introduziu no ordenamento
brasileiro diretrizes essenciais para salvaguardar informacbes pessoais, mas sua
interface com a investigacao criminal apresenta tensdes particulares. O desafio que
se coloca, portanto, € compreender como o Direito Penal pode responder de forma
eficaz as condutas ilicitas praticadas no ambiente digital, sem comprometer as bases

constitucionais da dignidade humana, da privacidade e do devido processo legal.
2. SOCIEDADE VIRTUAL E PREVENGAO DE CRIMES DIGITAIS

Para entender os desafios da criminalidade digital, € indispensavel
compreender o conceito de cibercultura. Segundo Trivinho, a cibercultura representa
o conjunto de praticas sociais, comunicacionais e cognitivas mediadas pela tecnologia
digital, produzindo uma nova ambiéncia existencial marcada pela velocidade e pela
desmaterializacdo. Nao se trata apenas de uma cultura na internet, mas de uma
cultura atravessada pela tecnologia, capaz de reconfigurar comportamentos
individuais e coletivos, além de impor novas formas de sociabilidade. Aparecida Zuin
complementa essa visao ao propor a ideia do “cidadao-pixel”, sujeito cuja identidade
se desfaz parcialmente na rede, sendo reconfigurada em imagens, dados, rastros
digitais e fluxos informacionais que circulam em escala global. Esse cidadao,
simultaneamente local e global (glocal) passa a existir nao apenas como corpo fisico,

mas também como representacao digital, marcando a fusao entre o real e o virtual.



Essa nova configuragdo identitaria amplifica vulnerabilidades e facilita a
ocorréncia de crimes cibernéticos. Devido a confianga excessiva em ambientes
digitais, muitos usuarios tornam-se alvos faceis de golpes como phishing, clonagem
de contas, engenharia social e invasao de dispositivos. Esses golpes utilizam-se tanto
da ingenuidade humana quanto da auséncia de praticas sistematicas de protecao
digital. A ilusdo de seguranca e a sensacéo de familiaridade com o ambiente virtual
contribuem para que individuos compartilhem dados sensiveis ou acessem links
maliciosos sem perceberem o perigo. A facilidade de circulagdo de informacgdes, a
fragmentacao das identidades e a rapidez das interagbes tornam o ambiente digital
terreno fértil para praticas criminosas que, muitas vezes, ultrapassam fronteiras

fisicas e jurisdicionais.

Dessa forma, a prevencao de crimes digitais assume um papel essencial na
protecao da cidadania. Isso envolve ndo apenas politicas publicas, mas também a
educacdo digital da populagdo, que deve compreender os riscos inerentes ao
ambiente virtual. A alfabetizagao midiatica e o incentivo a boas praticas de seguranca,
como o uso de senhas fortes, autenticagdo de dois fatores e a verificagao de fontes
informacionais, sdo medidas essenciais para a conscientizacao das pessoas e para
a prevengao a golpes e divulgacédo de dados pessoais de forma desgovernada. Por
outro lado, do ponto de vista juridico, a prevengao demanda cooperacgao internacional,
atualizagcao normativa e investimentos em tecnologia e principalmente a capacitacao
de profissionais. Tendo em vista que, apenas por meio de uma atuagao integrada
entre sociedade, Estado e plataformas digitais sera possivel reduzir a incidéncia de

crimes virtuais e fortalecer a protecao dos usuarios.
3. DEEPFAKES E O USO INDEVIDO DE IMAGEM

Os deepfakes, termo derivado da combinagcdo de deep learning e fake,
consistem em videos, audios ou imagens produzidos ou manipulados por algoritmos
de inteligéncia artificial capazes de imitar a aparéncia, a voz ou os movimentos de
uma pessoa de forma quase perfeita. Essa tecnologia representa um avango
impressionante no campo da simulagdo digital, mas também uma ameacga
significativa a seguranca informacional e a integridade das pessoas. Como observa
Paul Virillio, toda nova tecnologia traz consigo a sua propria forma de acidente, isto

é, um risco inerente ao seu funcionamento. Com base na teoria de Virillio, os



deepfakes constituem o “acidente” préprio da era algoritmica, na qual a perfeigao
técnica da imagem digital pode ser usada para fins destrutivos, enganando cidadaos,

instituicdes e sistemas juridicos.

A producéo de deepfakes agrava um fendbmeno identificado por Aparecida Zuin
como “corpografia pixelada”, no qual o corpo fisico se converte em representagao
digital manipulavel. Essa transformacgéo elimina limites entre verdade e simulagao,
tornando o individuo vulneravel a difamacgao, extorsdo, exposicao indevida e outras
formas de violéncia simbdlica. Zuin aponta que a identidade digital do sujeito, quando
fragmentada em pixels, se torna suscetivel a manipula¢des que escapam ao controle
individual, o que agrava os riscos e dificulta a responsabilizagdo dos autores dessas
praticas. Essa logica de “corpos manipulaveis” torna-se ainda mais grave no caso de
criangcas e adolescentes, que podem ter imagens ou fotografias reutilizadas em
deepfakes para fins ilicitos, violando o Estatuto da Crianga e do Adolescente (Zuin,
Gois Junior, Alves. 2018).

As dificuldades investigativas relacionadas aos deepfakes séo enormes. O
avango tecnologico permite que criminosos ocultem sua identidade, utilizem redes
privadas virtuais e disseminem o conteudo rapidamente em diversas plataformas.
Além disso, a distingdo entre o real e o fabricado exige pericias altamente
especializadas, tornando o trabalho policial mais complexo. A volatilidade das provas
digitais e a rapida circulagao de conteudos exigem protocolos rigorosos de cadeia de
custodia e ferramentas de validagéo forense, sob pena de inutilizagdo da prova. O
deepfake, portanto, representa ndo apenas um novo tipo de crime, mas um desafio
ontolégico para o Direito Penal, que precisa lidar com a instabilidade da verdade na

era digital.
4. MARCO JURIDICO BRASILEIRO E OS DESAFIOS DO DIREITO PENAL

O ordenamento juridico brasileiro dispde de legislacao relevante para enfrentar
crimes virtuais, como o Cddigo Penal, a Lei Carolina Dieckmann, a Lei de Crimes
Cibernéticos e o Marco Civil da Internet. Contudo, a velocidade com que novas
tecnologias surgem e se popularizam cria um hiato entre a realidade digital e a
capacidade normativa do Estado. O Direito Penal, estruturado para tipificar condutas

relativamente estaveis, enfrenta dificuldade para abarcar praticas tecnolégicas em



constante transformacdo. A auséncia de tipificagdes especificas para condutas
relacionadas a inteligéncia artificial, como deepfakes maliciosos ou manipulagéo de
dados biométricos, deixa lacunas que favorecem a impunidade e dificultam a atuagao

policial.

Essa defasagem esta diretamente relacionada ao fendmeno descrito por Paul
Virillio como “dromologia”, a légica da velocidade que rege o mundo contemporaneo.
Para Virillio, as instituigdes politicas, juridicas e sociais operam em ritmos muito mais
lentos do que as tecnologias que transformam o cotidiano. Esse descompasso cria
inevitaveis atrasos na capacidade do Direito de reagir aos novos acidentes
tecnolégicos. No caso do Direito Penal, isso resulta em investigacbes mais
complexas, provas mais frageis e limitagdes na responsabilizacdo de agentes que

utilizam ferramentas digitais para cometer ilicitos.

Nesse cenario de acelerada transformagao tecnoldgica, torna-se ainda mais
necessario observar os limites teéricos do préprio Direito Penal. Conforme destaca
Claus Roxin, o Direito Penal deve atuar de forma fragmentaria e subsidiaria, intervindo
somente quando outros ramos do Direito se mostram insuficientes para a protecéo de
bens juridicos relevantes. Essa concepgéo reforga que a expansao do Direito Penal
em resposta aos crimes digitais ndo pode ocorrer de maneira ilimitada, sob risco de
violar garantias fundamentais e comprometer a legitimidade do sistema punitivo.
Assim, a atualizacao legislativa na era digital deve respeitar a fungdo minima do

Direito Penal, evitando a adogao de respostas punitivas desproporcionais.

Para além da necessidade de respeito aos limites tedricos do Direito Penal, ha
também desafios operacionais e estruturais que demandam atencgao, tendo em vista
que a investigagao de crimes digitais exige conhecimentos técnicos especializados,
mecanismos de cooperacao internacional e infraestrutura adequada para rastrear
atividades em ambientes virtuais descentralizados, tornando-se uma missao
complexa e robusta. Destaca-se ainda que a volatilidade dos dados, a possibilidade
de anonimato e o uso de ferramentas de criptografia dificultam a preservacao de
provas durante a persecucao penal. Por isso, o Ministério Publico, a Policia Judiciaria
e o Poder Judiciario precisam investir em capacitacdo e atualizacdo constante para
lidar com esse ambiente. Dessa forma, o Direito Penal enfrenta o desafio de se
modernizar sem romper as bases garantistas que sustentam o Estado de Direito.



5. ATENSAO ENTRE INVESTIGAGAO PENAL E LGPD

A Lei Geral de Protecdo de Dados (LGPD) estabelece principios como
finalidade, necessidade e proporcionalidade, buscando assegurar que o tratamento
de dados pessoais, sobretudo sensiveis, seja realizado de forma legitima e segura.
No entanto, quando aplicada ao contexto penal, a LGPD produz tensées importantes.
De um lado, investigacbes criminais muitas vezes dependem da coleta de
informagdes privadas, como registros de navegacéao, conteudo de mensagens, dados
biométricos e localizagdo. De outro, a protecdo de dados pessoais € uma garantia

fundamental destinada a preservar a privacidade, a liberdade e a dignidade humana.

Eugénio Trivinho alerta que a era digital intensifica praticas de vigilancia e
controle social, criando novas formas de monitoramento que escapam a percepg¢ao
dos cidadaos. Essa dinamica, se aplicada de forma indiscriminada pelo Estado, pode
gerar abusos investigativos e comprometer direitos fundamentais. A coleta excessiva
de dados sob o pretexto de combate a criminalidade pode transformar a investigacao
penal em instrumento de violagdo de liberdades, distorcendo sua fungao
constitucional. E nesse ponto que a LGPD funciona como limite ético e juridico,

estabelecendo parametros de protecao contra praticas estatais arbitrarias.

A harmonizagdo entre investigagdo penal e protecdo de dados exige o
estabelecimento de critérios rigorosos, como a autorizagao judicial fundamentada,
estrita necessidade da medida, analise de proporcionalidade e garantia de que os
dados coletados serdo utilizados exclusivamente para a finalidade especifica da
investigacéo. O desafio atual e futuro consiste em assegurar uma persecucgao penal
eficiente sem abrir mao das garantias que protegem o individuo contra o abuso de

poder, deixando como reflexao que tipo de Estado se deseja construir na era digital.
6. CONSIDERAGOES FINAIS

A era digital exige uma reconfiguracdo profunda do Direito Penal e dos
mecanismos de investigagado criminal. A expansao da cibercultura, a intensificagao
dos riscos tecnolégicos identificados por Virillio e a hiperexposi¢gdo do sujeito
destacada por Trivinho mostram que as praticas ilicitas se tornaram mais complexas,

rapidas e dificeis de identificar. Deepfakes, manipulagdo de dados pessoais, golpes



digitais e fraudes informacionais representam nao apenas novos tipos de crimes, mas

novas formas de ameaca a dignidade humana.

A construgao de um Direito Penal digital equilibrado depende da capacidade
de integrar prevencao, repressao eficiente e respeito aos direitos fundamentais. Isso
envolve atualizagdo legislativa, capacitagdo técnica, cooperagado institucional e
politicas publicas de educacéo digital, além da reafirmac¢do constante dos principios
constitucionais. O Estado deve ser capaz de investigar crimes digitais sem se
transformar em agente de vigilancia abusiva, respeitando os limites impostos pela

LGPD e pela Constitui¢ao.

Portanto, é possivel concluir que o desafio atual n&o é apenas tecnoldgico ou
juridico, mas sobretudo ético, consiste em construir uma sociedade digital que
valorize a liberdade, a dignidade e a seguranga, sem permitir que a tecnologia, na

busca por controle e eficiéncia, reduza o individuo a mero dado, imagem ou pixel.
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REFERENCIAS

BRASIL. Decreto-Lei n°® 2.848, de 7 de dezembro de 1940. Cddigo Penal. Diario Oficial da
Unido, Rio de Janeiro, RJ, 31 dez. 1940.

BRASIL. Lei n° 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianga e do
Adolescente (ECA). Diario Oficial da Uniao, Brasilia, DF, 16 jul. 1990.

BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacdo criminal de
delitos informaticos e altera o Codigo Penal. Diario Oficial da Uniado, Brasilia, DF, 3 dez. 2012.
(Conhecida como Lei Carolina Dieckmann).

BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Marco Civil da Internet. Diario Oficial da
Unido, Brasilia, DF, 24 abr. 2014.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegéo de Dados Pessoais
(LGPD). Diario Oficial da Uniao, Brasilia, DF, 15 ago. 2018.

ROXIN, Claus. Direito Penal: parte geral. 2. ed. Rio de Janeiro: Renovar, 2006. v. 1

TRIVINHO, Eugénio. A dromocracia cibercultural: lI6gica da vida humana na civilizagao
mediatica avangada. Sao Paulo: Paulus, 2007.

VIRILLIO, Paul. O acidente original. Lisboa: Teorema, 2002.



VIRILLIO, Paul. Velocidade e politica: um novo regime de dominagao. Sdo Paulo: Estagéao
Liberdade, 1996.

ZUIN, Aparecida Luzia Alzira; GOIS Junior, José Caldas; ALVES, Gustavo Farias. Cidadao-
pixel: direito e democracia na sociedade digital. Curitiba: Appris, 2018.

ZUIN, Aparecida; Direitos humanos, sociedade e democracia na era cibercultural.
Arquivo didatico. 2025. Disponivel mediante envio pelo autor.



