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Resumo: Este trabalho tem como objetivo compreender o papel que a regulagdo das redes
sociais digitais ttm no enfrentamento da desinformacdo. A partir do sentido juridico do termo e
por meio de contribui¢des socioldgicas e de comunicagéo social de trabalhos ja realizados sobre
o tema, busca-se compreender o que s&o as redes sociais digitais, seu modo de operagao e seu
modelo de negdcios, assim como é realizada a exploragao de dados pessoais dos usuarios e
suas finalidades. Busca-se ainda compreender os termos que regem a regulagéo das plataformas
digitais objeto deste trabalho e sua fung¢ao para enfrentamento da desinformacao que se constitui
ameaca a democracia e aos direitos fundamentais.

Palavras-chave: Modulagdo de comportamento, colonialismo de dados, defesa de liberdades
fundamentais

Abstract: This paper aims to understand the role of regulating digital social networks in combating
disinformation. The study uses a legal perspective, along with contributions from sociology and
social communication, to analyze what digital social networks are, how they operate, and their
business models. It also explores how personal user data is exploited and the purposes behind
it. Furthermore, the paper seeks to understand the legal terms that govern the regulation of these
digital platforms and how they function to combat disinformation. The research posits that
disinformation poses a threat to democracy and fundamental rights.
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Introdugao

Qual é o papel da regulagdo das redes sociais digitais no Brasil no
enfrentamento da desinformacgao?

As tecnologias de comunicagdo e informagdo — as TICs — sdo responsaveis
pela difusdo de mensagens nos mais variados formatos e tem como caracteristicas,
dentre outras, a facilidade de acesso e instantaneidade de recebimento do conteudo que
se pretende veicular.

Com o surgimento das redes sociais digitais 0 nimero de pessoas que utilizam
o ambiente digital para entretenimento, lazer, descontragdo e informagao cresceu e
possibilitou que diferentes conteudos fossem apresentados aos usudarios das
plataformas digitais, inclusive no Brasil (Castells, 2020).

Esse ambiente capaz de difundir pensamentos, crencas e opinides de seus
usuarios € também local de manifestagbes e posicionamentos preconceituosos,
discriminatdrios, discurso de 6dio e desinformativo, incluindo as redes sociais digitais
(Santaella, 2019; Safernet, 2020).

Dados pessoais dos usuarios sdo coletados massivamente, armazenados e
tratados para serem ofertados como informagdes atrativas aos anunciantes de bens de
consumo nas plataformas digitais, mas a comercializagao dessas informagdes néo esta
adstrita aos fornecedores de produtos e servigos, apresentando-se capaz de modular o
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comportamento dos usuarios e manipular a opinido publica, ameacando as bases
democraticas e os direitos fundamentais (Silveira, 2018; Zuboff, 2020).

Nesse sentido, esse trabalho tem como objetivo analisar o papel que a
regulacao das redes sociais digitais no Brasil tem no enfrentamento da desinformacao,
a partir de uma leitura interdisciplinar dos impactos por ela causados, mas considerando
para fins de escolha tedrica, a defini¢ao juridico da palavra e as contribui¢cdes de estudos
das ciéncias sociais aplicadas e das humanidades. Partindo de uma abordagem
qualitativa, com emprego de técnicas de pesquisa como analise documental e revisao
bibliografica, pretende-se responder ao questionamento inicialmente apresentado.

Fundamentacao tedrica

Como uma das espécies de plataforma digital, as redes sociais digitais (RSD)
sdo servigos oferecidos online, através do acesso a um site ou aplicagdo, que permite
a criacao de uma conta em que o usuario mantém um perfil pessoal, personalizado,
individualizado onde pode se manifestar, seja por imagens, videos, textos ou audios e
interagir com outros usuarios, reagir aos conteudos veiculados, restritiva ou
publicamente, por meio da estrutura daquela referida RSD (Valente, 2019; Farinho,
2020).

Essas plataformas sdao também observadas como instrumento para difusdo de
manifestagdes individuais, coletivas e difusas que reverberam no ciberespago, mas nao
ficam a ele adstritas. Sao locais onde ha difusdo de conteudo artistico, cientifico,
jornalistico, filosofico, politico-partidario, educacional, religioso, pessoal — através de
publicacbes em forma de diario ou relato cotidiano —, de entidades da sociedade civil
que as utilizam para difusdo de mobilizagcdes sociais e politicas, de entidades
governamentais, e também sao utilizadas como local para lazer e entretenimento,
através da criagdo e audiéncia de conteudo humoristico e cultural (Silveira, 2019;
Castells, 2020).

As redes sociais digitais também sdo negdcios. Criados e mantidos por
empresas de tecnologia de informagao e comunicacgéo (TICs), com concentragcéo de
atividade em um pequeno grupo, que se convencionou chamar de big techs. Essas
empresas dominam o nicho de mercado de criagao e operagao de servigos e produtos
de tecnologia de informagéo e comunicacdo, que vao desde o desenvolvimento de
sites, aplicagdes, motores de busca, servico de mensageria privada, correio eletrénico,
redes sociais digitais até produtos eletronicos, assistentes virtuais, e o desenvolvimento
de equipamentos vestiveis e de inteligéncias artificiais (Valente, 2019; Morozov, 2024).

Nas redes sociais digitais € possivel observar também a constituicdo de
relagdes juridicas, seja em relagéo ao servigo ofertado pelas RSD aos seus usuarios,
a fim que mantenham um perfil e interajam, seja no papel de mediadora que essas
plataformas tém quando ofertam, através de anuncios publicitarios, contratados por
fornecedores, aos usuarios, produtos e servigos naquelas plataformas digitais. Essas
relacbes juridicas também podem se estreitar as pessoas que, apesar de nao
manterem perfis nas referidas plataformas, tém seus direitos lesados, pela utilizagao
de outros usudrios (Brasil, 1990; Frazao, 2019; Farinho, 2020).

As relagdes juridicas observadas tém relacdo com o modelo de negdcios
praticado nas redes sociais digitais. Como forma de contraprestagdo o servigo
oferecido, as plataformas de redes sociais digitais apontam aos usuarios a veiculacao
de publicidade e a oferta de bens e servigos de “parceiros” em suas paginas para que
esses usuarios acessem o servigo oferecido por elas sem pagamento em pecunia, via
de regra (Silveira, 2019. Valente, 2019; Frazao, 2019, Morozov, 2024).

As plataformas de midias sociais mais usadas pelos brasileiros, como
Facebook, Twitter, Instagram e Youtube, possuem modelos de
negécio similares entre si. Por mais que suas propostas e servigcos
sejam diferentes, seus modelos de negdcios sdo baseados na venda
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de anuncios e impulsionamento de conteudos em suas plataformas
(Machado, 2021, p.56).

O modelo de negdcios, entretanto, ndo evidencia no primeiro acesso, quando
0 usuario concorda com os termos e condi¢cdes de uso da RSD, a forma com que os
anuncios publicitarios serdo direcionados. Diferente do que ocorre nas midias
tradicionais como comunicacdes impressas, radio e televisdao, onde a audiéncia é
considerada uniformemente para a divulgacdo de produtos e servicos, as midias
digitais apresentam uma personalizacdo do conteudo acessado naquela RSD e
direcionamento dos anuncios de bens de consumo de acordo com os interesses
individuais de cada usuario (Silveira, 2021; Morozov, 2024).

A partir do primeiro acesso do usuario na rede social digital, cria-se um perfil,
onde todas as informagdes sao coletadas e armazenadas, para serem tratadas pelas
RSD através do uso de tecnologias que permitam realizar com agilidade e
assertividade, a filtragem de conteudo a ser enviado a determinado perfil. Em outras
palavras, o contelido recebido na linha de tempo dos usuarios & definido pelos
algoritmos que tem como missao criar um ambiente personalizado, em conformidade
com interesses e tendéncias que satisfagcam o usuario em questao. Assim sendo, cada
usuario recebe conteudo personalizado, criando uma perspectiva reduzida acerca de
uma realidade ampla de fatos e interesses outros, além daqueles que |he sao
direcionados (Pariser, 2012; Santaella, 2019).

Essa projecao se da pela necessidade que as RSD tém de manter o usuario
em suas plataformas a fim de que o tempo de acesso e permanéncia seja maior,
garantindo a atengdo desse usuario ao que € veiculado (Pariser, 2012; D’anconna,
2019).

A filtragem de conteudo gera bolhas informativas que por sua vez, reverberam
assuntos, posicionamentos e crengcas em um espaco onde ideias e concepcdes
semelhantes sao reforcadas, favorecendo a polarizacdo politica e a existéncia de
discursos que reproduzam preconceitos, discriminagdo e violéncia, através dos
espelhos ideolégicos e das camaras de eco, que podem ser observados como a
reproducéo e ratificagdo das posi¢cdes do grupo ao qual pertence e cujas opinides se
assemelham as crencas daqueles usuarios. Essa caracteristica tende a um auséncia
de posicionamentos divergentes daquelas emitidos pelo grupo, reforgando as crengas
e ideologias proximas, afastando as ideias diferentes e até a faticidade para justificar o
posicionamento do grupo (Pariser, 2012; D’anconna, 2020, Santaella, 2019).

O viés de confirmagao é um produto do modo como operam as plataformas
digitais, modo esse reproduzido nas RSD, onde as crengas e os sentimentos tém mais
valor do que os fatos e as informagbes. Afastam-se aqueles argumentos que nao
correspondem a crenga do grupo e reforcam-se aqueles que tenham proximidade com
os desejos e os interesses nele veiculados (Tesich, 1992; Santaella, 2019)

A chamada pdés-verdade, nesse sentido, é viabilizada pelo modo como operam
as plataformas digitais, pois o conjunto de agbes encadeadas para apreender a atengao
dos usuarios, como forma de gerar lucro para as empresas de TICs, possibilita e reforgca
comportamentos contrarios ao debate ou consenso e reafirma posionamentos
extremados (Santaella, 2019; Barros, 2023). Mas, se é sabido que o0 modo como
operam resulta nesse estado de coisas, é necessario compreender a utilizagdo, pelas
empresas de tecnologia de informagao e comunicagédo desse modo de operagao, e do
modelo de negdcios praticado por elas.

Vivemos hoje uma informatica de dominag¢do, uma computagao que
bloqueia a tecnodiversidade e as possibilidades dos povos criarem e
recriarem (sic) seus aparatos tecnolégicos. Mulheres, negros, povos
originarios sao orientados a se contentar com a condigdo de usuarios
de solugdes criadas pelas big techs. O colonialismo dissemina que o
unico modo de criar tecnologias é esse que nos subordina e nos
modula. Afinal, as plataformas digitais alegam buscar apenas e tao
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somente a melhora de nossa experiéncia. Para tal, extraem
constantemente nossos dados a fim de realizar predigdes, a ponto de
ndo precisarmos mais querer, uma vez que os algoritmos que
aprendem com os dados do comportamento poderao predizer nossas
vontades (Silveira, 2023, p. 18).

Para criar com assertividade a recomendacdo de bens de consumo e de
conteudo, as plataformas digitais que utilizam a publicidade como contraprestagao ao
servico oferecido aos usuarios, realizam coleta massiva de dados em suas RSD, néo
se limitando aqueles que dizem respeito a funcionalidade ou ajuste da qualidade do
servico ofertado, para “melhor experiéncia do usuario”. Essa coleta, armazenamento,
tratamento dos dados, posteriormente se transformara em informacgoes lucrativas e
serao comercializadas, gerando valor (lucro) para as empresas de TICs que as operam
(Valente, 2019; Frazao, 2019).

Valendo-se da utilizacao de algoritmos e do aprendizado de maquina as redes
sociais digitais podem predizer ou antecipar as necessidades e interesses dos usuarios
sem que haja conhecimento deles sobre a forma com que seus dados séo coletados,
armazenados e tratados, ou ainda comercializados pelas plataformas digitais das quais
fazem uso (Avelino, 2018; Zuboff, 2020; Silveira, 2021; Cassino, 2023).

O que permite o funcionamento desse tipo de plataforma digital a partir do
modo como operam s&o os dados dos usuarios. Dados podem ser compreendidos
como cada passo, rastro, escolha, renuncia, manifestagao, criacdo, compartilhamento,
excluséo, etc. que esse usuario pratica na rede. Dado pessoal, conforme dispde a Lei
n° 13.709 de 2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), é
“informacao relacionada a pessoa natural identificada ou identificavel” (Brasil, 2018,
n.p.).

Os dados dos usuarios sdo matéria-prima para a producao das informacdes —
produto final — que as empresas de TICs oferecem aos chamados parceiros,
fornecedores que negociam espacgos publicitarios nas RSD. A partir do tratamento
desses dados, pelo big data é que o produto informagao se torna lucrativo(Valente,
2019; Frazao, 2019).

[...] os dados também nao estao simplesmente disponiveis e prontos
para serem apropriados. Para que isso pudesse ocorrer, foi
necessaria a criagao de sistemas que possibilitassem essa coleta de
dados, preferencialmente incentivando os individuos a
compartilharem cada vez mais informagdes sobre diferentes camadas
de suas vidas. O crescente uso das plataformas de midias sociais, em
conjunto com a popularizagdo de smartphones com sensores que
permitem o monitoramento constante das atividades de seus
usuarios, tornou esse um ambiente perfeito para a colonizagéo da vida
(Machado, 2018, p. 2021).

O colonialismo de dados, nesse sentido, € comparavel aos estagios anteriores
do capitalismo, com o colonialismo histérico, quando a forma de acumulo de capital se
dava pela apropriacao de recursos naturais e da exploragao do trabalho humano. O
colonialismo de dados, é observado como uma forma de apropriagdo da vida dos
sujeitos onde todas as formas de relagdes sociais sdo transformadas em dados
(Machado, 2021).

O modelo de capitalismo “dadocéntrico” adotado pelo Vale do Silicio
busca converter todos os aspectos da existéncia cotidiana em ativo
rentavel: tudo o que costumava ser o nosso reflgio contra os
caprichos do trabalho e as ansiedades do mercado. Isso ndo ocorre
apenas pela atenuagéo da diferenga entre trabalho e nao trabalho,
mas também quando nos faz aceitar tacitamente a ideia de que nossa
reputacdo € uma obra em andamento — algo a que podemos e
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devemos nos dedicar 24 horas por dia, sete dias por semana. Dessa
maneira tudo vira um ativo rentavel: nossos relacionamentos, nossa
vida familiar, nossas férias, e até nosso sono [...] (Morozov, 2024, p.
33).

As atividades realizadas pelas pessoas, transformadas em usuarios pelas
redes sociais digitais, sdo expressas em posts, reels, shorts, stories, legendas,
comentarios, curtidas, compartilhamentos e conteudo salvo para ser acessado
posteriormente por outros usuarios da RSD.

Em plataformas digitais de comércio eletrénico, o produto adquirido € também
uma fonte de reputagdo para o vendedor/fornecedor que recebe fotos, videos e
comentarios sobre o bem fornecido, e a plataforma recompensa o trabalho feito pelo
consumidor com moedas que se transformam em desconto em compras futuras’. A
coleta massiva de dados nao serve somente as melhorias das plataformas digitais. Ao
contrario, € um instrumento utilizado como fonte para a compreenséo e modulacéo do
comportamento humano nessas plataformas (Silveira, 2018; Machado, 2018; Zuboff,
2020).

[...] O ponto fundamental é que seus algoritmos controlam quem pode
ver os conteudos. Esse fendmeno de delimitagdo do que pode ser
visto, lido ou ouvido é o elemento fundamental da modulagao. Trata-
se do processo de ofertar de modo individualizado um conjunto de
opgdes, sejam extraidas pelos algoritmos de bancos de dados sobre
0s usuarios, sejam pecgas de marketing especificas para cada perfil. O
objetivo final do tratamento de dados pessoais realizado pelas
tecnologias de big data € modular o comportamento das pessoas,
levando-as a encontrar mais certas mensagens do que outras. Desse
modo, os sistemas algoritmicos presentes nos sistemas de pesquisa,
recomendagao e agregacgao de conteudo vao definindo os contetdos
politicos a serem vistos (Silveira, 2019, n.p.).

Quando se fala em filtragem de conteudo, bolhas informativas, personalizagéao
de conteldo, individualizacdo de marketing e perfilamento de usuarios, fala-se da
atuacao dos algoritmos sobre o conteudo enderegado ao usuario. Um conteudo filtrado,
conforme as tendéncias e previsdes sobre seu comportamento, suas crengas, seus
desejos e medos, seus posicionamentos politicos e suas caracteristicas pessoais.
Todos esses aspectos processados e tratados pela big data, através da coleta massiva
de dados dos usuarios (Da Empoli, 2019; Mello, 2020; Kaufman, 2020; Barros, 2023).

Os usuarios das plataformas digitais, e no que interessa a este trabalho, os
usuarios de redes sociais digitais ndo conhecem o modo de funcionamento do servigo
que utilizam, e ndo ha transparéncia sobre as agdes encadeadas no processo de coleta
e tratamento de dados pelas empresas de tecnologia de informagdo e comunicacao
que as operam. Essa zona indefinida é observada com atengao por estudiosos das
ciéncias sociais aplicadas e humanidades, pois geram impactos ndo s6 a
individualidade do exercicio de direitos, mas a coletividade, a medida em que o debate
publico e a opiniao publica sdo afetados por instrumentos dos quais ndo se tem
conhecimento suficiente para enfrentar e os possiveis impactos deles advindos.

A modulagdo da opinido publica nas redes digitais é realizada
principalmente pelo controle da visualizagdo de conteidos. As
plataformas de relacionamento social online, em geral, ndo produzem
conteudos, mas direcionam, organizam e disseminam as producdes de
seus usuarios, ou seja, utilizam técnicas de modulagdo. A modulagcao
nao seria possivel sem um sistema que sempre mantém algumas
aberturas e impde certos limites. A modulagcédo, em geral, é invisivel

'A aplicacdo de comércio eletrdnico Shoppe, por exemplo, realiza essas agdes.
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para os viventes, por isso trata-se de um tipo de manipulagdo da
opinido bem mais perigosa (Silveira, 2019, n.p.).

Retoricamente € preciso arguir: se ndo ha transparéncia sobre o modo como
o conteudo das RSD ¢ veiculado, como ¢ definido quem recebe e o que recebe? As
decisbes algoritmicas realizadas com base na analise perfil do usuario pode ou nao
apresentar informacgdes que tenham correspondéncia com a facticidade, com o debate
e o pluralismo de ideias.

Mas, como é possivel cientificar-se sobre a relevancia de determinado
assunto, se a escolha do algoritmo tende a oculta-lo, ou ainda, se houver interesse dos
parceiros das plataformas em fazer com que determinado conteudo fraudulento, por
exemplo, seja impulsionado nas RSD? O modelo de negécio das plataformas digitais
que se baseiam em publicidade e venda de anuncios, é a oferta de audiéncia
personalizada, e ndo se limita aos bens de consumo tidos como produto ou servigo.

Nas plataformas digitais o usuario se transforma em servico ofertado, em
produto que atrai atencdo de outros usuarios e também parte do servigo ofertado pela
plataforma aqueles que desejam divulgar seu contetido na rede. As empresas de TIC
nao importa se é produto, servico, lazer, informagéo ou candidatura politica (Da Empoli,
2019; Mello, 2020).

Pdés-verdade, noticias falsas, noticias fraudulentas, fake news e
desinformacédo. Esses termos suscitam debate sobre o tempo em que a facticidade, a
diligente investigacado jornalistica e a realidade perdem espaco para a criacédo de
factoides, difamacdo, deep fake, fraudes, teorias da conspiracao, negacionismo
cientifico que causam prejuizos politicos, danos a saude publica, a honra e imagem de
pessoas, violagdo do direito a liberdade de informagdo, consagrado
constitucionalmente (Toffoli, 2024).

O termo poés-verdade nasceu com Tesich (1992) com a observacado dos
escandalos politicos veiculados e a indiferenca dos cidadaos, eleitores aqueles
episédios demonstrando ignorarem verdades que nao lhes fossem favoraveis. O
dicionario Oxford elegeu pds-verdade como a palavra do ano de 2016, em razao da
crescente busca pelo termo. Seu significado aponta para a observagdo do lugar
ocupado pelos fatos quando as emogdes tém mais espago (Barros, 2023).

A expressao ganhou novos contornos com episodios de consulta popular que
foram influenciados pelo uso das plataformas digitais e suas tecnologias, através da
utilizagdo de perfilamento de usuarios no que ficou conhecido como escandalo da
Cambridge Analytica — e Meta Inc. — nas eleigbes em diversos paises, especialmente
nos Estados Unidos da América, com Donald Trump e nos resultados sobre a consulta
da saida do Reino Unido da Unido Europeia e nacionalmente, a eleicao de Jair Messias
Bolsonaro, no ano de 2018 (Da Empoli, 2019; Mello, 2020; Barros, 2023).

Diferentes areas da ciéncia, tais como os estudos juridicos, de comunicagao
social, socioldgicos, filoséficos e antropoldgicos se debrugaram sobre o termo com
focos distintos, mas nao excludentes, para analisar os impactos e efeitos causados
pela difusdo de mensagens em meio digital, cujos conteudos representam danos a
formacgédo da opinido publica, no acesso a informagdo, a protecdo de liberdades
fundamentais e até ao enfrentamento da emergéncia climatica.

Nesse sentido, observo a pods-verdade como um fenémeno que auxilia na
compreensdo do uso do ambiente digital para a manipulagido da opinido publica,
valendo-se das caracteristicas das plataformas digitais, e aqui mais detidamente das
redes sociais digitais, para difundir mensagens cujo conteudo mobiliza sentimentos e
emocgdes dos usuarios dessas plataformas digitais, propiciando um ambiente onde a
realidade e a facticidade tém menos importancia do que as crengas e opinides dos
grupos dos quais fazem parte (Barros, 2023).

Esses aspectos nao ficam limitados a criagao de informagéo sensacionalista,
mas avanga na propagacao de discursos contra a Universidade, a ciéncia, a imprensa,
a diversidade, a pluralidade de ideias, a governabilidade, a saude publica e a politica,
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mesmo em paises observados como democraticos, através da difusdo de conteudos
que moldam a opinido dos usuarios e suas escolhas (Da Empoli, 2019; Mello, 2020).

Um dos elementos que compdem esses tempos de pos-verdade é a
desinformacgao. Partindo dos estudos juridicos sobre o tema, a desinformacgao surgiu
como um termo alternativo a instrumentalizacdo que a expressao “noticias
fraudulentas” e congéneres sofreu no debate politico sobre o tema, fazendo com que
sindnimos, tais como fake news ou noticias falsas fossem aglutinados pelo género
desinformacéao.

[...] as Fake news inauguraram uma nova era de manipulagao politica
em decorréncia das funcionalidades desenvolvidas pelas Tecnologias
da Comunicagdo e Informacgdo, da hiperconectividade inaugurada
com a invengao dos smartphones e dos novos padrdes de
sociabilidade propiciadas pela Internet. As fronteiras entre o real e o
virtual se tornam indivisiveis, e 0s jogos de poder politico passam a
ser influenciados pelos movimentos do ciberespaco (Barreto Junior,
2020, p. 114).

Nesse sentido, compreende-se como desinformagao as informacodes falsas,
inexatas ou deturpadas concebidas, apresentadas e promovidas para obter lucro ou
para causar um prejuizo publico intencional (Comisséo Europeia, 2018).

Dessa definicdo extraem-se alguns elementos, como a volitividade de causar
prejuizo ou a geragao de lucros através desse tipo de contetdo. Observa-se também
que sao contempladas nessa definicao as informagdes consideradas falsas, aqui para
exatidao do sentido, ndo se fala em falso como contrario ao verdadeiro, pois o direito
se ocupa da faticidade, e nesse sentido, toma-se a expressao “informacao fraudulenta”,
para descrever essas condutas, conforme licdo de Rais (2020). Fala-se também em
informacdes inexatas, que carecem de precisao ou descontextualizadas dos fatos que
pretendem apresentar, por exemplo; ou as informacbes deturpadas, que podem
apresentar adulteracao, alteracao do conteudo veiculado.

O género desinformagédo tem varias espécies, e elas envolvem niveis
diferentes do uso das tecnologias de informagdo e comunicagdo em sua criagao,
divulgagao e manutencao, ou seja, ha disseminagdo organica, pela adesao de usuarios
as mensagens emitidas, conforme suas crengas e emogoes, com a utilizagdo do modo
de operagdo das redes sociais digitais, mas ha também presenca de meios sintéticos
de impulsionamento, com o auxilio de robés e do pagamento de espacgo publicitario as
empresas responsaveis pelas RSD (Rais, 2020; Barreto Junior, 2020).

A desinformagéo é potencializada pela coleta e pelo uso desenfreado
de dados pessoais dos usuarios da internet. Esses dados alimentam
algoritmos, permitindo que anuncios e noticias sejam fabricados e
direcionados especificamente para determinado perfil de usuario, a
partir da compreensao de seus habitos, preferéncias, interesses e
orientacao ideoldgica (Toffoli, 2024, p. 75).

Estimulada pelo baixo custo de propagagéao, pela rapidez na difusdo e pelo
acesso facilitado das RSD, a desinformagdo conta ainda com as caracteristicas
inerentes aquelas plataformas digitais para sua distribuicdo, gerando prejuizos tanto do
ponto de vista individual quanto difuso de protecédo a direitos e ao préprio regime
democratico (Nohara, 2020; Gross, 2020).

A estrutura das redes sociais digitais, seu modo de operagao e seu modelo de
negocios, através da coleta massiva de dados dos usuarios, possibilita que conteudo
desinformativo circule por grupos onde sera recebido, comentado, compartilhado
dentro e fora da plataforma digital que Ihe deu origem e quando as bolhas informativas
sdo rompidas, a mensagem encontra posicionamentos politicos divergentes que
também reagem a ele, fazendo com que o alcance desse tipo de publicagao cresca
(Carvalho, 2020; Barros, 2023).
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Diversos também s&o os prejuizos causados pela desinformagéo a protegéao
de direitos fundamentais que vao desde a violagdo ao direito a informacao, passando
pelo cerceamento de ideias e concepgdes de vida diferentes daquelas que séo
majoritariamente defendidas, até a incitagédo a violéncia, através do discurso de 6dio e
discriminacdo, além do incitamento de ataques ao Estado de Direito (Safernet, 2020;
Barros, 2023).

No que diz respeito a manifestacbes de &dio dirigidas aos grupos
especialmente protegidos e a forma com que as espécies de desinformagao viabilizam
essas praticas em ambiente digital, € necessario compreender o sentido juridico sobre
0 que sao essas condutas, para observar o alcance dessas mensagens. Assim: “o
discurso de 6dio esta dirigido a estigmatizar, escolher e marcar um inimigo, manter ou
alterar um estado de coisas, baseando-se numa segregacédo. Para isso, entoa uma fala
articulada, sedutora para um determinado grupo, que articula meios de opressao”
(Shafer, Leivas, Santos, 2025, p.147).

Analisando o modo de operagdo das redes sociais digitais com reforco a
homofilia, a funcionalidade da personalizagdo do conteudo através da filtragem
algoritmica, a formacao de bolhas-filtro, de cAmaras de eco e espelhos ideoldgicos,
culminando em viés de informagao pode-se dizer que as redes sociais digitais criam ou
um ambiente propicio a pos-verdade e suas manifestagdes, incluindo condutas
criminosas como discriminagao e violéncia (Santaella, 2019).

Observa-se que publicacbes polarizadas, polémicas, que promovam a
identificagdo de inimigos, grupos e ideias a serem combatidos tem maior alcance e
mais reacdes dos usuarios, em comparagao ao que ocorre quando o conteudo carrega
mensagens positivas, que visam consenso, informagdes boas do ponto de vista coletivo
(Castells, 2020; Da Empoli, 2019; Barros, 2023).

Sentimentos e emogdes como medo, raiva, indignacdo e desesperanca
mobilizam mais os usuarios no que respeita as reagcées nas RSD e com isso, no
alcance desse conteudo (Santaella, 2019, Mello, 2020; Castells, 2020, Barreto Junior,
2020). Nesse sentido, as demonstragcdes de contrariedade, violagdo de direitos,
violéncia, discurso de 6dio e discriminagdo mobilizam tanto os usuarios que assentem
quanto aqueles que discordam dessas mensagens e dos impactos por elas causados.

Quando & (sic) influéncia do Discurso de Odio nos algoritmos que
impulsionam o conteuido organico a ser exibido aos usuarios de redes
sociais, plataformas de video e motores de busca na Internet, é sabido
que essa programacdo informética, denominada algoritmo, é
formulada para aumentar o tempo médio de uso das aplicagbes e,
com isso, ater o usuario por mais tempo na rede mundial de
computadores. Ndo se deve esquecer que a internet € um grande
ambiente de negdcio (Barreto Junior, 2020, p. 121).

Tempo de permanéncia dos usudrios nas plataformas digitais € parte do que
as empresas de tecnologia tém para oferecer aos fornecedores interessados em
divulgar seus conteudos nas plataformas. A economia da atengédo, em razdo da
concorréncia havida entre as redes sociais e delas com outros tipos de plataformas
digitais, depende, para a manutengcdo do modelo de negdcios que sustentam, de
condigbes para exibicdo de bens de consumo e da exploragédo de dados pessoais dos
usuarios e disso depende o tempo que eles ficam exposto naquela aplicagao (Pariser,
2012).

Significa dizer que as reagdes as mensagens exibidas fazem com que o tempo
dos usuarios naquelas RSD se mantenha, a atengao dada a plataforma advém também
das agdes realizadas por eles, seja para dar visibilidade ao que foi veiculado, porque
endossam a conduta praticada, ou ao contrario do que se imagina, o posicionamento
de reprovagdo da conduta através da reacdo — comentario, compartilhamento —
também auxilia no alcance da mensagem e garante a permanéncia daqueles usuarios
na rede.
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Denuncias contra grupos extremistas, criadores de conteudo, e até
representantes politicos que utilizam as redes sociais para insuflar adeptos e membros
contra grupos minoritarios, como mulheres, populagao LGBT+, minorias religiosas ou
culturais e pessoas com deficiéncia, por exemplo, sdo veiculadas e apuradas por
canais que fazem o papel de analisar e buscar meios para que essas mensagens
tenham resposta e punicao tanto internamente, nas plataformas digitais, quanto
externamente, com a aplicagao da lei em relagao as condutas realizadas e que néo sao
uso legitimo do direito a liberdade de expressao ou de comunicacao (Safernet, 2020,
Barros, 2023).

A desinformacéo, pelos motivos acima expostos também representa um risco
as bases democraticas do Estado, a medida em que ataca sua institucionalidade,
governabilidade, suas politicas publicas e sua estrutura, alimentando a animosidade
em relagao a legalidade, a constitucionalidade dos direitos e a propria liberdade de
expressao, cujo sentido é sequestrado quando instrumentaliza-se o exercicio do direito
na tentativa de romper as bases que a fundamentam e por isso, justificam sua
existéncia bem como a existéncia de limites para suas manifestagdes.

Desenvolvimento do tema

Diante do exposto na secdo anterior € necessario analisar o papel que a
regulacdo tem no que diz respeito ao enfrentamento da desinformacgao, uma vez que
suas manifestagcdes representam riscos a protecdo de direitos constitucionalmente
consagrados e que sustentam o regime democratico, assim como a democracia viabiliza
o debate, promocao e protecao desses direitos na ordem juridico-constitucional.

As redes sociais digitais possuem internamente regras para utilizacdo de seus
servicos, os chamados Termos e Condigdes de Uso ou de Servico e também os
Padrdoes da Comunidade, que descrevem o servico ofertado, o modo como é mantido,
0 que é permitido ou proibido ser veiculado dentro das aplicacbes e sites assim como
ha observagoes sobre utilizacao do conteuddo criado pelos usuarios, pela plataforma
digital através das empresas que as operam.

Essas regras sdo observadas como autorregulagdo, onde as empresas que
mantém essas RSD condicionam a utilizacdo de seus servicos a adesao dos usuarios
ao “contrato” em que aceitam os termos definidos pelas plataformas digitais.

No Brasil ha também normas que regem a protecao de dados pessoais (LGPD)
assim como estabelecem pelo Marco Civil da Internet, os principios, direitos e deveres
para a utilizacado da internet no Brasil, onde se fala do respeito a liberdade de expressao,
garantindo também a liberdade de comunicagao e manifestagcdo do pensamento, nos
termos da Constituicdo, assim como dos direitos humanos, da pluralidade e diversidade,
da livre iniciativa e da defesa do consumidor, entre outras protecdes a direitos
constitucionalmente previstos (Brasil, 2014).

A lei dispde ainda que o uso da internet no Brasil tem como objetivo, entre
outros, 0 acesso a informagao, ao conhecimento e a participagao na vida cultural e na
conducédo dos assuntos publicos. Essa mesma norma apresenta um pequeno sistema
de responsabilidade para os provedores de conteudo em sua terceira segao. Afirma em
seu artigo 19, para assegurar o direito a liberdade de expresséo e impedir censura, que:

[..] o provedor de aplicagbes de internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteudo
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o conteudo apontado
como infringente, ressalvadas as disposicbes legais em contrario
(Brasil, 2014).

Depreende-se do referido dispositivo legal dois elementos: a) a
responsabilidade civil de provedores de aplicacdes de internet por danos decorrente de
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conteudo de terceiros; b) a remogado de conteudo infringente apds ordem judicial
especifica. Observa-se que a responsabilidade dos provedores, conforme o que se 1é
do artigo é residual, ou seja, somente se nao houver a tomada de providéncias apés a
ordem judicial para tornar indisponivel o conteldo, € que esses provedores serao
responsabilizados. Diante do que foi apresentado ao longo deste trabalho, é possivel
afirmar que a responsabilidade atribuida pela lei, aos provedores de aplicacdo nao
corresponde ao alcance dessas plataformas, sejam em relacéo as atividades que elas
desenvolvem, seja pelo modelo de negdcios que mantém, ou ainda pelo modo com que
operam as redes sociais digitais, ambiente propicio a desinformacéo e ao discurso de
édio.

De outro lado, observa-se com cautela a remogao de conteudo apontado como
infringente, pelo contexto histérico-politico deste pais, da sua memodria dos dias de
censura aos pensamentos e manifestagdes diversas daquelas produzidas pelo regime
ditatorial, cuja heranga de impunidade possibilita que parte da populagdo brasileira
ovacione tentativas violentas de abolicdo do estado democratico e até as endosse.

Dito isso, é preciso também considerar que os direitos fundamentais, entre eles
a liberdade de expressao, nao sao irrestritos na ordem constitucional e precisam confluir
com outros direitos, bens e valores também consagrados na Constituicao Cidada.

O pluralismo politico, os valores sociais do trabalho e da livre iniciativa, a
cidadania e a soberania assim como a dignidade da pessoa humana sdo os
fundamentos que constituem o Estado Democratico de Direito brasileiro. O direito a vida,
a liberdade, a privacidade e a intimidade, bem como a garantia de punigcido as praticas
de racismo e de discriminacdo em razao do direito a igualdade, confluem na mesma
ordem constitucional e devem ser analisados nos casos em que houver conflito entre
eles (a titulo de exemplo) (Brasil, 1988; Barros, 2023).

Nesse sentido, observando o contexto em que essas manifestagdes ocorrem
e o tratamento dado pelo referido artigo, deve-se observar a posicdo do Supremo
Tribunal Federal (STF) ao julgar Recurso Extraordinario sobre a responsabilidade das
plataformas digitais, ainda que sem decisao judicial prévia, entre outras previsdes, no
que diz respeito a conteudos cujas mensagens sao condutas criminosas. Na ocasido o
Egrégio Tribunal apontou dever de cuidado em caso de circulagdo massiva de
conteudos ilicitos, dizendo da responsabilizacido das plataformas que nao tornarem
indisponivel imediatamente os conteudos que configuram crimes graves, entre eles:

[...] incitacdo & discriminacdo em raz&do de racga, cor, etnia, religido,
procedéncia nacional, sexualidade ou identidade de género (condutas
homofébicas e transfébicas) [...], crimes praticados contra a mulher em
razao da condigdo do sexo feminino, inclusive conteldos que
propagam odio ou aversdao as mulheres, crimes sexuais contra
pessoas vulneraveis, pornografia infantii e crimes graves contra
criancas e adolescentes (Brasil, 2025).

O STF observou que a redagéo do artigo 19 do Marco Civil da Internet é
parcialmente inconstitucional, pois ha omissdo quando o dispositivo legal deixa de
resguardar adequadamente alguns bens juridicos, tais como a protecdo aos direitos
fundamentais e a democracia (Brasil, 2025). Nesse sentido, a responsabilidade das
plataformas teve um avancgo, pois diferente do que se lia do referido dispositivo legal,
com essa decisao as plataformas deverdo assumir o dever de cuidados quanto a essas
manifestacdes em suas aplicagoes.

Entretanto, ainda ha assuntos e conteudos que precisam de tratamento
adequado em relagdo ao espago e ao alcance das redes sociais digitais para a
sociedade, a formagao da opinido publica e a natureza das atividades dessas empresas.
A transparéncia na moderacao de conteudo através de sua propria moderagédo interna
e na checagem de fatos, para que sob a justificativa de proteger os usuarios em
ambiente digital essas empresas de TICs realizem censura privada cuja finalidade ¢é
desconhecida.
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Assim também as iniciativas legislativas cujo objeto é a regulacdo das
plataformas digitais deverdo se ocupar da responsabilidade das empresas de TICS, do
papel que elas desempenham tanto no que diz respeito a democratizacéo de acesso a
informacao e comunicacao, de manifestacdo do pensamento e expressao e da defesa
de direitos e garantias constitucionalmente consagrados, levando em conta as analises
realizadas sobre a atuagdo das plataformas no que respeita a modulacdo de
comportamento dos usuarios, a manipulagdo da opinido publica pela filtragem de
conteudo e também a lucratividade gerada através da coleta massiva de dados dos
usuarios nessas plataformas, além é claro, da defesa das bases democraticas e dos
processos eleitorais.

Consideragoes finais

O objetivo deste trabalho foi de analisar o papel da regulacdo das redes sociais
digitais no enfrentamento da desinformacao. Considerando a desinformagao um termo
juridico abrangente, como parte de um fendbmeno que o0 acesso ao ambiente digital
fomenta, por meio do modo como operam as redes sociais digitais e as empresas de
tecnologia de comunicacao e informacao, pode-se afirmar que o projeto de regulagao,
para atender essa finalidade deve-se ater a, pelo menos, trés questdes basilares: 1) a
defesa das liberdades constitucionais 2) o estabelecimento de responsabilidades
adequadas as empresas de TICs 3) a defesa do Estado de Direito.

Nao ha regulacdo adequada sem que se constitua com objetivo principal a
protecado de direitos, bens e valores constitucionalmente consagrados, uma vez que
resguarda-los fortalece e orienta os processos democraticos.

A responsabilidade das plataformas digitais deve corresponder a natureza das
atividades que praticam em territério nacional, seguindo a constitucionalidade e
legalidade das quais ninguém esta afastado, ainda que sejam pessoas juridicas de
direito privado, ou cuja origem n&o seja nacional. Se a responsabilidade ndo alcanga os
beneficios gerados aquelas empresas, ndo havera compromisso com a soberania
nacional e com a dignidade da pessoa humana.
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