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RESUMO EXPANDIDO

A computacdo quantica representa uma mudanga de paradigma ao aplicar principios
da mecanica quantica, como superposicdo e emaranhamento, para resolver
problemas intrataveis pela computacao classica. Este trabalho tem como objetivo
analisar os impactos dessa tecnologia na analise de dados e na ciberseguranca,
destacando desafios, oportunidades e implicagdes praticas. A metodologia adotada
baseou-se em revisao bibliografica de obras seminais e artigos recentes, abordando
fundamentos tedricos, algoritmos quénticos e desafios praticos. No desenvolvimento,
discute-se como o Quantum Machine Learning pode acelerar tarefas de otimizacéao e
classificagao, superando limitagbes impostas pelo Big Data, e como algoritmos como
o de Shor ameagam a criptografia de chave publica, exigindo solugdes como
Criptografia Pés-Quéantica e Distribuicdo de Chaves Quanticas. Considera-se que,
embora a era NISQ imponha restricdes de hardware e software, os avangos indicam
que a computacado quantica redefinira os limites do que € computavel, impactando
diretamente ciéncia, industria e segurancga digital. Além disso, exploramos os
fundamentos da computagao quantica, como qubits, superposicdo e emaranhamento,
que permitem paralelismo massivo e correlagdes nao-locais, oferecendo vantagens
computacionais inéditas. A analise de dados, tradicionalmente baseada em modelos
classicos, enfrenta desafios crescentes com o Big Data, exigindo novas abordagens
para lidar com volume, velocidade e variedade. Nesse contexto, algoritmos quanticos
como HHL e VQE surgem como solugdes promissoras para problemas de otimizagao
e simulagao molecular, enquanto o QML promete acelerar tarefas de aprendizado em
espacos de alta dimensao. No campo da ciberseguranga, a computagao quantica traz
uma dualidade: ao mesmo tempo que potencializa a analise de dados, ameaca os
sistemas de segurancga atuais. O Algoritmo de Shor compromete a criptografia RSA,
exigindo novas estratégias como PQC e QKD. A PQC busca desenvolver algoritmos
resistentes a ataques quanticos, enquanto a QKD utiliza principios quanticos para
garantir a troca segura de chaves, embora enfrente desafios praticos. Conclui-se que
a computacdo quantica ndo € apenas uma evolugdo tecnolégica, mas um novo
paradigma que transformara a analise de dados e a seguranca da informacao. Para
profissionais e estudantes, compreender seus fundamentos e implicagbes é essencial

1 Académico do curso uperior de Tecnologia em Analise e Desenvolvimento de Sistemas - Instituto de
Educacao, Ciéncia e Tecnologia de Rondénia - IFRO/Campus - Ji-Parana-RO. Email
marques.l@estudante.ifro.edu.br

2 Orientadora, Professora EBTT em Regime de Dedicagao Exclusiva no Instituto de Educagao, Ciéncia
e Tecnologia de Rondbnia - IFRO/Campus - Ji-Parand-RO - Orientadora, Doutora, e-mail:
ilma.rodrigues@ifro.edu.br.

C EE: INSTITUTO FEDERAL AMA%OSFJ?ESSE AD



CONGRESSO

AMAZONICOEAD

para preparar-se para um futuro onde os limites computacionais serdo radicalmente
expandidos. Este estudo também discute os desafios técnicos, como decoeréncia e
ruido, que limitam a escalabilidade dos sistemas quéanticos, e apresenta perspectivas
para superar essas barreiras por meio de algoritmos hibridos e técnicas de corregao
de erros. A era NISQ, caracterizada por maquinas imperfeitas, exige solugdes
inovadoras que combinem recursos classicos e quanticos para extrair valor pratico. A
revisdo da literatura indica que, embora a implementacéo em larga escala ainda seja
um objetivo distante, os avangos recentes em hardware e software apontam para um
futuro promissor. Esta pesquisa contribui para a compreensao das implicagdes da
computagcdo quantica, oferecendo uma visdo abrangente sobre seu impacto na
analise de dados e na ciberseguranga, bem como sobre as estratégias necessarias
para mitigar riscos e aproveitar oportunidades.

Palavras-chave: Computagdo quantica; Analise de dados; Machine Learning
Quantico; Ciberseguranca; Criptografia Pés-Quantica.

Abstract:

Quantum computing represents a paradigm shift by applying principles of quantum mechanics,
such as superposition and entanglement, to solve problems intractable by classical computing.
This work aims to analyze the impacts of this technology on data analysis and cybersecurity,
highlighting challenges, opportunities, and practical implications. The methodology was based
on a literature review of seminal works and recent articles, addressing theoretical foundations,
quantum algorithms, and practical challenges. The development discusses how Quantum
Machine Learning can accelerate optimization and classification tasks, overcoming limitations
imposed by Big Data, and how algorithms such as Shor's threaten public-key cryptography,
requiring solutions such as Post-Quantum Cryptography and Quantum Key Distribution. It is
considered that, although the NISQ era imposes hardware and software restrictions, advances
indicate that quantum computing will redefine the limits of what is computable, directly
impacting science, industry, and digital security. Furthermore, we explore the fundamentals of
quantum computing, such as qubits, superposition, and entanglement, which enable massive
parallelism and non-local correlations, offering unprecedented computational advantages.
Data analysis, traditionally based on classical models, faces increasing challenges with Big
Data, requiring new approaches to handle volume, velocity, and variety. In this context,
quantum algorithms such as HHL and VQE emerge as promising solutions for optimization
and molecular simulation problems, while QML promises to accelerate learning tasks in high-
dimensional spaces. In the field of cybersecurity, quantum computing brings a duality: while
enhancing data analysis, it threatens current security systems. Shor's algorithm compromises
RSA encryption, requiring new strategies such as PQC and QKD. PQC seeks to develop
algorithms resistant to quantum attacks, while QKD uses quantum principles to ensure secure
key exchange, although it faces practical challenges. It is concluded that quantum computing
is not just a technological evolution but a new paradigm that will transform data analysis and
information security. For professionals and students, understanding its fundamentals and
implications is essential to prepare for a future where computational limits will be radically
expanded. This study also discusses technical challenges, such as decoherence and noise,
which limit the scalability of quantum systems, and presents perspectives to overcome these
barriers through hybrid algorithms and error correction techniques. The NISQ era,
characterized by imperfect machines, requires innovative solutions that combine classical and
quantum resources to extract practical value. This research contributes to understanding the
implications of quantum computing, providing a comprehensive overview of its impact on data

C EE: INSTITUTO FEDERAL AMA%OSFJ?ESSE AD



CONGRESSO

AMAZONICOEAD

analytics and cybersecurity, as well as the strategies required to mitigate risks and leverage
emerging opportunities.

Keywords: Quantum computing; Data analysis; Quantum Machine Learning; Cybersecurity;
Post-Quantum Cryptography.
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