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INTRODUÇÃO: 

A segurança da informação torna-se essencial em Instituições de Ensino 

Superior (IES), que lidam diariamente com dados pessoais e sistemas 

sensíveis. A ausência de políticas estruturadas de controle de acessos favorece 

riscos como vazamento de informações, uso indevido de credenciais e 

descumprimento da Lei Geral de Proteção de Dados (LGPD). Em ambientes 

acadêmicos, a rotatividade de funções e a manutenção indevida de permissões 

agravam essas vulnerabilidades, tornando evidente a necessidade de 

governança institucional. 

 

OBJETIVO: 

Analisar os riscos decorrentes da ausência de controle sistemático de acessos 

em uma IES privada e identificar vulnerabilidades associadas à permanência 

de permissões após mudanças de função ou desligamento. 



 

MATERIAL E MÉTODOS: 

Estudo de caso qualitativo, com abordagem exploratório-descritiva, baseado 

em observação direta, registros pessoais e análise de acessos mantidos após 

desligamento formal. Os achados foram confrontados com normas e boas 

práticas de segurança da informação, como ISO/IEC 27001 e LGPD. 

 

RESULTADOS: 

Foi identificada a permanência ativa de acessos a sistemas acadêmicos, e-

mails setoriais e documentos sensíveis mesmo após o desligamento do 

colaborador analisado. Constatou-se ausência de políticas formais, inexistência 

de integração entre os setores de TI e RH e acúmulo de permissões ao longo 

do tempo. As vulnerabilidades observadas revelam riscos operacionais, legais 

e reputacionais, incluindo possibilidade de exposição de dados pessoais de 

alunos. 

 

CONCLUSÃO: 

A falta de governança na gestão de acessos compromete a segurança 

institucional e viola princípios fundamentais da LGPD. Recomenda-se a 

implantação de políticas formais de controle, auditorias periódicas, integração 

entre setores e adoção de ferramentas de Identity and Access Management 

(IAM). Fortalecer a cultura de segurança é essencial para prevenir incidentes e 

garantir a conformidade legal. 
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