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RESUMO

O avanco da Inteligéncia Artificial Generativa (IAG) tem redefinido a comunicagdo
digital, especialmente através de modelos capazes de gerar videos sintéticos (deepfakes)
e realizar a clonagem de voz com altissimo realismo. Essas capacidades, que combinam
avangos do Processamento de Linguagem Natural (PLN) e da Visdo Computacional,
também impulsionam o desenvolvimento de ferramentas capazes de criar textos, imagens
e sons de forma autonoma. Entre essas, destacam-se tradutores automaticos e assistentes
virtuais, que facilitam interacdes e superam barreiras linguisticas, enquanto os progressos
em Visdo Computacional possibilitam o reconhecimento e a manipulagdo de imagens e
videos com alto grau de fidelidade. No entanto, essas tecnologias também apresentam
riscos significativos a seguran¢a da informagao. Conteudos falsificados, como deepfakes
de dudio e video, que imitam com precisdo vozes e expressoes faciais de pessoas reais,
podem ser usados para desinformacao e fraudes. Além disso, modelos de linguagem de
grande porte podem memorizar dados sensiveis durante o treinamento, aumentando o
risco de exposi¢do. Este artigo analisa, de forma geral, os beneficios e ameagas da [A
generativa no contexto da comunicacdo segura, com base em uma revisdo bibliografica
critica. Conclui-se que, apesar dos ganhos de eficiéncia e acessibilidade, ¢ urgente
implementar técnicas de mitigagdo, como criptografia e watermarking, além de
regulamentagdes éticas, para preservar a integridade, confidencialidade e autenticidade
das informagdes no ambiente digital.

Palavras-chave: 1A Generativa, Seguranga da Informacdo, Processamento de
Linguagem, Visdo Computacional, Deepfake



1 INTRODUCAO

A Inteligéncia Artificial Generativa (IAG) representa uma mudanga de paradigma
na forma como os seres humanos produzem e consomem informagdo. Sustentada por
avangos em Processamento de Linguagem Natural (PLN)! e Visdo Computacional (VC)?,
essa tecnologia permite a criagdo automadtica de textos, imagens, audios e videos com
niveis de realismo e coeréncia sem precedentes. Ao integrar diferentes modalidades de
dados, a IAG tem ampliado as fronteiras da criatividade e da comunicagdo digital,
transformando a maneira como interagimos com maquinas € compartilhamos
conhecimento.

No dominio do PLN, modelos de linguagem de grande porte (LLMs)® tém
aprimorado significativamente a comunicagdo entre pessoas € sistemas computacionais,
possibilitando tradugdes automaticas mais naturais, sintese de fala com entonacao realista
e geracdo de textos contextualizados. De modo complementar, na Visao Computacional,
modelos generativos como as Redes Adversariais Generativas (GANs)* e as Redes de
Difusdo permitem criar e manipular imagens e videos sintéticos de alta qualidade, com
aplicagdes que vao do entretenimento ao design e a simulagdo. Ao promover a produgao
de contetdo original e multimodal, a IA generativa consolida-se como um dos principais
motores da transformagao tecnologica contemporanea, redefinindo os limites entre o real
e o sintético na comunicagdo humana.

Contudo, essa capacidade generativa traz riscos proporcionais a seguranga da
comunicagdo digital. A fusdo entre o Processamento de Linguagem Natural ¢ a Visdo
Computacional possibilita a criacdo de deepfakes audiovisuais, que combinam clonagem
de voz e manipulagdo facial para produzir representacdes humanas sintéticas altamente
convincentes. Por meio da sintese de conteido novo e da transferéncia de atributos
realistas, essas tecnologias podem gerar cenarios fraudulentos capazes de enganar tanto
pessoas quanto sistemas automatizados de verificagdo. Em contextos reais, experimentos

demonstram que amostras de fala sintética sdo capazes de iludir assistentes virtuais e

! Area da Inteligéncia Artificial que estuda e desenvolve métodos para que computadores possam compreender,
interpretar e gerar linguagem humana de forma util e significativa.

2 Campo da inteligéneia artificial que busca permitir que computadores interpretem e compreendam informagdes
visuais do mundo real, como imagens e videos, de forma semelhante a percep¢do humana.

3 Large Language Model: modelo de linguagem de larga escala baseado em redes neurais, treinado com grandes
volumes de dados textuais para compreender e gerar texto em linguagem natural.

* Generative Adversarial Networks: modelo de IA composto por duas redes neurais, gerador e discriminador, que
competem entre si para produzir dados sintéticos realistas.



mecanismos de autenticagdo por voz, como o sistema da Alexa, com taxas de sucesso
proximas de 100%. Adicionalmente, os proprios modelos de linguagem de grande porte
apresentam vulnerabilidades relacionadas a memorizagdo e ao vazamento de dados
sensiveis utilizados em seus treinamentos. Pesquisas recentes mostram que informagoes
privadas, como nomes, numeros de telefone e enderegos de e-mail, podem ser extraidas
de suas respostas, representando uma ameaca direta a privacidade e a integridade dos
dados pessoais.

Atualmente, estamos presenciando uma enxurrada de conteudos falsos circulando
na internet, muitos deles produzidos com o auxilio de tecnologias avangadas de geragao
de videos e imagens realistas, como o Google Veo 3 e o Sora, da OpenAl. Essas
ferramentas permitem criar cenas inteiramente sintéticas com aparéncia quase
indistinguivel darealidade, o que amplia as possibilidades criativas, mas também facilita
a producdo de videos manipulados, declaragdes forjadas e imagens adulteradas que se
espalham rapidamente nas redes sociais. Diante desse cendrio, torna-se fundamental
ressaltar o perigo que essas tecnologias representam, pois seu uso indevido pode gerar
desinformacao, prejudicar reputagdes e comprometer a credibilidade das fontes digitais.

Nesse contexto, este trabalho propde-se a discutir as implicagdes da inteligéncia
artificial generativa, especialmente nas areas de Processamento de Linguagem Natural e
Visao Computacional, para a seguran¢a da comunicacao digital. Busca-se compreender
de que forma o avango dessas tecnologias potencializa a criacdo de conteudos sintéticos
cada vez mais convincentes e quais riscos emergem dessa capacidade, tanto no ambito
técnico quanto ético e social. Ao abordar essa problematica, pretende-se contribuir para
o debate sobre a necessidade de politicas, regulamentacdes e estratégias de mitigagdo que
possam equilibrar o uso responsavel e seguro dessas ferramentas.

Metodologicamente, esta pesquisa adota uma abordagem qualitativa, exploratoria
e descritiva, baseada em revisdo bibliografica e andlise critica dos estudos selecionados.
Para isso, serdo utilizados artigos cientificos, publicacdes técnicas e relatorios
especializados nacionais e internacionais que tratam da IA generativa, com foco em
Processamento de Linguagem Natural e Visdo Computacional, a fim de construir uma
visdo abrangente e reflexiva sobre os impactos dessas tecnologias na seguranga da

comunicagao.



2 REFERENCIAL TEORICO

2.2 Tradug¢ao Automatica e PLN

Ferramentas de PLN baseadas em IA facilitam a comunica¢do multilingue e a
dissemina¢ao de informacdo técnica. Martinez et al. (2025) mostraram que sistemas
convencionais de traducdo tendem a entregar maior fidelidade estrutural, enquanto
modelos generativos (ex.: ChatGPT) fornecem traducdes mais naturais, porém de
qualidade variavel. Esse potencial de geracdo natural de linguagem amplia o alcance de
alertas de seguranga e documentos técnicos a publicos diversos, rompendo barreiras
linguisticas. No entanto, a flexibilidade dos modelos generativos acarreta inconsisténcias
que podem comprometer precisdo necessaria em mensagens criticas. Outros trabalhos
ressaltam que grandes modelos de linguagem produzem texto fluente e coerente, mas
devido a sua natureza probabilistica, podem introduzir erros factuais ou de contexto, o

que exige cuidado em aplicacdes de seguranca.

2.3 Sintese de Voz e Assistentes Virtuais

IA generativa em audio tem permitido clonar e sintetizar vozes com alta
fidelidade. Embora isso ofereca beneficios, como acessibilidade para deficientes visuais
e interagdes naturais com maquinas, abre caminho para ataques sofisticados. Alali e
Theodorakopoulos (2024) demonstram que fragmentos de audio gerados por IA (speech
deepfakes) podem passar por sistemas de verificagdo por voz, sendo quase indistinguiveis
da fala real. Seu estudo revela que quase 95-97% dos ataques de voz parcial enganaram
sistemas automatizados, enquanto humanos identificaram muito raramente a falsificacao.
Esses achados evidenciam que sindnimos generativos audiveis podem comprometer

mecanismos de seguranca baseados em biometria de voz, exigindo novas defesas.

2.4 Geracao de Midia Sintética: Deepfakes Visuais e Desinformacao

Na visdo computacional, GANs e outras redes neurais generativas produzem
imagens e videos falsos cada vez mais convincentes. Deepfakes de video, que combinam
rostos € movimentos naturais, tornaram-se disseminados em desinformacao politica e

fraude. Kazim (2025) destaca que conteudos sintéticos sao usados para espalhar fake news



e realizar roubo de identidade, exigindo métodos forenses de detec¢do. Estatisticas
apontam que o numero de deepfakes dobra semestralmente, evidenciando escalada dessas

amcacas.

2.5 Deepfakes e Desinformaciao Multimodal

A conjungdo de dudio e video gerados por IA viabiliza campanhas de
desinformacdo de grande impacto. Em conflitos recentes, agentes estatais exploraram
deepfakes de video e audio sintetizados para influenciar narrativas publicas. DFRLab
(2024) documenta casos onde deepfakes de lideres politicos foram veiculados com o
intuito de desinformar e criar caos, aproveitando a facilidade de producao de contetido
sintético. Tais ferramentas reduzem drasticamente o custo € o tempo para a criagdo de

material enganoso de alta qualidade.

2.6 Fraudes Digitais e Biometria

Além da desinformagao, fraudes financeiras ¢ violacdo de biometria constituem
riscos centrais. A clonagem de vozes de executivos de empresas, usadaem golpes de CEO
(Fraud), tem sido viabilizada por IA generativa. Alali et al. relatam casos reais, como
ataque que imitava voz de diretor de banco, causando prejuizos monetarios substanciais.
Do lado das imagens, deepfakes faciais podem facilitar roubo de identidade digital ou
contornar sistemas de reconhecimento facial. Esses abusos demonstram que canais de
comunica¢do autenticados via biometria (voz, face) estdo ameacados por contetdos

gerados artificialmente.

2.7 Vazamento de Dados e Riscos de Privacidade em LLMs

Modelos generativos treinados em grandes volumes de dados apresentam riscos

de privacidade e seguranga. Carlini et al. (2021) evidenciam que ¢ possivel extrair do

GPT-2 dados pessoais de seu corpus de treinamento, incluindo nomes, e-mails e



telefones. Em consonancia, Feretzakis et al. (2024) revisam que LLMs podem memorizar

e inadvertidamente revelar PIP quando geram texto.

2.8 Deteccao baseada em Redes Neurais Profundas

Para enfrentar a sutileza crescente das falsificagcdes visuais, investiga-se o uso de
arquiteturas profundas capazes de modelar simultaneamente padrdes espaciais ¢
dinamicas temporais presentes em videos e imagens. Singh et al. (2024) analisam avangos
na deteccdo de deepfakes e destacam a eficacia de arquiteturas como redes neurais
convolucionais CNN e modelos recorrentes LSTM na identificagdo de manipulagdes sutis
em videos e imagens. Essas arquiteturas combinam informacdes espaciais e temporais
para identificar inconsisténcias faciais, texturas artificiais e movimentos labiais
desincronizados, permitindo diferenciar conteudos auténticos de falsificacdes. Tais
abordagens contribuem diretamente para a preservagdo da autenticidade digital e para o

fortalecimento de mecanismos de verificacao automatizada.

2.9 Abordagens Multimodais de Deteccao

Dado que campanhas de desinformacao frequentemente articulam texto e imagem
de forma coordenada, surgem métodos que avaliam essas modalidadesde forma integrada
para detectar incoeréncias entre o conteido visual e o textual. Além das técnicas
unimodais, métodos multimodais tém ganhado destaque. Shen et al. (2024) propdem uma
estrutura de aprendizado contrastivo que analisa simultaneamente texto e imagem para
identificar noticias falsas e desinformacdo em midias sociais. O modelo combina
representagdes semanticas obtidas de redes de linguagem como BERT e redes visuais
como CNNs ou Vision Transformers, utilizando atencdo cruzada para correlacionar
elementos textuais e visuais. Essa integracdo melhora a precisdo na deteccdo de fake news

ao capturar discrepancias entre legendas e imagens.

> Personally Identifiable Information: refere-se a qualquer dado que possa identificar direta ou indiretamente uma
pessoa, como nome, enderego, telefone, CPF, e-mail ou dados biométricos.



2.10 Protecio de Privacidade e Seguranca de Dados

No campo da seguranca de dados, desenvolvem-se contramedidas voltadas a
protecao da privacidade e a rastreabilidade de contetdos gerados por IA. Feretzakis et al.
(2024) descrevem o uso deprivacidade diferencial® para inserir ruido estatistico nos dados
e evitar reidentificacdo de individuos, aprendizado federado para distribuir o treinamento
entre multiplos dispositivos sem centralizar informacgdes sensiveis, e criptografia
homomorfica para permitir o processamento de dados cifrados sem descriptografa-los.
Essas técnicas reduzem riscos deexposicdo dedadosdurante o treinamento e a inferéncia

de modelos generativos.

2.11 Rastreabilidade e Responsabilizacio de Conteudos gerados por 1A

Para além da detec¢do e das salvaguardas de privacidade, a capacidade de atribuir
origem e responsabilizar a produ¢do de conteudo sintético € elemento central na estratégia
de mitigacdo de abusos. Kuditipudiet al. (2023) propdem watermarking digital robusto
para modelos de linguagem, inserindo marcas invisiveis nas saidas textuais geradas por
IA. Esse tipo de marcagdo permite rastrear a origem de conteudos mesmo apos edigoes e
redistribuigdes, oferecendo um mecanismo pratico para identificar autoria e
responsabilizar o uso indevido de modelos generativos. A rastreabilidade complementa
técnicas de detecgdo e prote¢ao de dados, formandouma estratégia integrada para mitigar

abusos associados a [A generativa.

2.12 Sintese do Referencial Teorico

Em sintese, as tecnologias centrais da [A generativa em comunica¢do incluem
redes neurais profundas aplicadas a sintaxe e semantica (zransformers’, LSTM) e ao
processamento de imagens (GANs, CNNs). Essas ferramentas sio empregadas em
assistentes de voz, chatbots, tradutores automaticos, editores de video e outros. Todos

esses aplicativos compartilham a capacidade de aprender padrdes complexos de

® Técnica que adiciona ruido controlado aos dados ou resultados de um algoritmo para impedir a identificagio de
individuos, mesmo a partir de andlises estatisticas.

7 Arquitetura de rede neural introduzida por Vaswani et al. (2017), projetada para processar sequéncias de dados,
como textos, de forma paralela e eficiente.



linguagem e visdo a partir de dados massivos. Esse ponto de convergéncia entre PLN e
visdo computacional ¢ duplo: amplia enormemente as possibilidades de interacao
homem-maquina (por exemplo, legendas automaticas em videos, traducdo simultanea),
mas também pode violar principios de seguranga ao produzir artefatos sintéticos que nao
distinguem realidade e ficcdo. Portanto, o referencial mostra que, embora as IAs
generativas sejam valiosas para acelerar a difusdo de informacdo e inclusdo digital, elas

exigem continua atengdo aos mecanismos de seguranga ¢ governanga.

3 MATERIAL E METODOS

Esta pesquisa adotou uma abordagem qualitativa, exploratoria e descritiva,
fundamentada em revisdo bibliografica. O objetivo foi compreender e analisar
criticamente como a Inteligéncia Artificial Generativa tem sido utilizada em
Processamento de Linguagem Natural (PLN) e Visao Computacional, especialmente no
que diz respeito a seguranca da comunicagado, privacidade e contramedidas associadas.

O recorte temporal abrange o periodo de 2019 a 2025, escolhido por representar a
fase em que as técnicas de [ A generativa, impulsionadas pelas arquiteturas transformer e
modelos de grande escala, se consolidaram na literatura cientifica e técnica. Esse intervalo
permite observar o amadurecimento e a popularizacdo das aplicagdes mais relevantes,
embora se reconheca como limitagdo que trabalhos anteriores a 2019 possam conter
discussdes importantes que ficaram fora do escopo deste estudo.

As buscas foram realizadas em bases de dados amplamente reconhecidas na area
de tecnologia e seguranca da informagdo, a fim de garantir a qualidade e a
representatividade das fontes. Foram utilizadas IEEE Xplore e ACM Digital Library, por
reunirem pesquisas de alto impacto sobre ciéncia da computagdo e seguranca,
SpringerLink, que fornece revisoes teodricas e capitulos de livros de referéncia, e Google
Scholar, empregado para ampliar o alcance interdisciplinar e incluir também pré-prints e
trabalhos em fase inicial de publicacdo. Essa combinagdo permitiu contemplar
perspectivas técnicas, conceituais e contextuais sobre o tema.

As consultas utilizaram palavras-chave exclusivamente em inglés, tais como
“generative artificial intelligence”, “deepfake”, “deepfake detection”, “natural
language processing”, “NLP security”, “computer vision”, “‘communication security”,

“differential privacy” e “LLM vulnerabilities”. Foram aplicadas combina¢des com



operadores booleanos (AND, OR) para equilibrar a abrangéncia e a precisao dos
resultados obtidos.

O processo de triagem ocorreu em trés etapas: (i) identificacdo inicial das
publicacdes, (ii) leitura detitulos e resumos para eliminar duplicatas e estudosirrelevantes
e (iii) leitura integral dos textos elegiveis, a fim de verificar a aderéncia aos critérios de
inclusdo e exclusdo. Foram incluidos trabalhos publicados entre 2019 e 2025, redigidos
em inglés, com acesso integral e que abordassem de forma direta o uso daIA generativa
em PLN ou Visdo Computacional, com foco em seguranga, privacidade, ética ou
contramedidas. Foram priorizados artigos revisados por pares, relatdrios técnicos e pré-
prints de fontes reconhecidas. Foram excluidos materiais fora do recorte temporal, em
outros idiomas ou sem acesso completo, bem como literatura cinzenta sem revisao
editorial.

A andlise dos materiais selecionados seguiu um processo de codificagdo e sintese
tematica. Primeiramente, foi feita uma leitura exploratéria para identificar termos e
conceitos recorrentes, como ‘‘machine translation”, “speech synthesis”, “deepfake”,
“multimodal detection”, ‘‘differential privacy”, ‘“watermarking”, “CNN/LSTM” e
“facial authentication”. Esses elementos foram transformados em c6digos iniciais e, em
seguida, agrupados em categorias mais amplas de acordo com sua natureza técnica ou
tematica:

e Tecnologias, reunindo arquiteturas como transformers, GANs, CNNs e LSTM,

e Aplicagdes, incluindo traducdo automatica, sintese e verificagdo biométrica;

e Contramedidas e Protegdo, com técnicas como deteccdo de deepfakes,
watermarking e privacidade diferencial.

Com base nessas categorias, foram definidos cinco eixos analiticos que
estruturaram os resultados:

1. Processamento de Linguagem Natural (PLN) — incluindo tradugdo, sintese e
vulnerabilidades de LLMs;

2. Visao Computacional — abordando reconhecimento, geracdo e autenticacao
visual;

3. Desinformacdo Multimodal — integragdo entre texto e imagem na criagdo e
detecgdo de fake news;

4. Privacidade e Etica — envolvendo vazamento de dados e regulamentacdes;

5. Deteccdo e Contramedidas — englobando métodos de deteccdo de deepfakes e

técnicas de protegao.



Cada eixo foi sintetizado em matrizes comparativas, relacionando objetivos,
métodos, resultados e limitagcdes das fontes analisadas. Esse procedimento permitiu
identificar padrdes, divergéncias e lacunas nos estudosrevisados, orientando a constru¢do
da analise critica e das conclusdes do trabalho.

A avaliacdo da qualidade das fontes considerou a reputagdo editorial, a clareza
metodologica e a atualidade das publicacdes. Resultados provenientes de estudos com
limitagdes explicitas foram tratados com cautela e comparados a evidéncias mais
consistentes.

Por fim, as principais limitagdes deste estudo incluem a possibilidade de exclusao
de pesquisas relevantes anteriores a 2019, o recorte linguistico restrito ao inglés e a
heterogeneidade metodoldgica dos estudos analisados, que pode dificultar comparagdes
diretas. Ainda assim, o método adotado proporcionou uma visdo ampla, critica e
atualizada sobre o papel da IA generativa na seguranga da informagao, servindo como

base solida para as discussoes e conclusdes apresentadas.

4 RESULTADOS E DISCUSSAO

A revisdo da literatura evidencia que a Inteligéncia Artificial generativa redefine
profundamente o ecossistema da comunicacao digital, apresentando tanto oportunidades
inéditas quanto desafios éticos e de seguranca sem precedentes. As tecnologias baseadas
em modelos generativos, como as arquiteturas 7Transformer, viabilizaram ganhos
expressivos em tradug@o automatica, sintese de voz e geracdo de imagens. Esses avancos
promoveram uma democratiza¢do do acesso a informacdo e uma ampliacdo da
acessibilidade digital, especialmente por meio da automacdo de tarefas linguisticas
complexas e dacriagdo de contetidos multimodais dealta qualidade. No entanto, 0o mesmo
mecanismo que potencializa esses beneficios ¢ também o que sustenta os riscos mais
criticos a seguranca da informacao.

A dualidade da TA generativa se manifesta de forma mais evidente no contraste
entre suas aplicagdes criativas e suas vulnerabilidades estruturais. O Transformer, base
de sistemas de tradugdo e assistentes virtuais (MARTINEZ et al., 2025), também ¢
responsavel pela capacidade de modelos de linguagem memorizarem dados sensiveis
durante o treinamento (CARLINI et al., 2021). Essa sobreposi¢cdo entre eficiéncia e risco
revela um dilema fundamental: as mesmas propriedades que permitem gerar texto

coerente ¢ fluido sdo aquelas que podem expor informagdes privadas e comprometer a



confidencialidade dos usudrios. O desafio, portanto, ndo estd apenas na evolugdo da
tecnologia, mas na defini¢do delimites éticos e técnicos que garantam o uso seguro dessas
ferramentas.

De modo semelhante, a integragdo entre modelos de linguagem e sistemas de
visdo computacional ampliou o potencial de criagdo de conteido multimodal, mas
também deu origem a uma nova categoria de ameaga: os deepfakes. Esses conteudos,
gerados por redes adversarias generativas (GANs), reproduzem expressdes faciais, vozes
e gestos com um grau derealismo capaz de enganar até mesmo sistemas automatizados
de verificagdo. O impacto disso vai além da manipulacdo de imagens; afeta diretamente
a autenticidade das mensagens e a confianga social nos meios digitais. Nesse cenario, a
visdo computacional discriminativa, quando usada para detectar falsificagdes, € nao para
produzi-las, torna-se uma contramedida essencial. Ou seja, ferramentas originalmente
criadas para classificagdo e reconhecimento visual passam a ser reutilizadas como
barreiras contra o uso indevido da A generativa.

A desinforma¢dao multimodal agrava esse panorama ao combinar texto e imagem
para criar narrativas falsas com alto poder de persuasdo. Shen et al. (2024) destacam que
a mesma integracdo entre modelos linguisticos e visuais que permite identificar
inconsisténcias também pode ser explorada para gerar desinformagdo. Esse fendmeno
demonstra que as fronteiras entre detecgdo e criagdo sao ténues: os sistemas multimodais
podem tanto combater quanto ampliar o problema. Essa simetria evidencia a urgéncia de
desenvolver mecanismos de controle que diferenciem uso legitimo de manipulagao
intencional, especialmente em contextos politicos e institucionais.

Diante desse cendrio de riscos, as contramedidas tecnoldgicas se consolidam
como um campo de pesquisa em rapido amadurecimento. Diversos estudos apontam que
a defesa contra abusos da IA generativa depende de uma combina¢do de abordagens
técnicas, organizacionais e €ticas. No ambito técnico, algoritmos de deteccao baseados
em CNNse LSTM tém demonstrado resultados promissores na identifica¢do de deepfakes,
analisando padroes sutis de inconsisténcia em quadros de video ou variagdes temporais
em expressoes faciais (SINGH et al., 2024). Esses modelos, de natureza discriminativa,
atuam como filtros automatizados que reconhecem sinais residuais de manipulagao,
mesmo quando o contetido aparenta autenticidade.

Complementarmente, métodos de deteccio multimodal expandem essa
capacidade ao analisar simultaneamente texto e imagem. Ao correlacionar legendas,

descricdes e contextos visuais, esses sistemas conseguem identificar incongruéncias



semanticas que indicam manipulagdo (SHEN et al., 2024). Essa integragdo tem se
mostrado especialmente 1til no combate a desinformacao online, onde a coeréncia entre
texto e midia visual é frequentemente artificial.

Além das técnicas de deteccdo, destacam-se as estratégias de mitigagdo
preventiva, que buscam proteger os dados antes e durante o treinamento de modelos
generativos. A privacidade diferencial, por exemplo, introduz ruido estatistico nas
informagdes originais para impedir que dados pessoais sejam recuperados ou
reconhecidos nos resultados de um modelo (FERETZAKIS et al., 2024). O aprendizado
federado distribui o processo de treinamento entre diferentes dispositivos, evitando o
armazenamento centralizado de dados sensiveis e reduzindo o risco de vazamento. Ja o
watermarking digital, técnica descrita por Kuditipudi et al. (2023), insere marcas
invisiveis nos contetidos gerados por [A, permitindo rastrear sua origem mesmo apos
edigdes. Em conjunto, essas praticas ndo apenas reduzem o potencial de danos, mas
também estabelecem um padrdo de responsabilidade no desenvolvimento e uso de IA
generativa.

Contudo, as contramedidas ainda enfrentam limitagdes técnicas e conceituais.
Nenhum dos métodos existentes ¢ totalmente confiavel diante da velocidade com que os
modelos generativos evoluem. A eficacia dosdetectores baseados em CNNe LSTM tende
a cair conforme novos modelos sdo treinados para imitar os sinais que essas redes
procuram identificar. Da mesma forma, o watermarking pode ser removido por técnicas
de pods-processamento ou compressao de midia. Além disso, ha desafios éticos: a
introducdo de ruido para preservar a privacidade pode comprometer a precisdo dos
modelos; o aprendizado federado, embora proteja dados locais, exige infraestrutura
complexa e comunicagdo continua entre servidores; e a marcagdo de conteudo
automatizado levanta questdes sobre vigilancia e controle informacional.

Essas tensdes indicam que a seguranca na era da [A generativa ndo pode ser
reduzida apenas a solugdes técnicas. E necessario um ecossistema de governanga que
envolva politicas regulatérias, padrdes de transparéncia e educagdo digital. As
contramedidas tecnologicas devem ser complementadas por praticas institucionais que
garantam accountability, rastreabilidade e ética na criagdo de conteudo artificial. Assim,
o debate sobre seguranca da informagao transcende o dominio computacional e passa a
integrar questoes sociais € normativas.

Em sintese, os resultados darevisdo apontam para uma realidade ambivalente: a

IA generativa representa simultaneamente uma for¢a de inovagdo e um vetor de



vulnerabilidade. A mesma capacidade de criar conteudo auténtico e inclusivo pode ser
explorada para desinformagao, fraude e exposicdo de dados. As contramedidas emergem
como resposta técnica necessaria, mas ainda insuficiente. A consolidagdo de uma
comunicagdo digital segura dependera de uma integracao equilibrada entre avangos
tecnologicos, responsabilidade ética e regulagdo adequada, um desafio que continuara a

definir o rumo da seguranga da informagdo nos proximos anos.

5 CONSIDERACOES FINAIS

Conclui-se que a IA generativa, centrada em PLN e Visdo Computacional,
apresenta dupla natureza na seguranga da comunicacdo. Por um lado, democratiza o
acesso a informagdo (através de traducdo instantanea, sintese de fala, ferramentas de
acessibilidade); por outro, introduz novos vetores de ameaga, tais como deepfakes
sofisticados e violagdes de privacidade via vazamento de dados treinados. A analise
documental indicou que, sem controles apropriados, os beneficios comunicacionais
podem ser ofuscados pelos perigos de desinformagdo, fraudes e perda de
confidencialidade.

Os achados deste estudo realgam a necessidade de politicas e técnicas de
mitigacao: por exemplo, adotar praticas de seguranca “privacy by design” em sistemas de
IA, regulamentar a geracdo de midia sintética e desenvolver algoritmos que detectem
conteudos gerados. Cabe aos gestores de tecnologia e legisladores equilibrar o fomento a
inovagdo com salvaguardas éticas. A criagdo de frameworks legais (semelhantes ao A/
Act europeu) e a conscientizagdo publica sobre deepfakes sdo caminhos urgentes. Em
sintese, a IA generativa pode aprimorar a comunica¢do, mas somente se for empregada
de forma consciente e supervisionada. Futuras pesquisas devem investigar protocolos de
validacdo de fontes e métodos criptograficos avangados para proteger a integridade da

informacdo em canais digitais.



ABSTRACT

The advancement of Generative Artificial Intelligence (GAI) has redefined digital
communication, especially through models capable of generating synthetic videos
(deepfakes) and performing highly realistic voice cloning. These capabilities, which
combine progress in Natural Language Processing (NLP) and Computer Vision, also
drive the development of tools capable of autonomously creating texts, images, and
sounds. Among these tools are automatic translators and virtual assistants, which
facilitate interactions and overcome language barriers, while advances in Computer
Vision enable the recognition and manipulation of images and videos with a high degree
of fidelity. However, these technologies also pose significant risks to information security.
Falsified content, such as audio and video deepfakes that accurately imitate the voices
and facial expressions of real people, can be used for misinformation and fraud. In
addition, large language models can memorize sensitive data during training, increasing
the risk of exposure. This article provides a general analysis of the benefits and threats
of generative Al in the context of secure communication, based on a critical literature
review. It concludes that, despite the gains in efficiency and accessibility, it is urgent to
implement mitigation techniques such as encryption and watermarking, as well as ethical
regulations, to preserve the integrity, confidentiality, and authenticity of information in

the digital environment.

Keywords: Generative Al, Information Security, Language Processing, Computer

Vision, Deepfake
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