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RESUMO

O presente trabalho apresenta um relato de experiéncia sobre tendéncias em ciberseguranga,
com o objetivo de analisar, por meio de grupos de discussdo, as principais perspectivas,
desafios e estratégias emergentes debatidas nesses ambientes virtuais, buscando identificar
padrdes tematicos e percepcdes recorrentes relevantes para o setor. A experiéncia
fundamenta-se na literatura recente sobre seguranca cibernética e nas interagdes ocorridas em
redes sociais especializadas. Os dados analisados nesta pesquisa englobam posts, interagdes e
debates extraidos de comunidades online dedicadas a ciberseguranga, referentes ao periodo
entre 2022 e 2025, totalizando 2.108.803 registros brutos. As informacdes foram
armazenadas em arquivos nos formatos .txt e .csv, provenientes, inicialmente, das
comunidades Reddit e Discord, as quais foram posteriormente adicionadas outras
comunidades, com o intuito de ampliar a abrangéncia da andlise. Para o tratamento e a
organizacdo dos dados obtidos no processo cientifico, foi utilizado o software IRaMuTeQ
(Interface do R para Analises Multidimensionais de Textos e de Questionarios), que
possibilitou a realizagdo de andlises lexicograficas e estatisticas multivariadas no extenso
corpus textual obtido. Os resultados ampliam o debate sobre as tendéncias em
ciberseguranca, oferecendo novas perspectivas acerca dos desafios, praticas e impactos
observados em ambientes virtuais especializados. As analises indicaram que estes espagos
funcionam como espacos de aprendizado colaborativo e desenvolvimento profissional.
Observou-se a centralidade de termos ligados a seguranca, ao trabalho e ao conhecimento,
refletindo o equilibrio entre dimensdes técnicas e formativas. As discussdes abordaram desde
praticas de defesa digital até trajetorias de carreira, evidenciando a integragdo entre teoria e

pratica no setor.
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1 INTRODUCAO

Na atual era digital, a ciberseguranga consolidou-se como um tema essencial para a
sociedade e para as organizagdes, em fun¢do do aumento da sofisticacao e da recorréncia das
ameagas no ambiente virtual (Sharma et al., 2024). O cenério tecnoldgico contemporaneo
destaca-se pela ampla adocao de redes de fibra optica, que impulsionam a interconectividade
global e o expressivo avango nas velocidades de transmissdo de dados (Paliwal, 2025). Esse
movimento ¢ potencializado pelo surgimento das redes méveis de quarta e quinta geracdo
(4G e 5G), que nao s6 ampliam a capacidade de integragdo de bilhdes de dispositivos e
oferecem suporte as crescentes demandas de conectividade da sociedade (Salahdine et al.,
2023), como também expandem a exposicao e a complexidade da segurancga digital.

Incidentes cibernéticos podem causar perdas financeiras, responsabilidades legais,
violagdes de privacidade e danos a reputacdo, afetando também a seguranca nacional e a
continuidade de operacdes estratégicas (Falowo et al., 2022).

No cenario atual de ciberseguranca, os grupos online de discussdo representam
espacos colaborativos essenciais para troca de conhecimento entre profissionais,
pesquisadores e entusiastas da area (Wu et al., 2021). A cooperacao entre esses integrantes e
o compartilhamento de experiéncias sdo fundamentais para identificar e compreender
ameagas cibernéticas, viabilizando a adocdo rdpida e eficaz de medidas preventivas e
corretivas. Nesse contexto, a instituicdo de mecanismos destinados ao intercambio de dados
desempenha papel estratégico no fortalecimento das capacidades de seguranga e na promocao
de um ecossistema cibernético mais resiliente e confiavel (Kanca et al., 2021).

Assim, este estudo tem como objetivo analisar as principais tendéncias em
ciberseguranca discutidas em grupos online de comunidades virtuais especializadas,
buscando compreender as discussdes e os direcionamentos atuais no campo da seguranga
cibernética. A questdo central que orientou esta analise foi: Quais sdo as principais tendéncias

em ciberseguranca discutidas em grupos online?



Espera-se que os resultados deste estudo proporcionem uma compreensdo das
preocupacoes e discussdes emergentes sobre o tema da ciberseguranga. Os resultados obtidos
podem contribuir para que profissionais desenvolvam iniciativas proativas em sintonia com
as tendéncias atuais. No ambito académico, tais achados podem revelar teméaticas emergentes,

fornecendo bases para o aprofundamento de pesquisas.

2 DINAMICA EVOLUTIVA DAS AMEACAS DIGITAIS

A internet atual, caracterizada por sua rapidez e eficiéncia, teve origem em um
projeto denominado ARPANET (Advanced Research Projects Agency Network),
desenvolvido em 1969 pela Agéncia de Projetos de Pesquisa Avancada do Departamento de
Defesa dos Estados Unidos, destinado a interligar centros de pesquisa e universidades
(WALDEN, 2019). Nestas redes que precederam a internet, na década de 1970, a seguranga
ndo era uma preocupacdo central, pois tais estruturas funcionavam em ambientes restritos,
experimentais e sob controle institucional. (SILVA, 2023).

A ARPANET operava inicialmente com o Network Control Protocol (NCP), mas, a
medida que a rede se expandia, tornou-se necessaria a ado¢do de um protocolo mais flexivel e
escalavel, surgia assim, em 1983 o TCP/IP (Transmission Control Protocol/Internet Protocol)
por proposi¢ao de Robert Kahn e Vinton Cerf (IEEE COMMUNICATIONS SOCIETY, 2025)
que, incorporado 8 ARPANET, possibilitou a interconexdo de multiplas redes independentes.

O avanco continuo da internet acarretou o surgimento de novos riscos e
vulnerabilidades, sendo o Morris Worm, em 1988, um marco nesse contexto, reconhecido
como o primeiro malware de grande impacto, infectando aproximadamente 10% dos sistemas
conectados a rede (FBI, 2018).

As primeiras iniciativas de seguranga incluiam a implementacao de firewalls basicos,
a criagdo de equipes de resposta a incidentes (CERTs), a utilizagdo de senhas locais e
criptografia, esta tltima restrita a ambientes militares ou académicos (RADWARE, s. d.).
Paralelamente, surgiram os primeiros antivirus comerciais (ISLAM et al., 2025), ainda que a
conscientizacdo sobre seguranca ainda fosse restrita entre usuarios comuns, evidenciando a
necessidade de maior educacdo digital e praticas mais robustas de protecao.

No inicio da década de 1990, Tim Berners-Lee, entdo pesquisador do Conselho

Europeu para a Pesquisa Nuclear (CERN) desenvolveu a World Wide Web (WWW),



integrando conceitos de hipertexto e protocolos TCP/IP e DNS (Domain Name System),
estabelecendo uma forma padronizada de acessar e compartilhar informagdes através da
internet (CERN, 2019).

Empresas comegaram a oferecer servigos online, originando assim o comércio
eletronico com pioneiros como Amazon € eBay marcando uma nova era de interatividade e
negocios digitais (Ntumba et al., 2023).

A difusdo da rede entre usuarios leigos propiciou o surgimento dos primeiros virus de
macro, como Concept (1995) e XM/Laroux (1996), demonstrando como documentos do Word
e planilhas Excel podiam ser usados para propagar malwares através de macros, destacando
sua vulnerabilidade (TREND MICRO, 2015). No mesmo periodo, surgiram os primeiros
ataques de engenharia social, impulsionados pelo desenvolvimento do software AOHell, o
qual automatizou ataques de roubo de senhas, dando origem ao termo phishing
(REKOUCHE, 2011).

Com o intuito de resguardar as transacdes online, a rede passou a adotar o protocolo
HTTPS (Hyperlext Transfer Protocol Secure), baseado em SSL (Secure Sockets Layer)
(NETSCAPE COMMUNICATIONS CORPORATION, 2025) ao passo em que os firewalls
evoluiram, adquirindo maior sofisticagao.

Com o surgimento da Web 2.0 ¢ a “explosdao” de dados ocorrida na primeira década
dos anos 2000, a internet passou a assumir um carater altamente interativo, transformando a
forma como individuos e organizacdes se relacionam, promovendo a colaboragdo social e a
inteligéncia coletiva, e oferecendo novas oportunidades para engajar os usuarios de maneira
mais efetiva (MURUGESAN, 2007).

Redes sociais, blogs, wikis e servicos em nuvem surgiram como plataformas centrais
para comunicagdo, colaboragdo e aprendizagem, com destaque para sistemas como
Facebook, YouTube e Twitter, permitindo que usuarios compartilhem informagdes, criem
conteudos coletivos e participem ativamente de comunidades digitais (HSU, 2014).

A época, embora as medidas de seguranga se concentrassem na protecio de redes,
transagdes e malwares, elas ndo acompanhavam o crescimento do numero de usudrios e do
trafego de rede, sendo que, no primeiro semestre de 2004, foram identificadas mais de 1.200
vulnerabilidades em softwares, quase 5.000 virus e worms € um aumento de botnets de 2.000

para mais de 30.000 casos, ampliando o impacto de ameagas como spyware, spam € phishing

(SYMANTEC, 2004, apud WIRED, 2004).



O aumento da volumetria de dados favoreceu ataques DDoS (Distributed Denial of
Service) como o ocorrido contra a empresa Yahoo!, que manteve seu sistema inoperante pelo
periodo de 2 horas, causando perdas publicitarias e evidenciando a necessidade de estratégias
de seguranga mais sofisticadas e politicas robustas de protecdo da informacao (PRINCETON,
2003).

Com a difusdo da internet mével e a consolidacdo da computacdo em nuvem, a
conectividade tornou-se plenamente portatil, viabilizada por smartphones e redes de alta
velocidade, como a rede mével 4G (LORENZI et al., 2022). Concomitantemente, a difusao
do conceito de computagdo em nuvem, materializado por plataformas como AWS, Microsoft
Azure e Google Cloud, possibilitou que usudrios e empresas armazenassem € processassem
dados remotamente, redefinindo o paradigma da infraestrutura digital (LORENZI et al.,
2022).

Entretanto, o crescimento exponencial dos dispositivos méveis aumentou a incidéncia
de ataques direcionados a aplicativos, incluindo a disseminagdo de malwares especificos para
as plataformas Android e iOS, que exploram vulnerabilidades e executam a¢des maliciosas
(ASHAWA et al., 2021).

Vazamentos massivos de dados atingiram redes sociais e empresas de grande porte
como o Yahoo! e Linkedln (WIRED, 2016), o que levou ao surgimento de normas e
regulamentacgdes de protecdo de dados como o GDPR (General Data Protection Regulation)
na Europa e a LGPD (Lei Geral de Prote¢dao de Dados) no Brasil.

Impulsionada pela ascensao da Internet das Coisas (IoT), a conectividade deixou de
ser restrita somente a computadores e dispositivos moveis, englobando uma ampla variedade
de dispositivos do cotidiano e do setor industrial, tais como cameras de seguranga, veiculos e
sensores industriais (GEORGAKOPOULOS, 2016).

A tecnologia movel 5G, ao ampliar de forma significativa tanto a velocidade de
transmissdo quanto a densidade das conexoes, favoreceu a configuragao de um ecossistema
digital altamente complexo ¢ interconectado (ZHENG et al., 2019).

Na ciberseguranga, novos desafios emergiram com ataques a dispositivos [oT, como
evidenciado pela Mirai Botnet (ANTONAKAKIS et al., 2017), revelando vulnerabilidades
decorrentes de configuracdes inadequadas.

A seguranga digital passou a ser estratégica, com governos e empresas reconhecendo

ataques cibernéticos como ameacas nacionais, de modo que a prote¢do deixou de ser uma



preocupacdo exclusivamente corporativa, para se tornar uma questdo de soberania nacional
(COMPUTER WEEKLY, 2025).

A Inteligéncia Artificial (IA) passou a ser aplicada tanto na defesa, com a deteccao de
comportamento andmalo, autenticacdo e controle de acesso, quanto no ataque viabilizando
phishing e spoofing automatizados, geragao assistida de malwares e ataques DDoS baseados
em [A (GAO, 2024).

De acordo com estudos recentes, a expansdo da infernet e a evolucdo da
ciberseguranca ocorreram de forma interdependente, uma vez que o aumento da
conectividade, da complexidade das redes e da interatividade online impulsionou também o
desenvolvimento de mecanismos de defesa cada vez mais sofisticados, baseados em

preven¢ao, governancga e tecnologias emergentes (BOUMAN et al., 2023).

3 MATERIAIS E METODOS

Para alcancar o objetivo proposto neste estudo, optou-se por uma abordagem
descritiva, qualitativa e observacional, concentrando-se na andlise indireta de contetdos
textuais produzidos espontaneamente em ambientes online (ex. grupos de discussdo) sem
qualquer tipo de interferéncia, mediagdo, sugestdo ou interacdo nos debates estabelecidos
pelos participantes, por parte do pesquisador.

A obten¢do dos dados concentrou-se nas plataformas Reddit e Discord, eleitas por
abrigarem comunidades digitalmente engajadas e intensamente ativas no ambito da seguranca
cibernética. O periodo analisado compreendeu os anos de 2022 a 2025. A delimitagdo inicial
das comunidades selecionadas apoiou-se em recomendagdes de entidades de referéncia na
area de ciberseguranga, tais como o portal medium.com, que menciona a comunidade
TryHackMe Community no Discord, e o portal guardz.com, que destaca a comunidade
r/netsec no Reddit. Essas comunidades foram, portanto, adotadas como nucleo inicial da
investigacdo, sendo posteriormente incluidos grupos abertos ou de acesso publico, com
objetivo de ampliar o corpus textual e abarcar discussdes representativas sobre
ciberseguranca (A listagem completa de comunidades pode ser consultada no repositério da
pesquisa, disponivel em:

https://drive.google.com/drive/folders/1sXojwX{SZSolviutBQ90670DGsA0J46Z ?2usp=drive

link). Comunidades fechadas, como servidores privados ou grupos restritos, foram
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excluidas, considerando-se as limitagdes de acesso e a necessidade de se preservar principios
éticos e de transparéncia na coleta e analise de dados.

Para a plataforma Reddit, a coleta de dados foi realizada por meio de scripts
desenvolvidos em  linguagem  Python (ver respositério da pesquisa em:

https://drive.google.com/drive/folders/1sXojwX{SZSolviutBO90670DGsA0J467Z 2usp=drive

_link), utilizando a biblioteca PRAW (Python Reddit API Wrapper, versao 7.8.1), elaborado e
executado em ambiente vscode (Visual Studio Code versao 1.103.0 system setup). O uso
dessas ferramentas e ambientes possibilitou o acesso direto e o download das publicacdes e
comentarios da comunidade r/netsec, bem como as demais comunidades que integraram a
base de dados organizadas no formato Excel (.csv). Quanto a plataforma Discord, a coleta de
dados foi conduzida por meio da ferramenta DiscordChatExporter (versdo 2.46.0) que
possibilitou a exportagdo completa das mensagens do servidor TryHackMe Community, bem
como dos servidores complementares que compuseram a base de dados, organizadas em
arquivos no formato texto (.txt). A base de dados coletada encontrava-se em lingua inglesa, e
a analise foi conduzida neste idioma, a fim de preservar a terminologia técnica e o sentido
original das expressoes. Apds o processo de formatacao, detalhado a seguir, o corpus textual
resultante apresentou um arquivo de 4,54 MB, contendo um total de 831.838 palavras e
22.404 formas distintas.

Os dados provenientes das comunidades e servidores analisados foram submetidos a
um procedimento de organizag¢do por meio de scripts elaborados em linguagem Python (ver
repositorio da pesquisa em:

https://drive.google.com/drive/folders/1sXojwX{SZSolviutBQ90670DGsA0J46Z 2usp=drive

_link). Esse procedimento incluiu a remogao de linhas em branco, URLs, emojis e demais
conteudos irrelevantes, a0 mesmo tempo em que preservou frases contendo termos
relacionados a ciberseguranca. Esses termos foram selecionados com base em dicionarios e
frameworks amplamente reconhecidos na literatura da éarea, como MITRE ATT&CK,
OWASP, NIST e SANS, os quais definem conceitos, técnicas, vulnerabilidades, ferramentas e
praticas consolidadas entre profissionais de seguranca (CYBERTZAR, 2023). A selegdo
buscou contemplar as principais categorias da ciberseguranca, incluindo autenticagcdo e
controle de acesso, malware e ataques, engenharia social, vulnerabilidades e exploragdes,
técnicas de defesa e ataque, seguranga em redes e nuvem, ferramentas e plataformas, praticas

de Blue/Red/Purple Team, certificagdes e tendéncias contemporaneas. Dessa forma, foi


https://drive.google.com/drive/folders/1sXojwXfSZSoIvfutBQ9067QDGsA0J46Z?usp=drive_link
https://drive.google.com/drive/folders/1sXojwXfSZSoIvfutBQ9067QDGsA0J46Z?usp=drive_link
https://drive.google.com/drive/folders/1sXojwXfSZSoIvfutBQ9067QDGsA0J46Z?usp=drive_link
https://drive.google.com/drive/folders/1sXojwXfSZSoIvfutBQ9067QDGsA0J46Z?usp=drive_link

possivel construir um corpus filtrado, relevante e tecnicamente robusto, garantindo que a
analise textual capturasse informagdes representativas do dominio da ciberseguranga nas
postagens analisadas.

A preparacdo e a formatagdo do corpus textual seguiram as orientagdes apresentadas
na documentagdo oficial IRaMuTeQ, particularmente no que diz respeito a exclusao de
contetidos indesejados e a padronizagdo do arquivo segundo as exigéncias do sistema
(IRaMuTeQ, [s.d.]).

As analises realizadas foram efetivadas utilizando o software IRaMuTeQ (versao 0.8
alpha 7), ferramenta de cédigo aberto desenvolvida na linguagem R, reconhecida no meio
académico por sua solidez metodoldgica na analise estatistica e textual de dados qualitativos
(SOUZA, 2021). Dentre os recursos analiticos mobilizados, salientam-se a Analise de
Similitude, a Nuvem de Palavras e a Classificagdo Hierarquica Descendente (CHD) de
Reinert, procedimentos que possibilitaram a identificacdo de padrdes lexicais subjacentes, a
recorréncia de termos significativos e a sistematizacdo de categorias temadticas emergentes a
partir do corpus examinado. O emprego destas trés técnicas se justifica pela
complementaridade de suas abordagens, pois, enquanto a Nuvem de Palavras fornece uma
visdo imediata dos termos mais frequentes, a Andlise de Similitude evidencia as relagdes
semanticas entre eles, e a CHD organiza o corpus em classes tematicas coerentes, permitindo
uma andlise aprofundada das discussdes. Neste sentido, tais recursos t€m sido aplicados de
forma conjunta em estudos que utilizaram o sofiware IRaMuTeQ para analise de textos

complexos (SANTOS et al., 2017).

4 RESULTADO E DISCUSSAO

As andlises iniciais possibilitaram a visualizagdo de um primeiro panorama
quantitativo, totalizando 6 textos, 831.838 palavras e 22.404 formas distintas.
Identificaram-se 12.184 hapax (termos que aparecem uma vez), o que representa 1,46% das
ocorréncias e 54,38% das formas unicas. Além disso, observou-se uma média de

aproximadamente 138.639 palavras por texto (ver Figura 1).



Figura 1: Resumo estatistico do corpus

Resumo

Numero de textos : 6

Numero de ocorréncias : 831838

Numero de formas - 22404

Numero de hapax : 12184 (1.46% De ocomréncias - 54.36% de formas)
Média de ocorréncias por texto - 138639.67

= e,
=]
=
=3
o
= _
QCF
R
=
@
3
[ ]
IR
=
=
=
-
- = —
I I I T I
1 10 100 1000 10000

logirangs)

Fonte: Elaborado pelo autor a partir do sofiware IRaMuTeQ (2025)

Para compreender a estrutura e os temas predominantes do corpus, foram utilizadas
trés técnicas complementares do software IRaMuTeQ: analise de nuvem de palavras, andlise
de similitude e classificacdo hierarquica descendente (CHD). Isso permitiu uma exploracao

mais detalhada e organizada do contetido textual, conforme secdes a seguir.

4.1 Analise por Nuvem de Palavras

A visualiza¢do dos termos mais comuns no corpus foi realizada por meio de uma
nuvem de palavras, ilustrada na Figura 2. Essa técnica permite identificar graficamente os

termos mais frequentes, evidenciando os conceitos que predominam nos textos analisados.



Figura 2: Nuvem de palavras
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Fonte: Elaborado pelo autor a partir do sofiware IRaMuTeQ (2025)

A andlise da nuvem de palavras evidencia a predominancia de vocdbulos como
security, work, network, job e learn, indicando que as interagdes nas comunidades digitais
estdo fortemente orientadas para aspectos técnicos e profissionais da ciberseguranga. O termo
security, com 7.381 ocorréncias, destaca a centralidade das discussdes voltadas a protecao de
sistemas, identificagdo de riscos e mitigagao de vulnerabilidades. Ja network, com 3.238
ocorréncias, revela a relevancia da construgdo de conexdes e da colaboragdo entre membros
da comunidade. Em seguida, work com 3.098 e job com 2.835, evidenciam o interesse dos

participantes nas dinamicas do mercado de trabalho e nas oportunidades profissionais em
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tecnologia. Por fim, learn, com 2.549 ocorréncias, reforca o carater formativo desses espagos,
voltados a aquisicdo de conhecimento técnico, compartilhamento de experiéncias e
aprimoramento continuo de habilidades.

A presenca de termos como team, experience, cert e start evidencia diferentes
dimensdes das interacdes nas comunidades digitais de ciberseguranca. O termo team destaca
a importancia do trabalho colaborativo e da troca de conhecimentos entre profissionais e
aprendizes. Experience indica que os usudrios valorizam relatos praticos e a partilha de
vivéncias profissionais, que auxiliam no desenvolvimento de competéncias técnicas.

Cert remete as certificagcdes profissionais, mostrando que essas conquistas sao vistas
como marcos importantes de qualificagdo e reconhecimento na carreira. Por fim, start
evidencia o interesse de muitos participantes em iniciar sua trajetéria na area da
ciberseguranga.

Assim, a presenca recorrente desses termos sugere que os foruns e comunidades
analisados atuam como ambientes hibridos, nos quais aprendizado, pratica profissional e
networking se articulam de forma integrada, funcionando como espagos relevantes para o
compartilhamento de conhecimento, a discussdo de vulnerabilidades e a disseminagdo de

boas praticas no campo da ciberseguranca (WU et al., 2021).

4.2 Analise de Similitude

A andlise de similitude, realizada a partir do corpus textual e apresentada na Figura 3,
evidenciou a centralidade do termo security, que se destaca como nucleo semantico do
conjunto, articulando-se com diferentes campos lexicais. Essa centralidade indica que o
conceito de seguranca constitui o eixo em torno do qual se organizam os principais temas
abordados nas discussOes, evidenciando sua relevancia e refletindo a natureza
multidisciplinar da ciberseguranca, que exige a integracdo de conhecimentos técnicos
especializados, praticas educacionais colaborativas e uma forte conexdo com o mercado de

trabalho (FURNELL, 2021).
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Figura 3: Analise de Similitude
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Fonte: Elaborado pelo autor a partir do software IRaMuTeQ (2025)

Entre os agrupamentos periféricos, observa-se o campo relacionado a network
associado a palavras como machine, port, device, scan e access remetendo a aspectos

técnicos da infraestrutura de redes e a protecdo de sistemas, demonstrando a énfase em

praticas voltadas a administracdo e a defesa de ambientes computacionais
Os agrupamentos de work e job sugerem a presen¢a de discursos voltados a atuacao

profissional e a aplicacdo pratica dos conhecimentos adquiridos, j& o polo formado pelo
revelam o interesse dos participantes por processos de

agrupamento learn e start,
aprendizado inicial e formagdo técnica. O agrupamento formado por vulnerability e exploit
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reflete a dimensdo pratica da ciberseguran¢a nas comunidades estudadas, onde a troca de
conhecimento ndo se limita a conceitos tedricos, mas envolve o desenvolvimento de
competéncias aplicadas, como identificacdo e exploracdo ética de falhas, que fortalecem o
aprendizado técnico e a preparacdo para o mercado de trabalho. Por sua vez, os termos team e
find aparecem vinculados a bug, bounty e report, remetendo a colaboracdo em equipe € a
cultura de programas de recompensa por vulnerabilidades (bug bounty), aspectos que
destacam a dimensao cooperativa e aplicada das atividades de ciberseguranca.

Conclui-se que as discussdes analisadas se organizam em dimensodes técnica,
educacional e profissional, evidenciando que as comunidades de ciberseguranca atuam como
espacos hibridos de aprendizado, pratica e desenvolvimento profissional. Os termos mais
recorrentes, como network, vulnerability, exploit, learn, start, experience, work, job e
company, refletem esta organizagdo. Essa associacdo reforga o papel das comunidades
digitais como espacos de capacitagao e troca de conhecimento entre iniciantes e profissionais

experientes (GROSS et al., 2021).

4.3 Classificacao Hierarquica Descendente de Reinert (CHD)

A andlise da Classificacdo Hierarquica Descendente, identificou quatro agrupamentos
distintos de mensagens no corpus, definidos a partir das proximidades lexicais entre os
termos, que evidenciam os principais eixos tematicos abordados pelos participantes das
comunidades digitais de ciberseguranca. A Figura 4 apresenta o dendrograma resultante da

segmentacao, destacando os conceitos e discussdes predominantes nos grupos analisados.
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Figura 4: Dendograma da classificacdo hierarquica descendente de Reinert (CHD)
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Fonte: Elaborado pelo autor a partir do sofiware IRaMuTeQ (2025)

learn

book

path

Eenewanon
ounty

bug

exam

start

hack

complete

red.
beginner
hacker
free
blue
team
basic

e laTals

A seguir, descrevem-se as quatro classes obtidas a partir do corpus, considerando a

estrutura do dendrograma apresentado na Figura 4 e suas respectivas andlises.

4.3.1. Classe 1 — Formacio e pratica de aprendizagem

Esta Classe, responsavel por 25,8% do corpus analisado, retine termos como learn,

book, path, penetration, bounty, exam, start, beginner, e basic. O conjunto lexical indica que

essa classe estd associada a dimensdao formativa e pratica da aprendizagem em

ciberseguranca, com énfase no aprendizado técnico inicial e na experimentagdo pratica.
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O termo /earn, nucleo central da classe, evidencia que o discurso dos participantes
gira em torno da aquisi¢do de conhecimento , caracteristica tipica de comunidades voltadas
ao aprendizado colaborativo (FISK et al., 2023) Vocabulos como book, path e exam sugerem
a presenca de recursos educacionais, rotas de aprendizado (learning paths) e avaliagdes de
certificacdo, ja a presenca dos termos penetration, bug, hack e bounty demonstra o foco
pratico da aprendizagem, com ligac@o a atividades de simulag@o e pratica ética de invasdo de

sistemas.

4.3.2. Classe 2 — Inteligéncia artificial e protecio

A andlise lexical da Classe 2, que corresponde a 18% do corpus, evidencia discussoes
centradas na relacdo entre inteligéncia artificial e protecdo de sistemas. Os termos mais
recorrentes ai, developer, system, threat, human, model, control, attack e vulnerability
revelam preocupacdes técnicas, abordando modelos de IA e protegdo de sistemas e dados.

Vocabulos como ai, developer, system e threat indicam discussoes ligadas ao
desenvolvimento de modelos de inteligéncia artificial, sugerindo aprendizado de maquina
aplicado a seguranga (PROTIVITI, 2025). Outros termos relevantes como attack,
vulnerability, risk e detection, refletem preocupacdes com ameagas cibernéticas e mitigacao

de riscos, tipicas de contextos de seguranga ofensiva e defensiva.

4.3.3. Classe 3 — Infraestrutura e credenciais

A Classe 3, que representa 31,6% do corpus textual, sugere um nucleo tematico
voltado a infraestrutura técnica e a seguran¢a de credenciais, conforme evidenciado pela
frequéncia dos termos password, email e account, que remetem a autenticagdo e a protecao
da identidade digital. A presenga de palavras como run, file € scan sugere agoes operacionais
e analise de sistemas, possivelmente vinculadas a praticas de monitoramento e detecg¢do de
ameagas. Além disso, a ocorréncia de port, server, router, proxy, device e machine evidencia
foco em aspectos de conectividade e configuragdes de rede, fundamentais para o
gerenciamento seguro de ambientes digitais. Termos como connect, access e address
complementam esse campo semantico, apontando para interagdes entre usuarios e sistemas,

incluindo processos de autenticacdo e controle de acesso. Em conjunto, essa classe reflete
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uma dimensao fortemente técnica das discussdes sobre ciberseguranga, voltada a protecao da

infraestrutura e a gestao segura de identidades e dispositivos conectados (LIMA et al., 2022).

4.3.4. Classe 4 — Trabalho e carreira

Compondo 24,6% do corpus textual, a Classe 4 demonstra discussoes relacionadas ao
mercado de trabalho e ao desenvolvimento de carreira em ciberseguranca. Os termos mais
frequentes, tais como job, role, experience, analyst, position, security, engineer, field, hire,
interview, cert e work, evidenciam que esta classe reflete o interesse dos participantes em
oportunidades profissionais, recrutamento e progressdao na carreira dentro do campo de
seguran¢a da informagdo. A presenca dos vocabulos entry e junior indicam a énfase em
posicdes iniciais ou de entrada, enquanto cert e interview sinalizam discussdes sobre
certificagdes profissionais e processos seletivos. Termos como experience, role € position
reforcam a importancia de adquirir experi€ncia profissional e compreender responsabilidades
especificas em diferentes cargos de ciberseguranga. Esse padrdo indica que a comunidade
analisada valoriza a preparagdao para o emprego, o aprendizado pratico e a progressao em
carreiras técnicas, refor¢ando a interdependéncia entre conhecimento tedrico e aplicacio
pratica no campo da seguranca da informagao (TOWHIDI; PRIDMORE, 2023).

Para compilar os resultados da analise, desenvolveu-se o Quadro 1:

Quadro 1. Compilados dos achados da pesquisa

artificial e
protegdo (18,0%)

cibernética

defensiva; desenvolvimento de

modelos seguros e controlaveis.

Classe Tema central Abordagens emergentes Relevancia para o setor
Classe 1 — Aprendizagem Uso de simulagdes (pentest Fundamento para o
Formagao e técnica inicial e ético, bug bounty), estudo por desenvolvimento de
pratica de pratica em livros e certificagdes, profissionais qualificados,
aprendizagem cibersegurancga comunidades de aprendizagem. | especialmente em niveis
(25,8%) iniciais.

Classe 2 — Integracdo entre IA | Aplicacdo de machine learning | Resposta as ameagas
Inteligéncia e seguranga em seguranca ofensiva e emergentes impulsionadas

pela evolugdo tecnologica;
inovagdo em defesa
cibernética.

Classe 3 — Seguranga da Monitoramento continuo, Base técnica essencial para a
Infraestrutura e infraestrutura escaneamento de seguranca de ambientes
credenciais técnica e gestdo de | vulnerabilidades, boas praticas | digitais corporativos e
(31,6%) identidades digitais | de rede e autenticagdo. pessoais.
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Classe 4 — Mercado de Preparagdo para entrevistas, Reflete a profissionalizacdo

Trabalho ¢ trabalho e obtengdo de certificagdes, busca | do campo ¢ a demanda por

carreira (24,6%) | desenvolvimento por roles especificas (ex: profissionais qualificados e
profissional em analyst, engineer). certificados.
ciberseguranga

Fonte: Desenvolvidos pelos autores.

A Classe 3 ¢ a mais representativa do corpus, destacando a centralidade da
infraestrutura e gestdo de identidades nas discussdes de ciberseguranca. As quatro classes, em
conjunto, revelam uma interdependéncia entre formacdo, pratica técnica, inovacao

tecnologica e carreira.

5 CONSIDERACOES FINAIS

O presente estudo buscou analisar as tendéncias, padrdes e aspectos conceituais
presentes em comunidades digitais voltadas a ciberseguranca. A partir das analises realizadas,
foi possivel identificar os principais eixos tematicos que estruturam as interagdes nesses
ambientes, revelando que esses ambientes ndo apenas funcionam como espagos de troca de
informacdes técnicas, mas também como ecossistemas formativos e profissionais, em que o
aprendizado, a colaboracdo e o desenvolvimento de carreira se complementam.

De forma geral, os resultados sugerem que a comunidade analisada se orienta tanto
por necessidades educacionais quanto por demandas profissionais e operacionais. Os padrdes
tematicos identificados (ex. andlise CHD) sdo consistentes com tendéncias globais no setor,
como a ascensao da [A em seguranca, a escassez de talentos e o foco em cyber-higiene basica
(ex: senhas, autentica¢do). Observamos que as comunidades online de ciberseguranca
desempenham um papel importante na formacdo de profissionais e na difusdo de
conhecimento técnico. Elas operam como ambientes colaborativos, nos quais teoria e pratica
se articulam, aprendizado continuo e networking se integram, e¢ o desenvolvimento
profissional ¢ estimulado. Tais espacos configuram redes de ensino informal e podem
promover nao apenas a capacita¢ao técnica, mas também o engajamento social e profissional,
fomentando uma cultura colaborativa e dindmica no campo da seguranga da informagao.

Para o campo pratico, acredita-se que este estudo contribui para reflexdes sobre o

futuro da ciberseguranga ao demonstrar que a constru¢do de competéncias ndo depende
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apenas de ensino formal, mas também envolve interagdes online, colaboragdo e troca
continua de conhecimento. Ao mapear essas dinamicas, o estudo oferece subsidios para
estratégias educacionais, politicas organizacionais e praticas profissionais que podem
fortalecer a seguranca digital de forma proativa e sustentavel.

Para pesquisas futuras, recomenda-se ampliar o corpus de andlise, incorporando
comunidades multilingues e outros foruns relevantes e referenciados ainda nao explorados no
campo da ciberseguranca. Além disso, sugere-se a utilizagdo combinada de métodos
quantitativos e qualitativos, de modo a aprofundar a compreensdo sobre a producao,

validagdo e disseminacdo do conhecimento técnico.

TRENDS IN CYBERSECURITY: an analysis of online discussion communities

ABSTRACT
This study presents an experience report on trends in cybersecurity, aiming to analyze,
through discussion groups, the main perspectives, challenges, and emerging strategies
debated in these virtual environments, seeking to identify thematic patterns and recurring
perceptions relevant to the field. The experience is grounded in recent literature on
cybersecurity and in interactions that occurred within specialized social networks. The data
analyzed in this research include posts, interactions, and debates extracted from online
communities dedicated to cybersecurity, covering the period between 2022 and 2025, totaling
2,108,803 raw records. The information was stored in .txt and .csv files, initially collected
from Reddit and Discord communities, to which other communities were later added to
broaden the scope of the analysis. For data processing and organization, the IRaMuTeQ
software (Interface for Multidimensional Analysis of Texts and Questionnaires) was used,
enabling lexicographic and multivariate statistical analyses of the extensive textual corpus.
The results expand the discussion on cybersecurity trends, offering new perspectives on the
challenges, practices, and impacts observed in specialized virtual environments. The analyses
indicated that these spaces function as environments for collaborative learning and
professional development. A centrality of terms related to security, work, and knowledge was
observed, reflecting a balance between technical and formative dimensions. The discussions
ranged from digital defense practices to career paths, highlighting the integration between

theory and practice in the field.
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Cybersecurity.
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