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RESUMO

Este artigo examina a responsabilidade civil na Lei Geral de Protegdo de Dados por
meio de revisdo bibliografica qualitativa, com método dedutivo e comparativo, em
didlogo com o Cddigo Civil, o Coédigo de Defesa do Consumidor, o Marco Civil da
Internet e atos da ANPD. Buscou-se identificar o regime de responsabilizacdo mais
adequado a protecdo do titular e verificar a compatibilidade entre prevengao, seguranca
e reparacdo. O objetivo foi alcangado ao evidenciar a coeréncia de um arranjo hibrido,
no qual a imputacdo objetiva prevalece em relagdes de consumo e em incidentes de
seguranga associados ao risco da atividade, enquanto a culpa normativa se destaca nas
demais relagdes a partir do descumprimento de deveres técnicos e organizacionais. Em
ambos os cenarios, a accountability estrutura a governanga continua com registros,
relatorios de impacto, politicas e resposta a incidentes, servindo a prevengao e
qualificando a prova. O trabalho oferece critérios operativos para quantificagdo do dano
e recomenda a tutela coletiva em eventos massivos, com vistas a recomposicao da
confianga social e ao desestimulo do ilicito lucrativo. Reconhecem-se limites da
abordagem qualitativa e da jurisprudéncia ainda em formagao, o que indica agenda de
continuidade com monitoramento regulatorio e avaliagdo empirica dos efeitos
dissuasorios.
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A Lei n° 13.709/2018, denominada Lei Geral de Prote¢ao de Dados Pessoais
(LGPD), inaugurou no ordenamento juridico brasileiro um novo paradigma de tutela
dos direitos da personalidade, voltado a prote¢ao da privacidade e da autodeterminacao
informativa dos cidaddos. A promulgacdo da Emenda Constitucional n® 115 de 2022,
que incluiu a protecdo de dados pessoais como direito fundamental no art. 5°, inciso
LXXIX, da Constituicdo Federal (1988), consolidou esse marco juridico e ético
elevando a matéria ao mais alto nivel de garantia constitucional. Nesse contexto, o
estudo da responsabilidade civil na LGPD demonstra que a efetividade da protecdao de
dados depende nao apenas da defini¢cdo de principios e direitos, mas sobretudo, da
existéncia de mecanismos juridicos de reparacao e prevencao de danos.

A responsabilidade civil estd tradicionalmente vinculada aos pressupostos do
dano, da conduta, da culpa e do nexo causal de acordo com o Codigo Civil (2002) em
seus artigos 186 e 927. Sendo assim, passa a ser reinterpretada diante da complexidade
tecnologica e informacional que caracteriza a sociedade digital contemporanea. Como
observam Guastini (2023) e Brzezinski (2023), a LGPD nao especifica expressamente
se o regime de responsabilizacdo dos agentes de tratamento de dados ¢ subjetivo,
objetivo ou hibrido, o que tem gerado intensos debates doutrinarios e interpretacdes
jurisprudenciais diversas no Brasil. Sendo assim, percebe-se a necessidade de recorrer
aos principios gerais da responsabilidade civil, ao Cédigo de Defesa do Consumidor
(1990) e ao proprio sistema de protecao da personalidade, de modo a compatibilizar a
seguranca juridica com a tutela efetiva do titular dos dados.

De acordo com Mulholland (2020) e Bioni (2019), o tratamento de dados deve
ser compreendido como uma atividade de risco que, por sua propria natureza, enseja a
adocdo de um regime de responsabilidade objetiva. O raciocinio apoia-se no artigo 927,
paragrafo unico, do Codigo Civil (CC) (2002), que impde a reparacio
independentemente de culpa quando a atividade normalmente desenvolvida pelo autor
do dano implicar risco para o direito de outrem. Nessa perspectiva, a vulnerabilidade do
titular e o potencial de danos coletivos e difusos justificam a aplicagdo de uma logica de
protecdo integral, em que o agente responde mesmo nos casos de fortuito interno, como
vazamentos ou ataques cibernéticos.

Por outro lado, Guedes et al. (2020) sustentam que a LGPD estrutura-se sobre
um modelo subjetivo de culpa presumida, em razao da redacao dos artigos 43 e 44, que

condicionam a exclusdo da responsabilidade a prova de que o agente adotou todas as



medidas de seguranca exigidas. Tal interpretacdo enfatiza o dever de diligéncia e
conformidade, entendendo a culpa como elemento normativo aferivel pela violagao de
deveres legais de cuidado. Dessa maneira, o agente somente se exime se comprovar que
observou o padrao técnico de seguranga e prevengao exigido pela lei, o que traduz uma
culpa normativa qualificada.

Entre as duas posi¢des extremas sobre o tema desta pesquisa, surge uma terceira
vertente, defendida por Bodin de Moraes e Quinelato (2019), que propde um modelo
proativo ou de governanga preventiva, em que a responsabilidade civil € compreendida
como instrumento de conformidade continua. Nessa perspectiva, o dever de indenizar
cede lugar a uma logica de accountability, prevista no art. 6°, inciso X, da LGPD, que
impoe aos agentes o Onus de demonstrar de forma permanente, a eficacia de suas
praticas e controles de seguranca. Trata-se de uma visdo dinamica e prospectiva da
responsabilidade, em que o foco se desloca da reparagcdo para a prevengdo do dano,
aproximando-se das tendéncias do direito europeu consubstanciadas no Regulamento
Geral sobre a Prote¢do de Dados (GDPR).

A discussao doutrinaria sobre a natureza da responsabilidade civil na LGPD
possui implicagdes diretas na efetividade da tutela do titular de dados, na prevencao de
danos coletivos e na segurancga juridica das organizagdes. Conforme ressaltam Doneda
(2019) e Mendes (2021), a protecao de dados ¢ indissociavel da protecdo da dignidade
da pessoa humana, sendo imprescindivel que o sistema de responsabilizagdo promova
equilibrio entre a liberdade empresarial e os direitos fundamentais do titular. Nesse
sentido, a responsabilidade civil atua como o principal mecanismo de coerg¢do e
conformidade, assegurando que o dever de proteger dados ndo seja apenas declaratorio,
mas vinculante e passivel de sanc¢ao juridica.

A relevancia social e juridica do tema também se manifesta no aumento de
incidentes de seguranca informacional e na proliferacdo de decisdes judiciais
envolvendo vazamentos, fraudes e compartilhamento indevido de dados. A tendéncia de
responsabilizar controladores e operadores com base na teoria do risco, reconhecendo o
fortuito interno e a presuncao de dano moral coletivo em situagdes de exposi¢cao
massiva de informagdes pessoais ja fazem parte da sociedade atual. Portanto, nota-se
que esse movimento reforca o argumento de que o tratamento de dados deve ser
acompanhado de politicas de governanga, protocolos de resposta a incidentes e registros

de conformidade, de acordo com o artigo 37 da LGPD (2018).



Diante desse panorama, o presente artigo cientifico propde-se a analisar o regime
de responsabilidade civil previsto na LGPD, investigando seus fundamentos tedricos,
sua relagdo com o Codigo Civil e o CDC, além de investigar suas consequéncias
praticas para o sistema juridico brasileiro. A pesquisa orienta-se em compreender qual
regime de responsabilidade melhor atende aos principios de preven¢do, seguranca e
tutela do titular de dados, considerando os modelos subjetivo, objetivo ou proativo.
Além disso, parte-se da hipotese de que a LGPD consagra uma estrutura hibrida, na
qual coexistem elementos de responsabilidade objetiva e subjetiva, mediada por uma
obriga¢do de governanga continua.

Por fim, este estudo adota abordagem qualitativa, com método dedutivo e
comparativo, fundamentando-se em revisdo bibliografica de autores nacionais e
estrangeiros publicados nos ultimos anos. Ao investigar o regime de responsabilidade
civil na LGPD, este artigo busca contribuir para o amadurecimento doutrinario e pratico
da protecdo de dados no Brasil, oferecendo subsidios para a consolidagdo de uma
responsabilidade civil digitalmente adequada, compativel com os desafios da era da
informacao, com os valores constitucionais € com a protecao efetiva da personalidade

informacional do cidaddo.

2 REFERENCIAL TEORICO

2.1 A evolucio da responsabilidade civil e sua fun¢ao social na contemporaneidade

Ao longo do século XX, a responsabilidade civil, outrora concebida sob o prisma
da culpa individual e da reparagdo patrimonial, sofreu um processo de transformagao
que a reposicionou como instrumento de justica social, equilibrio das relagdes e
protecdo da dignidade humana. No contexto atual, tal instituto assume um carater
funcional, que ultrapassa o mero ressarcimento para atuar como mecanismo de
prevengao, regulacao e ética nas relagdes juridicas (Brzezinski, 2023).

A ascensdo da sociedade da informagdo intensificou o fenomeno descrito por
teorias da “sociedade do risco”, deslocando a responsabilidade civil de um instrumento
predominantemente compensatorio para um mecanismo de governanca das atividades
digitais, marcado pela internalizagdo de custos e pela redugdo das assimetrias
informacionais entre titulares e agentes de tratamento. Nessa logica, a atividade de

tratamento configura fonte tipica de riscos organizados como vazamentos massivos,



usos secundarios indevidos e discriminagdes algoritmicas, por exemplo, de modo que a
leitura objetiva do dever de indenizar, integrada ao artigo 927, paragrafo unico, do
Codigo Civil, atende com maior precisdo ao perfil difuso e estrutural dos danos
informacionais contemporaneos (Novakoski e Naspolini, 2020).

Conforme Guastini (2023), o conceito de responsabilidade civil se renova no
ambito digital, em virtude da assimetria informacional que caracteriza as interacdes
entre titulares de dados e agentes de tratamento. Destaca-se que, na era da informacgao, o
dano deixa de ser evento isolado e passa a ter natureza difusa e estrutural, atingindo
simultaneamente individuos e coletividades. Por essa razdo, Guastini (2023) afirma que
a responsabilidade civil se torna eixo de governanga e de credibilidade no ecossistema
digital.

Para Brzezinski (2023), o tratamento de dados pessoais inaugura uma nova
dimensdo de risco social, comparavel as atividades potencialmente perigosas reguladas
pelo art. 927, paragrafo inico, do Cddigo Civil. Nesse caso, sustenta-se que a sociedade
informacional demanda um regime de responsabilizacdo que contemple tanto a fungao
reparatéria quanto a fungdo preventiva, com foco na preservacdo dos direitos da
personalidade e na mitigagao de danos sistémicos.

Ao analisar a autodeterminagdo informativa, Fernandes (2023) ressalta que a
responsabilidade civil deve ser compreendida como expressdo concreta do principio da
dignidade da pessoa humana, de acordo com o artigo 1°, paragrafo terceiro da
Constituicdo Federal (1988). Nesse sentido, o dano informacional ndo ¢ apenas uma
violagdo técnica, mas uma ofensa a identidade, a liberdade e a autodeterminagdo do
sujeito. Assim, o instituto juridico da responsabilidade deve ser reinterpretado sob uma
logica constitucional e humanista, coerente com a fungdo social do Direito Civil
contemporaneo.

Portanto, a responsabilidade adquire funcdo pedagodgica e normativa,
vinculando-se a ideia de ética relacional, como observam Silva e Albrecht (2024) ao
discorrerem sobre o papel educativo das praticas de respeito e empatia nas interagdes
humanas. Transportando tal logica para o ambiente digital, compreende-se que a
responsabilidade civil na LGPD ndo ¢ mero reflexo punitivo, mas um instrumento de
formagao social, capaz de induzir comportamentos éticos e transparentes.

Ainda, a fungdo preventiva da responsabilidade civil revela um antidoto ao
chamado “ilicito lucrativo”, ou seja, sempre que o ganho econdémico do tratamento

irregular superar o Onus esperado de reparagdo, desestimula-se a conformidade e



amplia-se o risco sistémico. Por isso, parte da literatura selecionada para esta pesquisa
propde calibrar a reparagdo com énfase no efeito pedagdgico e na tutela coletiva.
Inclusive, mediante a categoria de dano social e a destinagdo de valores a fundos
difusos, de forma a impedir o célculo econdomico da violagcdo e a reforgar politicas

publicas de protecdo de dados (Venturi, 2014).

2.2 O direito fundamental a protecio de dados pessoais e sua base constitucional

A promulga¢do da Emenda Constitucional n® 115 de 2022 consolidou a prote¢do
de dados pessoais como direito fundamental autonomo, ao incluir o inciso LXXIX no
art. 5° da Constituigdo Federal de 1988. Tal reconhecimento ndo apenas formaliza o
direito a privacidade informacional, como também estabelece um marco constitucional
de governanga digital, impondo ao Estado e aos particulares o dever de zelar pela
integridade das informagdes pessoais.

Fernandes (2023) descreve que a inser¢do desse direito no texto constitucional
representa um movimento de atualizagao do constitucionalismo brasileiro, ampliando a
protecdo dos direitos da personalidade frente a crescente digitalizagdo das relagdes
humanas. Além do mais, destaca que a autodeterminagdo informativa, entendida como o
poder de decidir sobre o fluxo e o uso dos proprios dados, constitui a esséncia desse
novo direito fundamental.

O reconhecimento constitucional do direito fundamental a protecdo de dados da
Constituicao Federal (CF), art. 5°, LXXIX sugere, por coeréncia sistémica, uma tutela
civil refor¢ada para lesdes informacionais, com énfase na vulnerabilidade estrutural do
titular frente a organizagdes intensivas em dados. Em paralelo, quando o Poder Publico
atua como agente de tratamento, os parametros do art. 37, §6°, da CF conduz, em regra,
a responsabilidade objetiva por atos comissivos. E conforme o caso, a anélise de culpa
em hipoteses omissivas, arranjo que mantém a centralidade da dignidade da pessoa
humana e do acesso efetivo a reparacao (Bessa e Almeida, 2023).

Guastini (2023) complementa que o tratamento de dados pessoais, por ser
intrinsecamente ligado a identidade e a privacidade, deve ser interpretado como
extensdo da propria personalidade juridica. Assim, a violagdo da integridade
informacional de um individuo atinge diretamente sua dignidade, o que exige
mecanismos de reparacdo eficazes, baseados na responsabilidade civil

constitucionalmente orientada.



Ademais, a doutrina converte a protecio de dados em um valor de ordem
publica, articulando principios constitucionais com normas infraconstitucionais, como a
Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018), o Codigo Civil (Lei n°
10.406/2002), o Cédigo de Defesa do Consumidor (Lei n°® 8.078/1990) e o Marco Civil
da Internet (Lei n° 12.965/2014).

A elevagdo do tema ao plano constitucional também legitima o didlogo de fontes
entre LGPD, CC, CDC e Marco Civil da Internet, conformando um microssistema de
protecao que articula principios de finalidade, necessidade, seguranca e accountability
com técnicas processuais de redistribuicdo do 6nus probatorio (LGPD, art. 42, §2°
CDC, art. 6°, VIII). Nessa arquitetura vislumbra-se poder equilibrar inovagdo e
liberdade econdmica com a tutela dos direitos da personalidade em um ecossistema de
dados assimétricos, segundo Carvalho e Dias (2025).

De acordo com Brzezinski (2023), a base constitucional da protecdo de dados
consolida um verdadeiro microssistema de tutela informacional, em que a
responsabilidade civil atua de forma estruturante, assegurando a eficacia dos direitos
fundamentais frente ao poder econdmico e tecnologico. Finalmente, enfatiza-se que essa
interconexao normativa promove a harmonizagdo entre liberdade, privacidade e

inovacao, evitando tanto o abuso de poder quanto a ineficicia da tutela juridica.

2.3 A Lei Geral de Protecao de Dados e seus principios orientadores

A Lei de n° 13.709 de 2018 conhecida como LGPD representa a consolidagao
legislativa da politica nacional de prote¢dao de dados, estruturada sobre fundamentos de
respeito a privacidade, a liberdade e ao desenvolvimento tecnoldgico sustentavel, que
pode ser observado no artigo segundo. Seus principios orientadores, especialmente os
da finalidade, necessidade, prevengdo, transparéncia, segurancga, responsabilizacdo e
accountability, formam o alicerce de uma cultura juridica baseada na governanga
informacional e na ética digital.

A LGPD densifica os pilares de finalidade, adequagao e necessidade (art. 6°,
[-1IT), com destaque para ampliagdo do conceito de dado pessoal em “pessoa natural
identificada ou identificavel” (art. 5°, I) e tutela refor¢ada de dados sensiveis (art. 5°, II;
art. 11), além de regras especificas para criangas e adolescentes, que compdem seu

artigo 14. A perspectiva de identificabilidade contextual amplia a protecdo para todo o



espectro informacional apto a singularizar o titular, exigindo minimizagdo e estrita
vinculagdo a finalidade declarada (Souza e Edler, 2022).

No eixo da segurang¢a da informacdo, a LGPD impde medidas técnicas e
administrativas aptas (art. 46) e autoriza a ANPD a estabelecer padroes minimos. A
afericdo do dever de seguranca deve considerar o estado da técnica e distinguir
vulnerabilidades conhecidas, cuja ndo remediagdo sugere negligéncia, de hipoteses em
que ndo se exige prevenir o desconhecido. Tal leitura aparenta ser operacional e
razoavel, e evita confundir o dever de seguranca com garantia absoluta, sem esvaziar a
imputagao civil por falhas inerentes a atividade (Capanema, 2020).

Guastini (2023) sustenta que o dever de tratamento adequado imposto pela
LGPD ultrapassa o campo da boa-fé objetiva e se converte em verdadeiro dever juridico
de conduta preventiva, cuja inobservancia caracteriza ato ilicito civil, conferido no
artigo 186 do Codigo Civil. Portanto, a responsabilidade do controlador e do operador
surge ndo apenas diante do dano, mas pela violagdo de um dever permanente de zelo e
conformidade.

Para Brzezinski (2023) os principios da LGPD funcionam como vetores
interpretativos, que orientam a aplica¢do de todo o microssistema da prote¢ao de dados,
através do principio da prevengdo como elemento central da lei, na medida em que
exige das organizagdes a antecipagcdo de riscos ¢ a adocdo de medidas técnicas e
administrativas eficazes para evita-los. Dessa forma, a logica desloca o foco da
reparacdo para a mitigagdo e controle do risco informacional (Brzezinski, 2023).

Silva e Albrecht (2024), que possuem um recurso ainda mais recente que os
outros autores desse referencial tedrico, abordam a dimensdo educativa da
responsabilidade civil, salientando que a conformidade com a LGPD requer, além de
ajustes técnicos, também uma mudanga cultural. Para tanto, essa transformagao depende
do desenvolvimento de valores éticos e da empatia digital, reforcando a necessidade de
praticas de governanga que incorporem o respeito ao outro como principio juridico e
moral.

Contudo, Fernandes (2023) interpreta a LGPD como um marco normativo que
materializa o direito fundamental a autodeterminacdo informativa, concretizando a
protecdo da privacidade como expressdo da cidadania digital. A articulacdo entre
principios, fundamentos e deveres configura uma nova légica de responsabilidade civil
de carater hibrido, que combina elementos de culpa e de risco, em sintonia com a

realidade tecnoldgica contemporanea.



Todavia, a cultura de accountability (art. 6°, X) projeta deveres continuos de
prestacdo de contas, registros de operacdes (art. 37), relatérios de impacto (art. 38),
governanga e privacy/security by design, que funcionam simultaneamente como
standards de conduta e instrumentos probatorios da conformidade, reduzindo
assimetrias e qualificando o debate sobre ilicitude (art. 44) e excludentes (art. 43)

(Carvalho e Dias, 2025).

2.4 O regime juridico da responsabilidade civil na LGPD

A delimita¢do do regime de responsabilidade civil na LGPD constitui um dos
principais temas mais da doutrina atual e Guastini (2023) identifica trés modelos
interpretativos coexistentes: o subjetivo, o objetivo e o proativo, também conhecido
como hibrido. O modelo subjetivo, com base nos artigos 43 e 44 da LGPD, condiciona
a exclusdo da responsabilidade a prova de que o agente adotou todas as medidas de
seguranca cabiveis. Nota-se que o regime opera por culpa presumida, exigindo do
controlador um padrao de diligéncia qualificada, e essa perspectiva reforca o carater
educativo da responsabilidade civil, estimulando a prevencdo e a ética profissional
como praticas continuas, segundo (Fernandes, 2023).

Uma vertente doutrinaria sustenta que a responsabilidade ¢ objetiva sempre que
configurado tratamento irregular, como por exemplo violagdo a bases/principios ou
seguranca inferior a legitimamente esperada, seja por risco da atividade (CC, art. 927,
paragrafo nico), seja pela propria estrutura do art. 42, que ndo condiciona a reparacao a
culpa. Essa perspectiva, além de alinhar-se ao microssistema consumerista nas relagdes
de consumo (LGPD, art. 45), evita a “prova diabdlica” do elemento subjetivo e
internaliza os custos da atividade informacional (Novakoski e Naspolini, 2020).

Em contraponto, a visdo subjetiva defende que a LGPD teria optado por culpa
aferivel pelo descumprimento de standards legais e técnicos, o que tornaria decisiva a
prova de conformidade em relacao a politicas, controles, registros, logs e notificagdo do
art. 48, para excluir a ilicitude do tratamento (art. 43, II). Nesse ponto, fora do ambito
consumidor, a tese subjetiva privilegia a apuracdo do nexo causal e do descumprimento
do padrdo, sem eliminar a possibilidade de redistribuicdo do 6nus probatdrio por
assimetria informacional (Carvalho e Dias, 2025).

Fundamentada no artigo 927 do paragrafo tnico, do Codigo Civil brasileiro, e

nas disposi¢des do Codigo de Defesa do Consumidor, a corrente objetiva defende que o



tratamento de dados pessoais ¢ uma atividade de risco, o que torna desnecessaria a
comprovagdo de culpa. Nesse caso, Brzezinski (2023) argumenta que a abordagem
objetiva garante maior efetividade na tutela do titular pois reconhece a vulnerabilidade
estrutural diante dos agentes econdmicos que operam em larga escala.

Por sua vez, a vertente proativa ou hibrida, também discutida por Guastini
(2023), além de Silva e Albrecht (2024), defende que a responsabilidade civil deve ser
compreendida como parte de um processo continuo de conformidade e governanca. O
dever de indenizar passa a integrar um conjunto de obrigacdes mais amplas, como por
exemplo a realizacdo de relatdrios de impacto, auditorias internas e registro de
operacdes presente nas diretrizes dos artigos 37 e 38 da LGPD, o que revela uma visao
estrutural da responsabilidade, vinculada ao accountability.

Aplicagdes algoritmicas de perfilizagdo e IA agravam a assimetria, a opacidade e
o potencial discriminatorio, o que dificulta a prova de culpa e refor¢a a necessidade de
prevencdo ex ante combinada com imputacdo objetiva ex post quando houver
tratamento irregular com dano e nexo. Em tais cendrios, a governanga técnica com
testes de viés, explicabilidade adequada e revisdo humana significativa compde o
contetdo do dever de cuidado e ancora tanto a prevencdo quanto a responsabilizagao
(Silva e Fontao Pires, 2021).

Conforme Fernandes (2023) a ultima interpretacao aproxima o Direito brasileiro
das diretrizes do GDPR europeu, ao consolidar a ideia de responsabilidade dinamica,
em que o foco ndo recai apenas na reparagao posterior, mas na prevengao sistémica e na
transparéncia institucional. Assim, a LGPD ndo adota um regime puramente objetivo ou
subjetivo, mas estabelece um modelo normativo integrado ajustado a complexidade do
ambiente digital.

Contudo, entre os polos desse cendrio atual quanto a responsabilidade civil na
LGPD, hd quem mapeie um “triangulo” objetivo—subjetivo—proativo, indicando
convivéncia de modelos: objetivo em consumo ¢ em hipdteses de falha de seguranga
com fortuito interno; subjetivo como culpa normativa em relagdes civis com énfase no
standard (padrao); e um eixo proativo que impde demonstracao continua de eficacia das
medidas (accountability), deslocando parte do foco para a governanca e o design (Abdo,

2024).

2.5 Fungoes e limites da responsabilidade civil na era da informacao



A sociedade globalizada ¢ marcada pela hiperconectividade, pela coleta massiva
de dados e pela volatilidade informacional. Nesse cendrio, a responsabilidade civil
assume um carater multifuncional, a0 mesmo tempo reparatorio, regulatério e
educativo. Para Guastini (2023), a protecdo de dados pessoais deve ser interpretada
como garantia da confianca social, e a responsabilidade civil, como mecanismo de
equilibrio entre inovagdo tecnoldgica e tutela dos direitos fundamentais. Ainda,
observa-se que o tratamento ilicito de dados gera consequéncias ndo apenas individuais,
mas coletivas, exigindo respostas juridicas de carater preventivo e restaurativo
(Guastini, 2023).

A experiéncia jurisprudencial recente aponta tendéncias uteis a dogmatica: 1)
falhas de seguranca e exposi¢do de dados sensiveis tendem a atrair responsabilidade
objetiva com reconhecimento de dano moral in re ipsa; ii) a simples circulagdao de dados
basicos sem prova de abalo efetivo pode ndo ensejar reparacao; iii) o chamado “fortuito
hacker” ¢ frequentemente lido como fortuito interno em cadeias de fornecimento,
notadamente sob o CDC, salvo demonstracdo robusta de estado da arte e de
imprevisibilidade (Souza e André, 2025).

No plano quantitativo, a extensdo do dano (CC, art. 944) recomenda ponderar
volume, natureza com agravamento para sensiveis e sobretudo biométricos,
reincidéncia, cooperagao com a ANPD, notificacdo tempestiva (art. 48) e uso indevido
por terceiros, como fraudes e perfis falsos. Conforme ressalta Capanema (2020), tais
critérios operacionais tém sido sugeridos para calibrar o quantum e harmonizar a funcao
compensatdria com a funcdo preventivo-pedagogica da responsabilidade civil.

Brzezinski (2023) acrescenta que o dano informacional como vazamentos,
exposicao indevida ou tratamento discriminatério demanda uma abordagem que
reconhega o carater difuso e simbdlico do prejuizo. Assim, a indenizagdo ndo se limita
ao ressarcimento material, mas também atua como instrumento de afirmacao de direitos
fundamentais e de fortalecimento da cultura de conformidade.

Fernandes (2023) refor¢a que a efetividade da LGPD depende da incorporagao
de uma ética da responsabilidade compartilhada, na qual todos os agentes, sejam
publicos, privados ou civis, sdo corresponsaveis pela protecao de dados. Percebe-se que
0 autor escreve sobre uma ¢ética que se manifesta nas sangdes, como também na
educagdo digital, na transparéncia e na cooperagao interinstitucional.

Silva e Albrecht (2024) assinalam que a responsabilidade civil deve também

cumprir uma fun¢do formativa, contribuindo para o desenvolvimento de uma cultura



social de respeito a intimidade e a privacidade. Portanto, o dado pessoal ¢ parte da
identidade humana e sua violagdo configura uma agressdo simbdlica a subjetividade.
Sendo assim, a responsabilidade civil na LGPD transcende o campo técnico-juridico e
alcanca uma dimensdo humanistica e axiologica, comprometida com a dignidade e com
o equilibrio nas relagdes informacionais. Em resumo, a responsabilidade civil na LGPD
revela-se como elemento estruturante da governanga digital brasileira, assegurando a
harmonia entre o progresso tecnologico, os direitos fundamentais e a fungdo social do
Direito.

Finalmente, dado o carater massivo e difuso de muitos incidentes, a tutela
coletiva surge como via privilegiada de efetivacdo, com legitimagdo de Ministério
Publico, Defensorias e associacdes, possibilitando respostas estruturais capazes de
recompor confianca social, racionalizar provas e evitar captura pelo “ilicito lucrativo”.
Todavia, a LGPD convive com CDC e Lei da Acao Civil Publica, o que potencializa a
recomposi¢ao social do dano e o efeito dissuasorio (Venturi, 2014; Abdo, 2024).

Contudo, a literatura investigada para este estudo, com destaque para
publicacdes mais recentes, registra que a efetividade do sistema depende de governanga
solida, gestdo de riscos e evidéncias de conformidade como logs, registros, RIPD,
politicas e treinamentos, que além de prevenirem danos qualificam a defesa processual e
reduzem litigiosidade oportunista. O microssistema resultante, que somam LGPD com
atos da ANPD, CC e CDC, deve ser aplicado de modo integrado preservando a
centralidade da pessoa e a proporcionalidade das respostas (Souza e Edler, 2022;

Carvalho e Dias, 2025).

3 MATERIAL E METODOS

O presente estudo desenvolve-se por meio de pesquisa juridico-tedrica, de
abordagem qualitativa, com método dedutivo e perspectiva analitico-comparativa,
tomando como eixo central o regime de responsabilidade civil dos agentes de
tratamento na LGPD em didlogo com o Cdédigo Civil, o Cdédigo de Defesa do
Consumidor, o Marco Civil da Internet, a Constituicdo Federal (com a EC 115/2022) e
atos normativos e orientativos da ANPD. A escolha por essa estratégia metodologica
decorre da natureza normativa do problema investigado, que exige a interpretagdo
sistematica de textos legais e doutrinarios para verificar a coeréncia e a funcionalidade

dos modelos subjetivo, objetivo e hibrido de responsabilizagao.



Foram selecionadas obras doutrinarias de referéncia nacional e internacional,
além de artigos cientificos publicados entre 2014 e 2025, que tratam de
responsabilidade civil, prote¢do de dados pessoais, governanga informacional,
accountability, tutela coletiva e impactos da sociedade da informacao, com destaque
para autores como Bioni, Doneda, Mulholland, Guastini, Brzezinski, Fernandes,
Venturi, entre outros constantes nas referéncias do trabalho. A selecdo observou
critérios de relevancia tematica, atualidade, aderéncia ao objeto e reconhecimento
académico, bem como decisdes e manifestagdes oficiais que contribuem para a
compreensdo do microssistema protetivo aplicavel aos incidentes de tratamento de
dados.

A analise dos materiais ocorreu em trés movimentos integrados: (i) identificagao
dos fundamentos normativos da responsabilidade civil na LGPD e sua articulagdo com
o CC, CDC, Marco Civil e Constituigdo; (ii) exame comparativo das principais
correntes doutrindrias sobre a natureza subjetiva, objetiva e proativa/hibrida da
responsabilidade dos agentes de tratamento; e (ii1) sistematizacdo dos critérios
operativos para imputacdo, prevengao e reparacao de danos decorrentes do tratamento
de dados pessoais, com especial atenc¢do a funcdo pedagdgica, preventiva e coletiva da
responsabilidade civil. Tal percurso alinha-se a concep¢do de pesquisa bibliografica e
documental apresentada por Lakatos e Marconi (2017), segundo a qual o estudo
sistematico de fontes tedricas e normativas ¢ adequado para explicar fendmenos
juridicos complexos, construir categorias analiticas e sustentar proposi¢des criticas sem

recorrer a coleta empirica direta de dados.

4 RESULTADOS E DISCUSSAO

4.1 Quadro Comparativo

A seguir apresenta-se um quadro comparativo sistematizando os achados da
revisdo bibliografica, exclusivamente no que se refere a responsabilidade civil na
LGPD, em dialogo com o Cédigo Civil, o Cdédigo de Defesa do Consumidor, o Marco
Civil da Internet, a Constituicdo Federal (com a EC 115/2022) e atos da ANPD. O
quadro evidencia como a doutrina converge para um arranjo hibrido, compativel com a

protecao reforgada do titular € com o risco estrutural do tratamento de dados.



Quadro 1 - Comparativo entre ideias de autores investigados

fortuito interno.

Nicleo de Responsabilidade Civil na Fundamentos Papel na construcio da
Autores LGPD Normativos pesquisa
Destacados

Mulholland Tratamento de dados como | LGPD arts. 42-45 ¢ Fundamentam o eixo
(2020); atividade de risco, com 46; CC art. 927, objetivo do modelo
Novakoski e prevaléncia de paragrafo unico; CDC | hibrido, especialmente
Naspolini responsabilidade objetiva arts. 6° e 14; dever de | em incidentes tipicos do
(2020); Souza e | em vazamentos, falhas de seguranca e gestao de | ecossistema
Edler (2022); seguranga e relagdes de risco. informacional e danos
Abdo (2024) consumo, incluindo massivos.

Guedes et al.
(2020); Bioni

Defesa da culpa normativa
qualificada/culpa

LGPD arts. 43 ¢ 44
(excludentes

Sustentam o polo
subjetivo do arranjo

(2023); Guastini
(2023)

continua.

accountability); arts.
37 e 38 (registros e
RIPD); didlogo com
GDPR.

(2019); presumida vinculada ao condicionadas a prova | hibrido, sobretudo fora
Capanema descumprimento de de diligéncia); arts. 46 | do consumo, permitindo
(2020); Carvalho | deveres legais, técnicos e e 48 (seguranga e graduar a
e Dias (2025) organizacionais, com 6nus | resposta a incidentes); | responsabilizacdo a
de demonstragao de CDC art. 6°, VIII partir da governanca
conformidade pelo agente. | (6nus da prova); CC efetivamente adotada.
arts. 186 e 927.
Bodin de Moraes | Visdo proativa/hibrida, em | LGPD art. 6° Estruturam o
e Quinelato que responsabilidade se (principios da componente de
(2019); integra a governanga, prevencao, seguranga, | accountability como
Brzezinski prevencdo e accountability | responsabilizagdo e conteudo do dever de

cuidado, ligando
prevencao, prova e
responsabiliza¢ao em
um so eixo.

Fernandes

(2023); Doneda
(2019); Mendes
(2021); Bessa e

Proteg@o de dados como
direito fundamental e
expressao da dignidade e
vulnerabilidade

CF/88 art. 5°, LXXIX
(EC 115/2022);
principios da
dignidade e dos

Reforgam a necessidade

de regime mais protetivo
e funcional, legitimando

a combinagdo entre

(2024); Silva e
Fontéo Pires
(2021); Souza e
André (2025)

responsabilidade civil;
combate ao ilicito
lucrativo; riscos ampliados
em IA, perfilizagdo e danos
massivos.

(principios, arts.
42-45 e 52); normas
de tutela coletiva
(CDC, LACP);
deveres reforcados em
operagdes de alto
risco e [A.

Almeida (2023) | informacional do titular. direitos da risco, culpa normativa e
personalidade; LGPD | governancga continua.
como concretizagao
constitucional;
didlogo com CC e
CDC.

Venturi (2014); Fungao preventiva, Tutela inibitéria e Complementam o

Silva e Albrecht | pedagdgica e coletiva da dano social; LGPD modelo hibrido com

critérios para
desestimular violagdes,
tratar vazamentos em
massa e enquadrar riscos
tecnologicos avangados.

Fonte: Dados originais da pesquisa (2025)




4.2 Breve Analise dos Achados

O quadro revela que a doutrina converge para um modelo de responsabilidade
civil hibrido e funcional na LGPD, no qual a responsabilidade objetiva ganha relevo em
relacdes de consumo, atividades intensivas em dados e incidentes de seguranca ligados
ao risco proprio da atividade. Enquanto isso, a culpa normativa qualificada predomina
nas demais situagdes, aferida pelo cumprimento ou descumprimento de deveres
técnicos, organizacionais e de seguranga. A exigéncia de demonstracdo de
conformidade pelos agentes de tratamento, somada a leitura do fortuito interno e a
redistribuicdo do Onus probatorio, afasta a prova diabodlica do titular e reforca a
internalizacao dos custos do risco informacional.

Simultaneamente, os autores evidenciam que esse regime ndo pode ser
compreendido fora da moldura constitucional inaugurada pela EC 115/2022 e do
microssistema integrado formado por LGPD, Codigo Civil, CDC, Marco Civil da
Internet e atos da ANPD. Essa arquitetura normativa orienta a responsabilizagdo a partir
da gravidade do dano, da natureza e sensibilidade dos dados envolvidos, da
reincidéncia, da cooperacdo com a autoridade e da robustez da governanga adotada,
além de legitimar a tutela coletiva e critérios preventivo-pedagdgicos capazes de
neutralizar o ilicito lucrativo e recompor a confianga social em casos de danos
massivos.

Dessa forma, os resultados confirmam que a solugdo mais coerente para a
responsabilidade civil na LGPD ¢ a adogdo pratica desse arranjo hibrido escalonado, em
que objetividade, culpa normativa e accountability continua se complementam para
proteger a personalidade informacional do titular, orientar o comportamento de
controladores e operadores e harmonizar inovacdo tecnoldgica, prevencdo de danos e
reparacdo adequada, em plena sintonia com a linha conclusiva ja estabelecida nas

Consideracdes Finais do artigo.
5 CONSIDERACOES FINAIS
O presente estudo buscou compreender o regime de responsabilidade civil na

LGPD, dialogando com documentos nacionais como o Cddigo Civil e o Codigo de

Defesa do Consumidor. A andlise atingiu o objetivo proposto ao evidenciar que a



protecdo de dados, a luz da EC 115/2022, demanda uma responsabilidade civil
funcional, comprometida com prevencao e reparacdo. Confirmou-se também a hipdtese
de um modelo hibrido, no qual convivem elementos de risco, culpa normativa e
governanga continua.

Os achados mostram que, em incidentes tipicos do ecossistema informacional e
em relagdes de consumo, prevalece a leitura objetiva, sobretudo quando o evento
decorre do risco proprio da atividade e do fortuito interno. Nas relagdes civis em geral,
tem maior peso a afericdo de culpa a partir do descumprimento de deveres técnicos e
organizacionais. Em todo cenario, a accountability deixa de ser um adorno defensivo e
passa a compor o proprio conteudo do dever de cuidado, com registros, relatorios de
impacto, politicas e respostas a incidentes servindo tanto a prevengao quanto a prova.

Nota-se que a efetividade do sistema depende de uma leitura integrada do
microssistema normativo. LGPD, CC, CDC e Marco Civil precisam operar em
harmonia com as diretrizes da ANPD e com o estado da técnica em seguranga. Essa
integracdo oferece previsibilidade e da densidade aos parametros de licitude, ao exame
do nexo causal e a quantificacdo do dano. Também, ajuda a afastar o “ilicito lucrativo”
ao alinhar a fun¢do compensatdria com a func¢ao pedagogica da responsabilidade.

Do ponto de vista operativo, a boa decisdo juridica nasce de trés cuidados
praticos que se encadeiam de maneira natural. Primeiro, a verificagdo do tratamento
irregular e do nexo com o prejuizo, com maior inclinagao a responsabilidade objetiva
quando o risco ¢ estrutural ou quando ha relagao de consumo. Depois, a analise séria da
governanga de dados, que pode atenuar ou até excluir a responsabilizagdo quando ha
medidas proporcionais e tempestivas de prevencao, resposta € comunicacio. Por tltimo,
a definicao do quantum indenizatdério com critérios que levam em conta a natureza € o
volume de dados atingidos, a reincidéncia, a cooperacdo com a autoridade e a eficacia
das medidas mitigadoras.

Danos massivos e difusos pedem respostas coletivas, nesse sentido, a atuacao de
institui¢des legitimadas e de associagdes especializadas reduz assimetrias, racionaliza a
prova e recompoe a confianga social. Um caminho que ¢ especialmente util em
vazamentos de grande porte, por exemplo, nos quais a tutela individual isolada costuma
ser insuficiente. Ja aplicacdes algoritmicas e uso de IA acentuam a opacidade e o
potencial discriminatoério. Testes de viés, explicabilidade adequada e revisao humana

deixam de ser recomendagdes genéricas e passam a integrar o dever juridico de



prevencao nesses casos. Quando presentes de forma consistente, qualificam a
conformidade e quando ausentes, robustece a imputacao.

A abordagem qualitativa utilizada nesta pesquisa ¢ limitante, e a jurisprudéncia
ainda esta em consolidagdo. O ritmo da inovacgao técnica exige atualizacao constante de
padrdes e guias. Tais restrigdes ndo desautorizam as conclusdes, mas indicam uma
agenda de continuidade com mapeamento empirico de decisdes, avaliagdo econdmica
de efeitos dissuasoérios e investigagao especifica sobre responsabilidade em sistemas de
IA. Contudo, a responsabilidade civil na LGPD revela um caminho de maturidade
institucional. Nao se trata de escolher um rotulo tnico, e sim de aplicar, com
proporcionalidade e sentido constitucional, um arranjo que proteja pessoas, estimule
boas praticas e preserve a confianca necessaria a vida digital. Percebe-se que esse € o
compromisso que sustenta a efetividade da lei e dd coeréncia a protecdo da

personalidade informacional no Brasil.

ABSTRACT

This article examines civil liability under the General Data Protection Law (LGPD)
through a qualitative literature review, using a deductive and comparative method, in
dialogue with the Civil Code, the Consumer Protection Code, the Brazilian Internet Bill
of Rights (Marco Civil da Internet), and acts of the National Data Protection Authority
(ANPD). The aim was to identify the most appropriate liability regime for protecting the
data subject and to verify the compatibility between prevention, security, and
reparation. This objective was achieved by highlighting the coherence of a hybrid
arrangement, in which objective liability prevails in consumer relations and in security
incidents associated with the risk of the activity, while normative fault stands out in
other relationships based on the breach of technical and organizational duties. In both
scenarios, accountability structures continuous governance Wwith records, impact
reports, policies, and incident response, serving prevention and qualifying evidence.
The work offers operational criteria for quantifying damages and recommends
collective redress in mass events, with a view to restoring social trust and discouraging
lucrative illegal activity. The limitations of the qualitative approach and the
still-developing jurisprudence are acknowledged, indicating a need for continuity with
regulatory monitoring and empirical evaluation of deterrent effects.

Keywords: accountability; governance, jurisprudence; prevention, privacy.
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