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1. INTRODUGCAO

A popularizagdo da internet e a intensificagdo das relagdes virtuais trouxeram
inUmeros avangos para a comunicagdo e o comercio eletrébnico, mas também
ampliaram o campo de atuagao de criminosos digitais. As fraudes virtuais tornaram-
se uma realidade cotidiana, afetando tanto consumidores quanto empresas e exigindo
respostas rapidas e eficazes do Direito Penal, do Direito do Consumidor e das politicas
publicas de seguranca cibernética. Segundo levantamento da Serasa Experian
(2024), 51% dos brasileiros ja foram vitimas de algum tipo de fraude digital, e 54,2%
sofreram perdas financeiras diretas. As praticas mais recorrentes incluem o uso
indevido de cartdes de crédito (47,9%), boletos ou PIX falsos (32,8%) e phishing
(21,6%). Esses numeros evidenciam a necessidade urgente de politicas de
prevencado, educacao digital e responsabilizacdo penal dos envolvidos nessas

condutas.
2. METODOLOGIA

A pesquisa foi desenvolvida com base em revisao bibliografica e documental,
utilizando fontes oficiais, legislagdes vigentes e dados estatisticos recentes sobre
fraudes digitais no Brasil. O método é qualitativo, buscando compreender os principais

aspectos juridicos e sociais relacionados a falsidade ideoldgica no ambiente virtual.

3. RESULTADOS E DISCUSSAO
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A fraude digital € toda conduta dolosa praticada no meio virtual com o objetivo
de obter vantagem ilicita, causando dano patrimonial ou moral a terceiros. No
ordenamento juridico brasileiro, tais a¢gdes encontram enquadramento principalmente
no artigo 171 do Cddigo Penal (crime de estelionato), além de normas
complementares especificas sobre delitos informaticos.

O Relatério da ClearSale (2023) registrou 3,7 milhdes de tentativas de fraude
em compras online no Brasil, em um universo de 277 milhdes de pedidos, o que
representa 1,4% das transagbes e um prejuizo estimado em R$ 3,5 bilhdes.
Esses dados demonstram que o problema é estrutural e requer vigilancia permanente.

O Brasil vem fortalecendo seu arcabouco juridico para o enfrentamento dos
crimes cibernéticos. A Lein® 12.737/2012 (Lei Carolina Dieckmann) tipificou a invasao
de dispositivos informaticos, e a Lei n® 14.155/2021 alterou o artigo 171 do Caodigo
Penal para incluir o estelionato eletrénico, cuja pena pode variar de quatro a oito anos
de recluséo.

A falsidade ideoldgica também se manifesta no meio digital e esta prevista no
artigo 299 do Cdédigo Penal, caracterizando-se pela inser¢do ou omissdo de
informacdes falsas em documentos publicos ou particulares. De acordo com dados da
Febraban (2024), mais de 40% dos brasileiros ja sofreram algum tipo de fraude digital,
sendo o uso de identidades falsas e perfis clonados uma das praticas mais
recorrentes.

O Cddigo de Defesa do Consumidor (Lei n°® 8.078/1990) garante ao consumidor
direitos essenciais como informacdo adequada, segurangca nas transagdes e
reparagao por danos. O Decreto n° 7.962/2013, que regulamenta o comércio
eletrénico, reforga esses principios e obriga os fornecedores a disponibilizar dados
claros sobre produtos, prazos de entrega e o direito de arrependimento em até sete
dias.

As fraudes em plataformas de e-commerce representam um dos maiores
desafios atuais. Conforme levantamento da Koin (2024), 62,4% dos brasileiros ja
foram alvo de tentativas de golpe digital, sendo 41,8% em sites de compras, 20,6%
via WhatsApp, 18,6% por PIX e 13,9% por e-mails falsos (phishing). Esses dados
revelam que o consumidor, parte vulneravel da relagdo de consumo, precisa de

amparo legal e tecnolégico cada vez mais robusto.
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A Lei Geral de Protegcao de Dados (Lei n° 13.709/2018) complementa essa
protecdo ao impor obrigagdes rigorosas sobre a coleta, o armazenamento e o
tratamento de informacgdes pessoais, prevendo penalidades para vazamentos ou uso
indevido de dados.

A falsidade ideoldgica digital € uma das modalidades mais complexas de fraude
virtual, pois atinge tanto o patriménio quanto a dignidade e a imagem das pessoas. O
uso de deepfakes, a criacdo de perfis falsos e a propagagdo de informacdes
enganosas tém crescido de forma acelerada, gerando danos sociais e juridicos
significativos.

Além dos aspectos criminais, o tema das fraudes virtuais envolve também a
responsabilidade civil das plataformas digitais e das instituicdes financeiras que
intermediam transacdes eletrénicas. Segundo a Secretaria Nacional do Consumidor
(SENACON) do Ministério da Justica e Seguranca Publica, “é essencial que os
consumidores verifiquem se o site da compra tem certificagdo de segurancga (...) e
optem por métodos de pagamento que incluam etapas extras de verificagdo” — o que
reforga o dever de seguranga dos fornecedores de servigos no ambiente online.

A pesquisa DataSenado (2024) mostrou que 24% dos brasileiros com mais de
16 anos sofreram algum tipo de golpe digital nos ultimos 12 meses — um contingente
superior a 40 milhdes de pessoas. Esses dados reforgam a urgéncia de educagao
digital, autenticacao de identidade e responsabilizagao das plataformas que permitem

a proliferacao de perfis falsos e conteudos fraudulentos.

4. CONCLUSOES

As fraudes virtuais e a falsidade ideoldgica no ciberespago constituem desafios
juridicos e sociais que exigem atualizagédo constante das leis e maior integragao entre
Estado, empresas e sociedade. Embora o Brasil tenha avangado com as Leis n°
12.737/2012, n°® 14.155/2021 e n° 13.709/2018, ainda ha dificuldades praticas na
investigacdo e punigdo dos responsaveis. Os numeros recentes demonstram que
mais da metade da populacao brasileira ja foi vitima de fraudes digitais, gerando
prejuizos bilionarios e enfraquecendo a confianga nas relagdes virtuais. Somente com

a combinagdo de educacdo digital, fortalecimento da ciberseguranga e efetiva
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aplicacao das leis sera possivel construir um ambiente online mais confiavel e ético,

pautado na boa-fé e na protegao do consumidor.
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