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Introdugdo: Segundo o Panorama de Ameacgas para a América Latina 2024
(KASPERSKY, 2024), o Brasil carrega o titulo de segundo pais com mais
ataques cibernéticos no mundo. Em um periodo de 12 meses, foram registrados
mais de 700 milhdes de ataques cibernéticos no pais, totalizando 1.379 por
minuto. Esse cenario reflete o crescimento exponencial da internet das coisas
(loT), que conecta um numero cada vez maior de dispositivos inteligentes a rede.
Nesse contexto, emergem questdes éticas relacionadas ao uso da tecnologia e
a atuagao dos hackers. Surge, portanto, o problema central: como equilibrar a
atuacao ética dos profissionais de ciberseguranga diante dos dilemas morais do
hacking em uma sociedade digital altamente conectada? Objetivo: Este trabalho
tem por objetivo geral compreender o comportamento ético dos hackers perante
a sociedade digital contemporanea. O intuito final propde a andlise do dilema
moral que envolve o uso do conhecimento tecnoldgico para o bem ou para o mal.
Metodologia: A pesquisa foi desenvolvida por meio de revisao bibliografica de
artigos cientificos, relatorios técnicos e publicacbes académicas disponiveis em
bases digitais confiaveis. A abordagem adotada foi mista, combinando elementos
qualitativos e quantitativos, incluindo dados estatisticos e analises conceituais
sobre ciberseguranca e ética no ambiente digital. Resultados e Discussao: De
forma geral, a figura do hacker é frequentemente associada a praticas ilicitas e
destrutivas. Entretanto, a ciberseguranca demonstra que o hacking também
pode ser uma ferramenta ética e essencial para a protegao digital. O White Hat
Hacker (hacker ético) utiliza seus conhecimentos técnicos para detectar falhas e
fortalecer sistemas, atuando em conformidade com contratos e principios morais

(ROY; BANIK, 2025). Essa dualidade revela que a ética é um elemento central



para diferenciar o uso legitimo do conhecimento técnico das agbes nocivas.
Assim, compreende-se que o avango tecnoldgico exige uma formagao ética
sélida para que o poder da informagao seja utilizado de forma responsavel.
Consideragoes Finais: Conclui-se que a ética € um pilar indispensavel a pratica
profissional na area de ciberseguranca. O estudo evidencia que o hacker ético
desempenha papel fundamental na defesa de sistemas e usuarios, promovendo
um ambiente digital mais seguro. No entanto, os dilemas morais que envolvem
o hacking exigem reflexdo constante sobre a responsabilidade social e o uso
etico do conhecimento tecnolégico. Dessa forma, reforga-se a importancia de
incorporar a ética como eixo transversal na formagao de profissionais de Analise
e Desenvolvimento de Sistemas, garantindo a integridade e a seguranga da

informagdo no mundo conectado.
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