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INTRODUGAO: A tecnologia da informacdo vem se tornando cada vez mais
presente no cotidiano da humanidade melhorando diversos aspectos sejam
pessoais ou profissionais. No entanto, desafios éticos sdo encontrados no que
diz respeito a seguranga dos dados de usuarios na Internet e como podem ser
utilizados para tornar usuarios em consumidores. O uso dessas informacoes
para fins comerciais levanta questdes sobre a linha ténue entre necessidade real
€ consumo exacerbado, evidenciando um dilema ético que permeia a sociedade
digital contemporanea. OBJETIVO: Este trabalho tem como objetivo investigar
a relacdo entre os dados fornecidos por consumidores € como essas
informacgdes sao utilizadas para influenciar comportamentos de compra, muitas
vezes de forma personalizada e direcionada. METODOLOGIA: O procedimento
metodoldgico adotado foi uma pesquisa bibliografica, com andlise teorica
baseada em fontes académicas e estudos recentes sobre ética digital,
privacidade, inteligéncia artificial e Internet das Coisas (IoT). Foram examinados
textos que abordam a construgao de perfis comportamentais a partir de dados
coletados, bem como os riscos associados a vulnerabilidade dos sistemas
tecnoldgicos utilizados para esse fim. RESULTADOS E DISCUSSOES: Os
resultados apontam que os consumidores, ao fornecerem dados em ambientes

digitais, tornam-se alvos de campanhas publicitarias altamente segmentadas.

1 Discente do curso de Analise e Desenvolvimento de Sistemas da Faculdade Princesa do Oeste
(FPO). E-mail: ana.fabia@alu.fpo.edu.br

2 Discente do curso de Analise e Desenvolvimento de Sistemas da Faculdade Princesa do Oeste
(FPO). E-mail: francisca.vanessa@alu.fpo.edu.br

3 Discente do curso de Analise e Desenvolvimento de Sistemas da Faculdade Princesa do Oeste
(FPO). E-mail: jose.mota@alu.fpo.edu.br

4 Discente do curso de Analise e Desenvolvimento de Sistemas da Faculdade Princesa do Oeste
(FPO). E-mail: thauan.gomes@alu.fpo.edu.br

5 Orientadora. Mestre em Ensino. Professora da Faculdade Princesa do Oeste (FPO). E-mail:
ligia.vieira@fpo.edu.br



Essa segmentacéo é possivel gracas ao uso de algoritmos que interpretam
padrées de comportamento e direcionam conteudos especificos, influenciando
decisdes de compra (Magrani, 2019). Além disso, dispositivos conectados a loT,
cada vez mais inteligentes e autbnomos, ampliam o alcance da coleta de dados,
exigindo maior responsabilidade dos desenvolvedores quanto a seguranga e a
ética na concepgao desses dispositivos (Narciso et al., 2025). A Lei Geral de
Protecdo de Dados (LGPD) estabelece diretrizes para o tratamento de dados
pessoais, reforcando a importancia da transparéncia e do consentimento dos
usuarios (Brasil, 2018). Diante disso, destaca-se a necessidade de refletir sobre
os limites da atuacdo comercial frente a privacidade dos usuarios. A
personalizacdo da publicidade, embora eficiente do ponto de Vvista
mercadoldgico, pode comprometer a liberdade de escolha e fomentar praticas
de consumo n&o sustentaveis. A imprevisibilidade dos sistemas inteligentes e a
auséncia de regulamentagdes claras agravam esse cenario, tornando urgente o
debate sobre politicas publicas e padrdes éticos que protejam os direitos digitais
dos cidaddos. CONSIDERAGOES FINAIS: Em sintese, o estudo reforca a
importancia de uma abordagem multidisciplinar que envolva tecnologia, ética,
educacéo e legislagdo. A promogdo de um ambiente digital seguro e justo
depende da conscientizagao dos usuarios, da transparéncia das empresas e da
atuacao regulatdria eficaz. Assim, é fundamental incorporar praticas educativas
e politicas que garantam o uso responsavel da informagéo, respeitando a

privacidade e a autonomia dos individuos em meio a era da hiperconectividade.
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