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Resumo

O artigo discorre sobre as diferengas entre os modelos da Industria 4.0 e da Industria 5.0
no setor financeiro, com foco em bancos tradicionais e fintechs. Em sintese, a 4.0 ¢
composta por principios de design, contendo interoperabilidade, transparéncia,
virtualizagdo, andlises em tempo real, autonomia e orientagdo a servigos, priorizando
automacao e eficiéncia. Ja a Industria 5.0 reorienta essas habilidades para garantir um
foco na centralidade humana, na resiliéncia e na sustentabilidade. O atual artigo utiliza
revisdo exploratoria, matriz de extra¢do e sintese por cendrios, utilizando evidéncias
publicas de companhias listadas e a politica de métricas A/B/C. Sao discutidos os cendrios
de data-driven em tempo real, autonomia supervisionada, sustentabilidade e resiliéncia

digital.

Palavras-chave: Industria 4.0, Industria 5.0, Setor Financeiro, Automagao, Inteligéncia

Artificial.
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Abstract

The article discusses the differences between Industry 4.0 and Industry 5.0 models in the
financial sector, focusing on traditional banks and fintechs. In summary, 4.0 is composed
of design principles, including interoperability, transparency, virtualization, real-time
analysis, autonomy, and service orientation, prioritizing automation and efficiency.
Industry 5.0, on the other hand, reorients these skills to ensure a focus on human
centrality, resilience, and sustainability. This article uses exploratory review, extraction
matrix, and scenario synthesis, using public evidence from listed companies and the
A/B/C metrics policy. It discusses scenarios of real-time data-driven, supervised

autonomy, sustainability, and digital resilience.

Keywords: Industry 4.0, Industry 5.0, Financial Sector, Automation, Artificial

Intelligence.

Resumen

El articulo analiza las diferencias entre los modelos Industria 4.0 e Industria 5.0 en el
sector financiero, centrandose en los bancos tradicionales y las fintech. En resumen, el
modelo 4.0 se compone de principios de disefio, entre los que se incluyen la
interoperabilidad, la transparencia, la virtualizacion, el andlisis en tiempo real, la
autonomia y la orientacion al servicio, dando prioridad a la automatizacion y la eficiencia.
La Industria 5.0, por su parte, reorienta estas habilidades para garantizar un enfoque en la
centralidad humana, la resiliencia y la sostenibilidad. Este articulo utiliza una revision
exploratoria, una matriz de extraccion y una sintesis de escenarios, utilizando pruebas
publicas de empresas que cotizan en bolsa y la politica de métricas A/B/C. Analiza
escenarios de autonomia supervisada basada en datos en tiempo real, sostenibilidad y

resiliencia digital.
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1. INTRODUCAO

As mudangas e transformagdo digital do sistema financeiro tém sido caracterizadas por
“Industria 4.0”, em que o principal conceito estd no relacionamento entre os sistemas
fisicos e digitais, contendo os principios de interconexdo, interoperabilidade,
transparéncia, virtualizagdo e suporte técnico aos humanos no processamento de
operagdes e desenho de estratégias (Hermann; Pentek; Otto, 2016). Esses pilares trazem
uma possibilidade de identificar e prever possiveis cenarios, orientar a implementacgao de
modelos de anélise e rastreio de dados para que as tomadas de decisdes sejam assertivas,
além de uma gama de servigos digitais, como pagamentos instantaneos, open finance e

antifraude, garantindo um direcionamento as praticas de processos decisorios.

Em seguida, na Industria 5.0 é possivel observar a reorientagdo das boas praticas para um
foco na centralidade humana, sustentabilidade e resiliéncia, mudando a visdo de
“eficiéncia a qualquer custo” para uma analise mais aprofundada em desempenho, como

indicadores de trabalho humano, bem-estar e impacto ambiental.

Os estudos recentes destacam que a 5.0 centraliza o ser humano e suas métricas de
desempenho dos sistemas inteligentes. ampliando o leque de medigao de métricas de KPI
e OKRs para além do OEE e abrindo espaco para afericoes como Overall Labor
Effectiveness (OLE) e semelhantes (Arci, 2024). Essa alteracdo ¢ importante para os
servigos financeiros, em que as criticidades sistémicas exigem combinar velocidade e

escala junto a confiabilidade e continuidade de negocios.

Partindo da ideia de priorizagdo e governanca de projeto, analises baseadas em GTMA
indicam que autonomia configura como um desafio mais significativo na gestao de pilares
de design para a sustentabilidade na Industria 4.0, seguido de orientacdo a servigos e
otimizagdo de processos. Ja a interoperabilidade e andlises em tempo real continuam
sendo importantes para tomada de decisdes baseadas em dados em contextos operacionais
(Shupti Et Al., 2024). Essa pratica afirma que no ambiente financeiro, ganhos rapidos

ocorrem quando hé interoperabilidade por meio de APIs e dados abertos, enquanto o
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caminho para a autonomia exige uma significativa supervisdo humana e processos

robustos para validagao dos modelos.

Nessa linha de raciocinio, o vetor de ciberseguranga torna-se imprescindivel. As
arquiteturas que possuem intenso trafego de dados sensiveis demandam integragdes de
frameworks para quantificar o impacto economico de risco e assegurar conformidade. Os
estudos especializados propdem a integracdo de referenciais, junto com tendéncias e 11.0
com modelos quantitativos, a fim de alinhar o discurso de inovag¢ao e processos
verificaveis (Radanliev Et Al., S.D.). Para os bancos e fintechs, esse fato exige unir

seguranga, governanca de dados e observalidade como pré-requisitos de cenario 4.0 ou

5.0.

Diante disso, esse trabalho tem como objetivo analisar como os pilares 4.0 sdo
selecionados e utilizados no cenario financeiro, de que modo os principios 5.0 remodelam
as capacidades e quais cendrios de transicdo mostram retorno positivo, sendo cada um
com os seus ganhos esperados, riscos, pré-requisitos € KPI (Key Performance Indicator).

Nesse sentido, o artigo se estrutura em trés pilares:

(1) sistematizacao teodrica dos principios 4.0 e diretrizes 5.0, com foco em governanca de

dados e risco;

(11) construcao de matriz de extragdo, passando por principio, capacidade, diretriz 5.0,

KPI, risco e evidéncia;
(111) discussao de trés possiveis cenarios aplicados a bancos tradicionais e fintechs.
As perguntas de pesquisa sao embasadas em:

P1) Quais sdo os principios 4.0 mais determinantes no sistema financeiro € como se

traduzem em capacidades operacionais?

P2) Como as diretrizes 5.0 mudam essas capacidades com o foco em centralidade

humana, sustentabilidade e resiliéncia?
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P3) Quais sdo os cendrios de transicdo entre 14.0 e 5.0 que s3o plausiveis e quais sdo as
implicacdes estratégicas que cada um traz, relacionado a ganhos, riscos, controles,

pré-requisitos e métricas?
Sobre as hipdteses, sdo baseadas em:

HI) A interoperabilidade e andlises em tempo real funcionam como motor para ganhos
de curto prazo e a autonomia exige supervisio significativa, com governanca de

modelos.

H2) Diretrizes 5.0 movem o foco de eficiéncia para uma robustez técnica, com métricas

humanas e ambientais ao lado das operacionais e técnicas.

H3) A geracgao de valor vém da estruturagdo de principios, € ndo somente da adogdo de

tecnologias, sustentada por integracdo de framework de ciberseguranga e risco.
2. FUNDAMENTACAO TEORICA
2.1. Industria 4.0 e Industria 5.0 no setor financeiro

O avango tecnoldgico vem alterando a organizagdo dos setores econdmicos. No ambiente
financeiro, essa mudanga aparece na adogdo frequente de sistemas digitais, inteligéncia
artificial e automacdo, que mudam o vinculo entre institui¢des e clientes e elevam
eficiéncia e disponibilidade de servigos ofertados pelas instituigdes bancarias (OECD,

2021; WEF, 2018).

A Industria 4.0 que propde digitalizacdo em larga escala e no uso intensivo de dados,
levou os bancos a um modelo mais automatizado e agil, com ganhos de escala e maior
padronizagdo, de acordo com as diretrizes originais da Industria 4.0 e os debates sobre a
Quarta Revolucdo Industrial (Kagermann; Wahlster; Helbig, 2013; Schwab, 2016). Os
aplicativos, canais digitais e atendimentos remotos, principalmente realizados por
inteligéncia artificial, tornaram-se portas de entrada predominantes, comprimindo custos
e ampliando oferta de produtos e suporte ao cliente, transformando tanto a jornada de

trabalho, quanto a interagdo dos consumidores com as institui¢des bancérias e fintechs.
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Agora, a Industria 5.0 apresenta uma abordagem diferente. Ela propde mais do que apenas
eficiéncia baseada em dados e automacdo, o foco se torna uma relacdo de cooperacao
entre a tecnologia e o ser humano, com o bem estar do colaborador no centro de produgao,
com uma industria focada em sustentabilidade e resiliéncia, respeitando os limites de

produgdo do planeta (European Commission, 2021).

Nesse sentido, organizagdes financeiras tém testado modelos hibridos nos quais
automacado convive com estratégias de humanizagdo, seguranca digital e criagdo de valor
focada no usuério, como discutem relatorios setoriais sobre inteligéncia artificial, dados

€ novos canais no ecossistema financeiro (WEF, 2018; OECD, 2021).
2.2. Transformacio digital e o setor financeiro

A aceleragdo tecnologica vem alterando o cendrio do setor financeiro. Gradativamente,
as estratégias relacionadas a digitalizacdo, inteligéncia artificial e automacgao aplicada em
todas as areas, desde a operacional até a ponta, tornaram processos mais previsiveis e
eficientes, alinhados a principios de projeto que priorizam interoperabilidade, decisoes
orientadas a dados, capacidade de geracdo de insights em tempo real que guiam decisdes
para que as agoes sejam assertivas (Hermann; Pentek; Otto, 2016). Também, aplicagdes
praticas mostram que técnicas como simulacdo ajudam a testar alternativas antes da
implementag¢ao, reduzindo riscos e otimizando o ciclo de ganhos por meio de estratégias

bem desenhadas (Abdulnour; Baril; Abdulnour; Gamache, 2022).

Ultimamente, cresce o foco em abordagens que recolocam o humano no centro da decisao
e do desenho do trabalho, unindo colaboracdo entre pessoas e sistema produtivo,
seguranca e ergonomia, além de incorporar preocupagdes de sustentabilidade e resiliéncia
(Nguyen Ngoc; Lasa; Iriarte, 2022). Ao analisar a atuacdo de tecnologias 4.0 em
contextos reais, estudos de multiplos casos mostram que o valor depende do contexto do
ambiente de trabalho e da maturidade dos processos ao priorizar em quais areas deve
automatizar e onde preservar mediacdes humanas (Strandhagen; Alfnes; Strandhagen;

Vallandingham, 2017).
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2.3.  Atributos buscados pelos gestores no setor financeiro

Gestores costumam valorizar o acompanhamento préximo de processos, organizacao
operacional e visao humana no dia a dia. Em ambientes orientados pela logica 4.0,
importa o conhecimento ¢ manipulacao de dados, o raciocinio analitico, a automacgao de
rotinas e o dominio de risco, compliance e seguranga da informagao, tendo em vista que

se tratam de motores para o alcance de eficiéncia e controle (OECD, 2021).

Quando as instituigdes avangam para o perfil da 5.0, ¢ aumentada a criticidade ética e
governanga de IA, incluindo capacidade de explicar decisdes a clientes e desenhar
jornadas centradas no usudrio, ao lado de sustentabilidade e resiliéncia como exigéncias

imprescindiveis (European Commission, 2021).

A supervisao também demanda aplicabilidade, monitoramento e testes de estrutura para
modelos, reduzindo riscos de viés, instabilidade e efeitos negativos no sistema. Fato no
qual reforca o papel de pontos claros de intervencdo humana (Financial Stability Board,

2017).

Esse aumento de exigéncias técnicas reforcam a necessidade de competéncias como a
garantia de qualidade e estruturagdo de dados, monitoramento de performance de
modelos, integracdo por APIs (Application Programming Interface) e documentacao,
além de habilidades humanas como comunicacao clara, empatia, ergonomia cognitiva e

a capacidade de executar trabalhos multidisciplinares (OECD, 2021).

No dia a dia, a gestdo nas instituigdes passa a acompanhar indicadores além do SLA
(Service Level Agreement), e valorizam métricas relacionadas a taxa de excecdes de
revisdo humana, aplicabilidade, qualidade de dados e da estrutura eficiente e assertiva de
modelos de andlise, incidentes de seguranca e continuidade, além de NPS (Net Promoter
Score) e bem-estar de equipes, apoiados por programas de requalificacdo em dados e [A

(Mckinsey & Company, 2024).
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2.4. Ciberseguranca e governanca de dados

A transi¢do da 14.0 para 5.0 mostra que ciberseguranga e governan¢a de dados se afastam
das camadas finais para orientar a modelagem de capacidades digitais. Os pilares da 1.4.0,
como interconexao, transparéncia informacional e decisdes descentralizadas ampliam os
riscos, exigindo controles e analises compativeis com as decisdes tomadas em tempo real
e com a autonomia supervisionada (Hermann; Pentek; Otto, 2016). Na I5.0, ha énfase na
centralidade humana, sustentabilidade e resiliéncia, que exige explicabilidade,
privacidade por desenho e a continuidade como os principais requisitos (Arci, 2024).
Foram adotadas as seguintes politicas de métricas (A) publicas (comparaveis), (B)

proxies publicos (com justificativa) e (C) recomendadas (boas praticas ndo comparadas).
2.5. Servitizacao e modelos de monetizacao

A ascensao da digitalizacdo e conectividade permite a servitiziagdo. Nesse sentido, o
valor migra do produto para o servico fornecido, sustentado por dados e atualizacGes
frequentes. Nas assinaturas, o cliente paga pelo acesso e pelo aumento do servico,
enquanto o fornecedor aprende com o digital para personalizar, precificar por resultado e
fidelizar o cliente. Essa transi¢do costuma passar pelo “shallowing the fish” que ocorre
quando a receita cai € o custo sobe, at¢ o amadurecimento da base recorrente. Assim,
praticas como LAER (Land-Adopt-Expand-Renew), organizacdo de portfolio e pricing
orientado a valor se tornam o foco. No setor financeiro, essa pratica se traduz em Banking
as a Service (BaaS), bundles, recorréncias, integragdes e governangas baseadas em dados.
Para verificar os cases listados, os cenarios vao utilizar: (A) métricas publicas (ex: receita
de servicos, base ativa, TPV, parcerias); (B) proxies publicos quando ndo existir métrica-

alvo; e (C ) métricas recomendadas, como CAC, Churn e ARPU/ARPA
2.6. Sintese e lacunas do referencial
2.6.1. O que os estudos mostram

Os estudos apontam que os pilares da 14.0 estabelecem um padrdo para projetar as

capacidades digitais relacionadas a interoperabilidade, transparéncia, virtualizagdo e
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decisdes descentralizadas, que combinam a anélise com a validagao por especialistas. Ou
seja, sao principios como guias praticos de “como fazer” e ndo apenas listas de
ferramentas e tecnologias. Assim, os estudos indicam que, ao dar foco em principios de
sustentabilidade e exceléncia operacional, a autonomia dispara como o desafio mais

dificil, sem eliminar a centralidade de interoperabilidade e andlises em tempo real.

No proximo passo, que € a Industria 5.0, ha uma reorientagcdo das capacidades para foco
em centralidade humana, colaboracdo homem-maquina, resiliéncia e confiabilidade.
Essas habilidades reforcam os requisitos de governanca e continuidade. Na governanga
de dados, o movimento robusto ¢ integrar frameworks e aproximar métricas econdmicas
de risco da organizagdo dos sistemas e processos, ao invés de adotar um padrao Unico.
Além disso, as estruturas de referéncia e praticas sdo recorrentes para sustentar a

conectividade confidvel em cenarios de tempo real.

Por fim, os métodos de maturidade sugerem que as escolhas dependem de fatores como:

caracteristicas do negdcio, estratégia e ambiente regulatorio.
2.6.2. Onde estao as lacunas?

e Priorizagdo de principios no financeiro. A evidéncia GTMA vem da manufatura.
Faltam modelos e estudos que priorizem os principios analisados para o setor
financeiro com métricas observaveis, como interoperabilidade, tempo real,

autonomia, orientag¢ao a servicos

® A integragdo “risco + ciberseguranca + dados”. Os estudos ja conectam FAIR-NIST—
ISO e tendéncias 14.0, mas ainda faltam formatos operacionais que traduzem essa
integracdo em indicadores mensuraveis para servigos financeiros, como mapeamento

de funcdes a riscos econdmicos no fluxo em tempo real.

o A centralidade humana mensuravel. Ha convergéncia sobre colaboragdao homem-
maquina na 15.0, porém faltam KPI (Key Performance Indicator) publicos que
mostram a aplicabilidade, carga conectiva e continuidade nos servigos financeiros e

digitais.
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e Arquiteturas para tempo real. Os estudam mostram a necessidade de ir além de
criptografia, porém, no contexto financeiro, faltam dados e estudos que relacionem a

observabilidade, continuidade e resultado de servico.

e Ha falta de transparéncia de KPIs técnicos. As companhias listadas ndo costumam

divulgar as métricas técnicas ou % de decisdes explicaveis
2.6.3. Implicagdes praticas para o método e para os cenarios

Matriz de extragdo (Tabela 1) como “caminho” entre a teoria e casos, passando de
principio 4.0, capacidade no financeiro, diretriz 5.0, KPI (classe A/B/C),
risco/framework até a Evidéncia (fonte publica). Essa matriz permite comparar cenarios
usando indicadores A4 (publicos) e, quando necessdrio, B (proxies), deixando C

(recomendados) apenas nos checklists de governanca.
Quatro cenarios de transi¢do enderecam lacunas 1-4:
® Data-driven em tempo real (interoperabilidade + continuidade),
e Servitizagdo financeira (portfolio e pricing por valor e uso),
e Autonomia supervisionada
e Sustentabilidade e resiliéncia digital, com a seguranga além de criptografia.

As referéncias mostram os pilares como fonte de valor, apontam a autonomia como
principal desafio e a integracdo de governanga e seguranga como principios estruturantes,
1ém de sugerir que as trajetdrias sdo dadas por meio de contextos. O artigo segue ao
mostrar essa base em cenarios que podem ser compardveis com o ambiente financeiro,

respeitando as evidéncias publicas e preenchendo as lacunas de priorizacdo € mensuragao.
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Principio 4.0

Capacidade no

financeiro

Diretriz 5.0

Risco/
Framework
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Evidéncia (fonte
publica)

Open Finance, . | NIST/ISO; RI/ESG;
. . N Human-centric - . .
Interoperabilidade (APIs/dados)| integragdes com N gestdo de comunicados; site
. (transparéncia) . .
parceiros, BaaS terceiros Open Finance/BCB
Antifraude e SRE/SLAsS;
. . BCB;
decisdo e . NIST N
Tempo real . R Resiliéncia RI/apresentacdes a
instantanea; (Detect/Respo . .
investidores
pagamentos (PIX) nd)
édito/limi .... | Model Risk; .
L. . Credlt,O/hmltes Accountability . Relatério anual/ESG;
Descentralizagdo/Autonomia | automatizados com h Three Lines; liti blicad
“human-in-the-loop” umana ISO/AI Goy | Peliticas publicadas

Compliance de

. ) Bundles, BaaS, .
Orientacdo a servigos HRETES, DAL, Iy alor ao cliente produtos; |DFs/RI/ESG; releases
ofertas recorrentes ..
pricing
Data li
o . ata ineage, . |Data Gov/ISO| Relatorios ESG;
Virtualiza¢do/Transparéncia catalogo, Confiabilidade . .
. 27701 politicas corporativas
qualidade de dados
Arqui
coifllu;)tzfuzlss Resiliéncia/ CMMU RI/tech
. vels; .
Modularidade P maturidade de N
squads + escala days/apresentagdes
processos
plataformas

Fonte: Autoria propria.

Artigo Completo 13




_ Anais do Simpésio Académico de Engenharia
@ de Produc¢ao (SAEPRO) da EEL-USP

SAEPRO [ SAEPRO - 25 € 26 de novembro de 2025

3. METODO
3.1. Desenho da pesquisa

Esse artigo utiliza um estudo exploratorio com o mapeamento de pesquisas e sintese por
cenarios, ocorre em trés partes: (i) revisdo bibliografica para sintetizar os pilares da
Industria 4.0 e diretrizes da Industria 5.0 importantes ao ambiente financeiro; (ii)
obtencao de evidéncias em matriz de analise; e (iii) constru¢do de cendrios da 14.0 para a

15.0 aplicados a bancos e fintechs listados, com os indicadores publicos.
3.2. Fontes e periodo de analise

Foram consideradas fontes académicas e institucionais: bases Scopus, Web of Science e
Google Scholar (artigos, capitulos). Documentos publicos do setor como relatdrios
anuais, ESG, investor presentations, comunicados regulatorios, documentos do BCB,
ANBIMA e correlatos. O recorte cobre o periodo de 2016-2025 (consolidagao de 4.0 e

emergéncia de 5.0). Idiomas utilizados: portugués e inglés.
3.3. Estratégia de busca (strings e operadores)
A busca uniu termos com operadores e truncamentos. Exemplos de strings:

e (“Industry 4.0” OR “Industrie 4.0”) AND (principles OR “design principles”)
AND (finance OR banking OR payments,

o (“Industry 5.0” OR “human-centric”’) AND (financial services OR banking) AND

(resilience OR sustainability)

e (cybersecurity OR “model risk” OR “data governance”) AND (open banking OR

“open finance” OR “real-time payments™)

e (servitization OR “subscription business” OR XaaS) AND (bank* OR fintech)
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3.4. Critérios de inclusao e exclusao

Os critérios de inclusdo sdo: (i) a relacdo direta aos principios da 14.0 e diretrizes da 15.0
e/ou tradugao da sua capacidade para servigos financeiros; (ii) vinculos com seguranca e
governanca de dados e modelos de monetizagao quando aplicaveis; (iii) publicacdes entre
2016-2025; (iv) documentos publicos de companhias listadas, reguladores e associagdes.
E os critérios de exclusdo se enquadram em: (i) textos que ndo possuem relacdo com a
tematica do artigo; (i1) duplicatas; (iii) informag¢des promocionais sem base técnica; (iv)

estudos nao reprodutiveis ou sem fonte verificavel.
3.5. Processo de seleciao

A selecdo foi realizada em duas etapas: (1) triagem do titulo e resumo; (2) leitura em texto
completo. O fluxo PRISMA simplificado (quantidades identificadas, removidas por
duplicagdo, excluidas por ndo aderéncia e incluidas na sintese) ¢ apresentado no Apéndice
C. Em alguns casos, prevaleceu o critério de relevancia teorica e pratica para o objetivo

do TCC.
3.6. Extracao e codificacdo (matriz de analise)

As evidéncias que se enquadraram como elegiveis foram codificadas em uma planilha

matriz com os seguintes campos:

1. Principio 4.0 (interoperabilidade, virtualizacdo, transparéncia, analises em tempo

real, orientagdo voltada a servigos, descentraliza¢ao e autonomia)

2. Capacidade no financeiro (ex.: antifraude funcionando em tempo real, open finance,

APIs, Banking as a Service, MLOps/validagao, BC/DR)
3. Diretriz 5.0 associada (human-centricidade, sustentabilidade, resiliéncia)

4. Indicador como um KPI com classe de disponibilidade: A publico; B proxy ptblico;

C recomendado (boas praticas, ndo comparado)

5. Risco/Framework (ex.: NIST/ISO/FAIR; governanga de modelos)
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6. Evidéncia (referéncia, ano e, quando aplicavel, pagina)
7. Observagdes (escopo, limitagdes, contexto/regulacao)
A matriz (versdo editavel) ¢ disponibilizada como Apéndice B.
3.7. Sintese e construcio de cenarios
A sintese ocorreu em dois processos:

Sistematizacdo tematica: foi realizado um agrupamento por principios 4.0 e diretrizes 5.0
para evidenciar relagdes recorrentes (ex.: interoperabilidade e tempo real; autonomia e

supervisao ou explicabilidade; orientacao a servigos e servitizagao).

Cenarios 4.0 ao 5.0: andlise de quatro cendarios plausiveis ao setor financeiro, cada um
descrito por: (i) problema e oportunidade; (ii) capacidades e principios mais recorrentes;
(ii1) evidéncias publicas dos casos; (iv) KPIs A e, quando necessario, proxies B; (v) riscos
e controles (frameworks); (vi) pré-requisitos organizacionais e tecnologicos existentes.
Os cenarios sao comparados em tabela com informagdes de ganhos esperados, riscos, pré-

requisitos e indicadores.
3.8. Politica de métricas e fontes (companhias listadas)

(A) Publicas (comparaveis): as métricas presentes em Relacdo com Investidores,
relatorios de ESG, comunicados regulatorios e dados oficiais como base de clientes

ativos, receitas de servicos, TPV, incidentes informados, certificagoes.

(B) Proxies publicas (comparaveis com nota): podem ser substitutos quando a métrica-
alvo ndo ¢ divulgada, como exemplo a participagdo ou volume em PIX e mencdes a event
streaming como proxy de analise em tempo real, ou evidéncias de assinaturas como proxy

de servitizacao.

(C) Recomendadas (boas praticas, ndo comparadas): indicadores operacionais raramente

publicos como laténcia P95/P99, % decisdes explicaveis, MTTD/MTTR técnico,
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CLV/CAC granular, churn por corte. Essas métricas apenas entram em checklists de

governanga.
Nesse sentido, os indicadores utilizados nos cenarios trardo a fonte e nota A/B/C.
3.9. Confiabilidade, vieses e triangulacao

Para evitar os vieses de sele¢@o e interpretacdo, foi realizado o seguinte: (i) relagdo entre
informagdes académicas e documentos publicos corporativos e regulatdrios; (ii) registro
de decisoes de inclusao e exclusao na planilha; (iii) identificagcdo explicita de limites de
inferéncia quando somente proxies estiverem disponiveis; (iv) reprodutibilidade por

disponibiliza¢do da matriz e das strings de busca nos apéndices.
4. RESULTADOS E DISCUSSOES

Para obter uma visao detalhada sobre o foco das institui¢des financeiras (tradicionais e
digitais), foi realizada uma pesquisa sobre o comportamento para entender para qual

Industria (4.0 ou 5.0) os bancos se enquadram ou melhor se identificam.

Itat Unibanco — 4.0 com sinais 5.0. Relatérios recentes destacam digitalizacao e analytics
em escala, além de governanca socioambiental e de riscos climaticos, coerentes com

pilares de sustentabilidade e resiliéncia (Itat Unibanco, 2025).

Banco do Brasil — 4.0 com sinais 5.0. Ado¢do ampla de canais digitais e [A no
relacionamento, com énfase em atendimento e inclusdo via plataformas conversacionais,

e pauta publica sobre governanga (Banco Do Brasil, 2024).

Santander Brasil — 4.0 com sinais 5.0. Relatério integrado detalha transformacao digital,
gestdo de pessoas e metas socioambientais, reforcando que a tecnologia caminha com

agenda de clima e trabalho (Santander Brasil, 2025).

Bradesco — 4.0. Caso emblematico de automagao ¢ IA em atendimento com a BIA,
apontado desde 2017 como vetor de eficiéncia operacional e de experiéncia do cliente

(Mobile Time, 2018).
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Nubank — 4.0 com sinais 5.0. Operagdo fortemente orientada a dados e IA para
personalizacdo, com discurso de inclusao financeira e politicas ESG formais em

governanga e riscos (Nu Holdings, 2025).

Inter — 4.0. Super app integrando servigos financeiros e de e-commerce, com narrativa de

inovacgao e crescimento sustentavel, tipico de integragdes 4.0 (Inter&Co, 2025).

A partir dessas informacgdes, ¢ importante entender as caracteristicas de data driven em

tempo real, resiliéncia, sustentabilidade e autonomia com supervisao.
4.1. Data-driven em tempo real
4.1.1. Problema / oportunidade

O avango do pix e das jornadas digitais tornou maiores as exigéncias nos processos de
decisdo, tendo em vista que agora conta com critérios de autorizacdo, antifraude, limites
e ofertas provenientes do contexto. Dessa forma, os dados gerados sdo consistentes e €
possivel ter uma rastreabilidade de ponta a ponta, em cada etapa do processo. O Banco
Central do Brasil reporta um aumento continuo do Pix e recordes recentes de uso,
tornando a infraestrutura critica de pagamentos no pais (Banco Central Do Brasil, 2025).
Em paralelo, o Open Finance aumenta as integracdes entre as institui¢des financeiras e
exige maiores requisitos de seguranca, privacidade e interoperabilidade de APIs (Banco

Central Do Brasil, 2025).
4.1.2. Capacidades e principios dominantes
Como exemplo das capacidades e principios dominantes, os mais frequentes sao:

Principios 4.0, neles, ha a interoperabilidade como em APIs e dados, uma maior
transparéncia e virtualizacdo que proporciona qualidade e linhagem e analises em tempo

real (Hermann; Pentek; Otto, 2016).

Além disso, as diretrizes 5.0 associadas exigem principalmente a capacidade de

resiliéncia para continuar o servico mesmo sob falhas e ataques, além da centralidade
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humana que traz explicabilidade e contestabilidade em decisdes que afetam o usudrio

(European Commission, 2021).

Por fim, a arquitetura de referéncia tem em sua estrutura dados e APIs abertas que
direcionam os motores de decisdo para a analise de possibilidade de fraude e proporciona
analises de créditos mais assertivas. Além disso, também conta com a observabilidade e
auditoria, como relatorios. A literatura recente apresenta arquiteturas de referéncia com

foco em confiabilidade e colaboragdo homem—maquina (Arci, 2024).
4.1.3. Evidéncias publicas dos cases

Abaixo, estdo listados o que cada evidéncia demonstra em relagdo aos critérios de tempo
real, integracdo aberta e escalabilidade. Todas sdo fontes institucionais ou técnicas abertas

de companhias listadas.

Itat Unibanco: sua arquitetura é orientada a eventos, como em tempo real. O caso
técnico descreve modernizacdo com Kafka e servigos serverless, evidenciando

estruturacao por eventos em fluxos transacionais (Amazon Web Services, S.D.).

Banco do Brasil: suas integracdes de Open Finance com dados interbancarios, além de
comunicagdo institucional que reporta consentimentos ativos e central de negocios de
Open Finance no aplicativo, mostrando interoperabilidade e uso dos dados

compartilhados (Banco do Brasil S.A., 2024).

Santander Brasil: possui APIs publicas para Pix e Open Finance que funcionam como
parcerias em tempo real. O portal de desenvolvedores expde APIs de dados e pagamentos,
mostrando integracdo de parceiros e operagao em tempo real no ecossistema (Banco

Santander (Brasil) S.A., 2025).

Bradesco (BIA): o seu atendimento ¢ digital em alta demanda, funciona como absorg¢ao
de pico. Seu caso corporativo mostra ganhos de resolugdo e redugdo de tempo de resposta
com IA no canal BIA, sinalizando capacidade de operar sob picos (Microsoft

Corporation, 2024).
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Nubank: possui antifraude que funciona em tempo real. Algumas publicag¢des técnicas
descrevem a plataforma como multi-regido e calibracdo em tempo real com uso de

streaming para defesa contra fraude (Nubank, 2024).

Inter (Inter&Co): sua escala operacional com Pix e pagamentos mostra a evidéncia de
volume. Relatos corporativos indicam volume transacionado expressivo envolvendo Pix

e servigos de pagamentos, sugerindo operagdo data-driven (Inter&Co, 2024).
4.1.4. Indicadores e fontes (politica A/B/C)

A: Publicos (comparaveis): participag¢ao e volume ou TPV, registros oficiais, indicadores
de resultado divulgados em RI e ESG, além de leitura de escala e eficiéncia (14.0) e de

qualidade e servigo (15.0). (Banco Central Do Brasil, 2025)

B: Proxies publicos (comparaveis): a existéncia e maturidade de APIs e documentagao de
open finance; mengdes a padrdes e governanga técnica, além do suporte a
descentralizagcdo e integragdo com aumento de transparéncia. (Banco Do Brasil S.A.,
2024)

C: Recomendados (boas praticas): metas internas, erros por volume, registros de

contestacdo e revisao humana em decisdes criticas
4.1.5. Riscos e controles

Os controles combinam a robustez que existe na 14.0, com confiabilidade e eficiéncia e a

centralidade humana que possui na 15.0, envolvendo direitos, contestagdo e bem-estar.

Consisténcia dos dados: metas de tempo de resposta como exemplo, a necessidade de
atingir 95% e 99% das requisig¢des dentro de X tempo, mecanismos estruturados no nivel
de conseguir lidar com picos para ndo sobrecarregar o sistema, as prote¢des automaticas
que desativam as partes problemadticas para evitar efeito cascata, confirmagdes para
garantir que cada processamento € realizado uma Unica vez sem perda e duplicidade, e

estruturas de dados pré-definidas para garantir que sejam compativeis.
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Qualidade e integridade no fluxo: testes automaticos nos dados no ambiente produtivo,
checagens de complexidade, registro da origem dos dados e alertas acionados com os

prazos definidos para detectar e corrigir problemas se houver.

Seguranca nas esteiras de dados: criptografia no processamento de dados, acesso por
meio de autenticagdes, a troca recorrente de chaves e senhas, além de constantes testes ¢

analises para detecgdo e correcao continua de situagdes arriscadas.

Privacidade e base legal: coletar apenas informagdes necessarias para cada finalidade,
avaliacdo do impacto na privacidade, privacidade desde o inicio e realizagao de processos

de auditoria.

Modelos em producao: realizagdo de acompanhamentos e analises em periodos curtos;
testes com liberacao aos poucos, retorno rapido a versao anterior se houver a necessidade
ou surgir algum erro/risco, explicacao quando a decisdo afeta o cliente e a importancia da

revisdo humana principalmente em casos sensiveis.

Picos, falhas e continuidade: o aumento automatico de capacidade de processamento,
manuten¢do do servico basico, operacdo em mais de um datacenter, objetivos de

recuperacdo definidos e bem desenhados, além de simulac¢des periddicas de crise.

Conformidade e ética: critérios de explicagcdo adequados ao produto e ao cliente, canal
de contestacao, registro das decisdes, revisoes periddicas de vieses e de tratamento justo

a todos.

Qualidade do trabalho e bem-estar da equipe: estruturagao do trabalho e escopos dos
colaboradores que evita excesso de alertas e sobrecarga principalmente em momentos
fora do horério de trabalho, fornecimento de capacitacdo continua, pausas e limites de
carga, manter pontos focais preparados no circuito quando o risco ¢ alto, canais de escuta

ativa, cuidados com riscos psicossociais e a saude mental dos trabalhadores.

Governanca e responsabilizacio: definicdo de papéis e responsabilidades claras aos

donos dos dados € modelos, comité de modelos e A, auditorias frequentes
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Métricas de eficacia: Percentual de respostas realizadas dentro do prazo, tempo til e
necessario para detectar e corrigir falhas, tempo de recuperagdo de possiveis
ataques/riscos/instabilidades sistémicas, reversdes de decisdes tomadas, cobertura de
monitoramento, nimero de incidentes, cumprimento de metas, satisfagdo e rotatividade

da equipe, horas de treinamento e tempo de aprendizado.

Nesse sentido, operar data-driven em tempo real ¢ uma capacidade determinada e
desenvolvida pela Industria 4.0, mas apenas ¢ uma vantagem sustentavel quando utilizado
as exigéncias da Industria 5.0, com explicabilidade, contestacdo, privacidade desde a
concepgdo e qualidade do trabalho. Dessa forma, a utilizacdo de métricas de desempenho
como a laténcia e continuidade, com métricas de riscos como viés, reversoes, incidentes
de privacidade e de bem-estar da equipe como carga, retrabalho e capacitagcdo garante a
possibilidade de atingir a autonomia. Assim, os algoritmos decidem com escala e
velocidade, enquanto pessoas definem os limites, revisam excecdes que podem ocorrer €
respondem por resultados. Esse formato garante a conformidade do processo, protege o
cliente, proporciona boas condi¢des a forga de trabalho e sustenta a possibilidade de
competir no setor financeiro, alinhando a robustez operacional que contém na 14.0 com a

centralidade humana na 15.0.
4.1.6. Pré-requisitos e roadmap em curto e médio prazo

A realizacdo de uma operacdo data-driven em tempo real exige principalmente a
observabilidade, como as métricas impostas, além de uma estrutura e linhagem de dados
com governanca de qualidade e rastreabilidade dos eventos, capacidades que sdo pilares
da Industria 4.0 que garantem eficiéncia no processo e confiabilidade dos dados. Essas
habilidades, combinadas com os pré-requisitos da Industria 5.0, como a privacidade desde
a criacdo e a LGPD, faz com que o roadmap evolua de um estagio inicial para a adogao
de controles de antifraude e limites em tempo real. Em seguida, ¢ priorizado a prestacao
de contas e relatérios de explicabilidade em decisdes que se enquadram como criticas. O

ritmo de implementagdo de ferramentas e processos depende do dominio tecnologico, da
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regulacdo existente e do portfolio de produtos, recomendando adaptacdo conforme o

contexto da situacao e do plano (Strandhagen Et Al., 2017).
4.1.7. Sintese

Funcionar em tempo real com integragdes garante a eficiéncia e a escalabilidade, que sdo
caracteristicas presentes na Industria 4.0, porém a garantia de geracdo de valor depende
da presenca dos principios da Industria 5.0 por meio da prote¢do de dados e cuidado com
usuarios ¢ trabalhadores, assegurando conformidade e resiliéncia no setor financeiro.

(European Commission, 2021)
4.2. Autonomia supervisionada
4.2.1. Problema e oportunidade

A automagdo aumentou o ganho de escala e a velocidade de andlises para a tomada de
decisdes em crédito, prevencdo a fraude e atendimentos personalizados e mais eficientes,
ganhos comuns e presentes no modelo da Industria 4.0. Para que esse avango cumpra
exigéncias sociais e de confiabilidade, ¢ necessario trazer as caracteristicas Industria 5.0,
como a supervisao humana em processos que oferecem um alto risco, explicabilidade de
impacto, processos de auditoria e possibilidade de contestacdo e reversdo. No ambiente
bancario, esses itens seriam modelos com validacdo, documentagdo consistentes e
monitoramento continuo de desempenho e viéses que podem existir (European

Commission, 2021; Board Of Governors; Occ, 2011).
4.2.2. Capacidades e principios presentes

As caracteristicas da Industria 4.0 aparecem na autonomia de decisoes, nas analises em
tempo real e na transparéncia de dados, associados a qualidade, linhagem e rastreabilidade
(Hermann; Pentek; Otto, 2016). A 15.0 adiciona centralidade humana, resiliéncia a falhas
e uso responsavel de Inteligéncia Artificial (European Commission, 2021). Na pratica, os
motores de decisdo trabalham com limites definidos e ocorre revisdo humana, além disso,
toda estrutura € feita por métricas de realizacdo de servico, auditoria e relatorios de

desempenho de modelos.
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4.2.3. Evidéncias publicas dos cases

Os cases mais recentes mostram a relagdo entre escala e governanga de dados e processos.
No Bradesco, a assistente virtual BIA aumentou a personalizacdo e rapidez de
atendimento digital, mostrando como a automagdo operacional tem a capacidade de
absorver picos (Microsoft Corporation, 2024). No Nubank, a defesa antifraude opera
quase em tempo real com adequacdo continua e praticas de MLOps que incluem
monitoramento e revisdes recorrentes (Nubank, 2024). No Itati Unibanco, as iniciativas
de IA em servigos e atendimento sdo acompanhadas por curadoria e revisdao humana,

refor¢ando a contestabilidade e prestacao de contas (Itati Unibanco, 2025).
4.2.4. Indicadores e fontes (politica A/B/C)

A analise dos casos considera trés niveis. No nivel A, se enquadra a participagao, volume,
indicadores de crédito, registros de reclamacgoes, reversdes de problemas e politicas de
IA e seguranca, uma realidade de eficiéncia e qualidade sob exigéncias comuns (Banco
Central Do Brasil, 2025). No nivel B, € verificado a existéncia de comités de modelos ¢
IA, mencdes de humanos nos processos € monitoramento e revisdo em materiais
institucionais e técnicos (Banco Do Brasil S.A., 2024). No nivel C, ¢ priorizado
justificativas para decisOes automatizadas, taxas e prazos de revisdo humana,

monitoramento de viés e periodicidade de validagdes, sinais de maturidade da 15.0.
4.2.5. Riscos e controles

Os principais riscos sao o uso indevido de dados pessoais, falhas de seguranca, problemas
operacionais, erros regulatorios, dependéncias e efeitos sobre o trabalho. As respostas
combinam governanga de dados e modelos com validagdo e monitoramento frequente. A
protecao de dados por estrutura, com base na legalidade e processos frequentes de
auditoria (LGPD). Controles de seguranca da informagao e garantia de confiabilidade por
meio de testes recorrentes. Critérios de explicabilidade e mecanismos de contestacdo
ajustados ao produto e ao cliente. Por fim, o alcance de qualidade do trabalho, capacitacao

dos colaboradores e saude fisica e mental, valorizando o ser humano no ambiente em que
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ha elevado risco (ISO 45001). O resultado esperado ¢ o alcance de autonomia
supervisionada por meio da tomada de decisdes rapidas, porém que podem ser

contestadas, que passam por processos de auditoria e que sdo socialmente responsaveis.
4.2.6. Pré-requisitos e roadmap de curto a médio prazo

O processo possui como pré-requisitos esperados a classificacdo de modelos com a
definicao de responsaveis, documentos que contenham critérios, limites e variaveis, além
de monitoramento frequente da existéncia de viés e controles de dados, como a qualidade
da estrutura. No curto prazo, ¢ construida a politica de governanga de modelos, com
processos de auditorias. Em seguida, sdo padronizadas as explicagcdes operacionais € 0s
prazos de duragdo de revisdo humana. Apos isso, € integrada a garantia do acontecimento
de negocios e auditoria por meio da realizacdo de testes e relatorios. O processo varia
dependendo do portfélio existente, tecnologia adotada e legado, recomendando adaptacao

do plano a cada realidade (Board Of Governors; Occ, 2011; Strandhagen Et Al., 2017).
4.3.  Sustentabilidade e resiliéncia digital
4.3.1. Problema e oportunidade

Os servigos financeiros digitais precisam continuar operando mesmo sob falhas, pressao,
aumento repentino de demanda e possibilidade de ataque de hackers, garantindo a
confiabilidade e eficiéncia. Na Industria 5.0, resiliéncia deixa de ser um detalhe e passa a
ser um objetivo e exigéncia, garantindo a existéncia de negdcios com sustentabilidade, a
partir de fatores importantes como energia, emissdes € uso responsavel de recursos

(European Commission, 2021).
4.3.2. Capacidades e principios dominantes

No ambiente 4.0, ¢ destaque a possibilidade de observabilidade e estrutura de dados,
orientacdo a servigos com metas claras e degradacdo controlada quando necessario
(Hermann; Pentek; Otto, 2016). No mundo da Industria 5.0, essas exigéncias sdo

direcionadas para resiliéncia e sustentabilidade, garantindo a gestao responsavel de ativos
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(European Commission, 2021). Além disso, auditorias e relatérios de ESG trazem energia

e emissoes ao processo de melhoria gradativa.
4.3.3. Evidéncias publicas dos cases

Em bancos e fintechs listados na bolsa de valores, as principais informagdes estdo
contidas em Relagdes com Investidores ¢ ESG, além de materiais técnicos. Neles,
geralmente ¢ possivel encontrar referéncias a testes de continuidade e estratégias de
redundancia, comunicagdes sobre indisponibilidades, certificagdes e politicas de
seguranga e privacidade, resposta a incidentes, além de indicadores ambientais ligados a
data centers ¢ eficiéncia operacional. Quando a métrica-alvo nao ¢ publicada, utilizam-

se proxies publicos coerentes com o desenho de resiliéncia.
4.3.4. Indicadores e fontes (politica A/B/C)

Os indicadores sao estruturados em trés niveis. O nivel A conta com informagdes publicas
e comparaveis, como divulgacdes de indisponibilidade quando acontecem, certificagdes
(por exemplo, ISO/IEC 27001 e ISO/IEC 27701) e indicadores ESG de energia e
emissdes relacionadas a operacao e produgdo digital. O nivel B utiliza proxies publicos,
como referéncias a testes de BC/DR, realizagdo de observabilidade e programas de
eficiéncia como FinOps e GreenOps. O nivel C possui boas praticas que sdo importantes
para governanca interna das instituicdes, porém, quase nunca sdo publicas ou
comparaveis com outras empresas empresas, como MTTD/MTTR, taxa de sucesso de

testes de BC/DR, RTO/RPO atingidos, sucesso de chaos tests e PUE.
4.3.5. Riscos e controles em frameworks

A permanéncia de recuperagdo de desastres ¢ feita por meio de analises de mensuragao
de impacto, com metas estabelecidas de recuperacao e realizacdes frequentes, conforme
a ISO 22301. A verificacdo de vulnerabilidades e a rapidez para solugdo de incidentes
tem processos definidos para identificar, proteger, detectar, responder e recuperar, em

linha com boas praticas de setores (NIST CSF). A privacidade e seguranca da informacao
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exigem processos rigorosos de controles técnicos e organizacionais, além de aumentos

especificos para dados pessoais, conforme ISO/IEC 27001 e ISO/IEC 27701.
4.3.6. Pré-requisitos e roadmap em curto a médio prazo

A implantacao inicia identificando quais servigos sdo realmente criticos, mapeando de
quem eles dependem, se sdo de sistemas, pessoas e fornecedores, ¢ definindo metas
simples para reduzir consumo de energia e emissdes. Primeiro, coloca-se um
monitoramento basico para saber, em tempo real, o que esta funcionando, e criam-se
instrugdes claras de acdo para quando algo der errado. Depois, sdo feitas simulacdes de
crise com as areas de negdcio para treinar a continuidade e a recuperagdo. Em seguida,
ajusta-se a operagdo para, mesmo com falhas, manter o essencial no ar, como uma
degradagdo controlada, e registrar aprendizados ap6s cada incidente para evitar repeticao.
Por fim, entra-se num ciclo de melhoria continua, com metas de eficiéncia , gastar menos
e poluir menos, otimizando uso de nuvem e energia, e avaliagdes externas para checar se
os controles estdo funcionando. A ordem e o ritmo devem ser adaptados ao historico
tecnologico, as regras do setor e ao portfolio de cada institui¢do (Strandhagen Et Al.,

2017).
4.3.7. Sintese

Implantar resiliéncia e sustentabilidade comeca pelo basico: identificar o que ¢ critico,
entender de quem cada servigo depende e definir metas simples para reduzir consumo e
emissodes. A partir dai, é possivel crescer em camadas: monitorar o que importa e ter
instrucdes claras para incidentes; treinar a continuidade com simulagdes, operar de forma
que, mesmo com falhas, o essencial se mantenha disponivel e aprender com cada
ocorréncia e, por fim, entrar em melhoria continua com metas de eficiéncia e checagens
externas. O ritmo e a ordem variam conforme o legado e a regulagdo, mas o resultado ¢
0 mesmo: servicos mais estaveis sob pressdo, menor impacto ambiental e mais confianca

de clientes e reguladores.

5. CONSIDERACOES FINAIS
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O trabalho de pesquisa mostrou que a Industria 4.0 e a Industria 5.0 ndo sao movimentos
divergentes no sistema financeiro, mas se enquadram como processos que se somam. A
Industria 4.0 tem como principais pilares a escala, padronizagdo e decisdes em tempo
real, enquanto a a 5.0 recoloca as pessoas, a responsabilidade e a sustentabilidade no
centro. A partir da matriz de extragdo e dos cendrios analisados, trés mensagens se
destacam: a interoperabilidade e decisdes em tempo real geram ganhos rapidos, desde
que acompanhadas de qualidade de dados e continuidade, a a autonomia algoritmica so6 ¢
aceitavel como autonomia supervisionada, com explicabilidade e revisao humana onde o
risco ¢ alto e a resiliéncia e sustentabilidade passam a compor o desempenho do servigo,

junto de privacidade, seguranca e bem-estar do trabalho.

Em sintese, a vantagem competitiva sustentavel vira de combinar a eficiéncia 4.0 com a
legitimidade 5.0. Onde tecnologia e governanga caminharem juntas, bancos e fintechs

serdo mais rapidos, mais confidveis e mais humanos.
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