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RESUMO

Introdugdo: O avango crescente de tecnologias de reconhecimento facial em espagos publicos e privados
configura um dos maiores desafios contemporaneos para a protegdo dos direitos humanos. A coleta e o
tratamento de dados biométricos, em especial a imagem facial, ocorrem de maneira massiva, continua e,
muitas vezes, sem o conhecimento ou o consentimento explicito dos individuos. Esse debate transcende
questdes técnicas, inserindo-se no cerne de discussodes juridicas fundamentais relacionadas a privacidade.
Assim, o presente estudo busca analisar como a nogao classica de privacidade, historicamente associada a
esfera privada, vem sendo pressionada a evoluir diante de tecnologias que dissolvem as fronteiras entre
publico e privado, convertendo, transformando o rosto em um dado constantemente monitorado.
Objetivos(s): O objetivo geral consiste em analisar teoricamente a evolugdo do conceito de privacidade
frente aos desafios impostos pelo uso do reconhecimento facial na seguranga publica. Os objetivos
especificos sdo: 1) Mapear a evolugdo do conceito de privacidade; 2) Analisar como a aplicagao do
reconhecimento facial na seguranga publica borra as fronteiras entre as esferas publica e privada; e 3)
Discutir os impactos dessa vigilancia biométrica sob a 6tica dos direitos humanos. Metodologia: A pesquisa
adota abordagem qualitativa, baseada em revisdo bibliografica critica e analise conceitual. O estudo
estabelece didlogo entre a teoria da privacidade, a literatura sobre vigilancia e o fenbmeno do
reconhecimento facial, objetivando compreender as transformagbes conceituais e suas implicagbes.
Resultados: A evolugédo do conceito de privacidade manifesta-se na transigao do controle do espaco fisico
para a autodeterminagdo informativa, ou seja, o controle sobre os dados pessoais que circulam em
ambientes digitais’. A implementagdo de tecnologias de reconhecimento facial na seguranga publica, por
exemplo, promove uma reconfiguragao significativa das fronteiras entre publico e privado. O espago publico,
outrora associado ao livre transito e a expectativa de anonimato, perde tais caracteristicas a medida que
dados sensiveis, antes preservados no ambito privado, passam a ser sistematicamente coletados e
processados por sistemas estatais de vigilancia®. Nesse contexto, destaca-se que o uso dessa tecnologia,
ao permitir a coleta massiva e automatizada de dados biométricos e favorecer praticas como a criagao
automatizada de perfis, afeta diretamente os direitos humanos. Esses sistemas classificam os individuos
com base em informacgdes processadas por algoritmos opacos, cuja légica é inacessivel e incompreensivel
para os usuarios®. Tal opacidade dificulta a possibilidade de controle e contestagdo por parte dos titulares,
comprometendo a autonomia individual e expondo o sujeito a riscos de erros, discriminagéo racial e
exclusdo social. Conclusao: Ao transformar o reconhecimento facial em rotina, a fronteira entre publico e
privado torna-se cada vez mais difusa, promovendo um ambiente de vigilancia constante que compromete
nao s6 a privacidade, mas também o exercicio pleno das liberdades e direitos no contexto contemporaneo.



Assim, torna-se imprescindivel o desenvolvimento de normativas e politicas publicas que equilibrem o uso
tecnologico com a preservagdo dos direitos humanos, garantindo um ambiente digital mais justo e
respeitoso da dignidade humana.

PALAVRAS-CHAVE: Direitos Humanos, Privacidade, Reconhecimento Facial

Agradecimentos: Esta pesquisa foi viabilizada gragas ao apoio institucional da Universidade Tiradentes, por meio do
Programa de Bolsas de Iniciagdo Cientifica (PIBIC/UNIT).

ABSTRACT

Introduction: The growing advancement of facial recognition technologies in public and private spaces
stands out as one of the major contemporary challenges for the protection of human rights. The collection
and processing of biometric data, especially facial images, occur massively, continuously, and often without
individuals' knowledge or explicit consent. This debate transcends technical issues, entering the core of legal
discussions related to privacy. Therefore, this study seeks to analyze how the classical notion of privacy,
historically associated with the private sphere, is being pressured to evolve in the face of technologies that
dissolve the boundaries between public and private, transforming the face into a constantly monitored datum.
Objectives: The general objective is to theoretically analyze the evolution of the concept of privacy in light of
the challenges posed by the use of facial recognition in public security. The specific objectives are: 1) to map
the evolution of the concept of privacy; 2) to analyze how the application of facial recognition in public
security blurs the boundaries between public and private spheres; and 3) to discuss the impacts of biometric
surveillance from the perspective of human rights. Methodology: The research adopts a qualitative
approach, based on critical bibliographic review and conceptual analysis. The study establishes a dialogue
between privacy theory, surveillance literature, and the technological phenomenon of facial recognition,
aiming to understand conceptual transformations and their implications. Results: The evolution of the
concept of privacy is reflected in the transition from control over physical space to informational
self-determination, that is, control over personal data circulating in digital environments’. The implementation
of facial recognition technologies in public security, for example, promotes a significant reconfiguration of the
boundaries between public and private. Public space, once associated with free circulation and the
expectation of anonymity, loses these characteristics as sensitive data, previously preserved in the private
sphere, come to be systematically collected and processed by state surveillance systems?. In this context, it
is noteworthy that the use of this technology, by enabling the mass and automated collection of biometric
data and encouraging practices such as automated profiling, directly affects individuals' human rights. These
systems classify individuals based on information processed by opaque algorithms, whose logic is
inaccessible and incomprehensible to users?. Such opacity hampers the possibility of control and
contestation by data holders, compromising individual autonomy and exposing individuals to risks of errors,
racial discrimination, and social exclusion. Conclusion: By transforming facial recognition into routine, the
boundary between public and private becomes increasingly diffuse, promoting an environment of constant
surveillance that compromises not only privacy but also the full exercise of freedoms and rights in the
contemporary context. Thus, it is essential to develop robust regulations and public policies that balance
technological use with the preservation of human rights, ensuring a digital environment that is fairer and
respectful of human dignity.
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