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Resumo: Este artigo apresenta os resultados da pesquisa cientifica realizada com estudantes do
Ensino Fundamental II no Centro de Ensino em Periodo Integral de Aplicagdo em Ipord-GO, a
partir da implementag¢do da eletiva “Cidadania Digital”. A investigacdo teve como objetivo
analisar os impactos do processo de ensino-aprendizagem na formagao de atitudes éticas, criticas
¢ seguras no uso das tecnologias digitais. A metodologia adotada foi a pesquisa-agdo, com
aplicagdo de questionarios antes e depois da intervencdo pedagdgica, aliando abordagem
qualitativa e quantitativa. Os dados obtidos revelaram mudangas significativas no comportamento
online dos estudantes, especialmente quanto a protecao de dados pessoais, ao uso consciente das
redes sociais e a valorizacdo da cidadania digital. A analise evidenciou que praticas pedagdgicas
intencionais, ancoradas em referenciais teoricos e articuladas as diretrizes da Base Nacional
Comum Curricular (BNCC), podem fortalecer a formagdo cidada no contexto da cultura digital.
Concluindo-se que a atuagdo docente, quando orientada por principios ético-educacionais, é
essencial para o desenvolvimento de competéncias digitais alinhadas a formacgdo de sujeitos
criticos e socialmente responsaveis.

Palavras-chave: Cidadania Digital; Tecnologia; Ensino/aprendizagem.

INTRODUCAO

A crescente inser¢do de criangas e adolescentes no ambiente digital tem levantado
importantes discussdes sobre o papel da escola na formacdo de cidadaos criticos, éticos e
responsaveis também no espago virtual. Em um cenario em que o acesso a internet se
torna cada vez mais precoce, o ensino da cidadania digital assume um papel estratégico
na promoc¢ao de comportamentos seguros, respeitosos € conscientes no ambiente online
(Kenski, 2012, p. 46). Para Prensky (2001, traducao de Souza, 2001, p. 1), “os alunos de
hoje ndo sdo mais as pessoas para as quais 0 nosso sistema educacional foi concebido”,
alertando para o fato de que na atualidade sdo nativos digitais, crescendo imersos em
tecnologias, mas nem sempre desenvolvendo o senso critico necessario para o uso €tico
e seguro desses recursos. Fernandes e Cardoso (2025, p. 1681-1683) complementam
essa perspectiva ao destacarem que a cidadania digital vai além da alfabetizagdo
tecnologica, envolvendo a formagao de sujeitos conscientes de seus direitos e deveres no

ciberespaco, capazes de interagir com empatia, seguranca e responsabilidade.
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Em consonancia com essa visdo, a Safernet Brasil, organizagdo nao
governamental (ONG) de direito privado e sem fins lucrativos, fundada em 20 de
dezembro de 2003, destaca a importancia da educagdo digital como estratégia de
prevencdo a violéncia virtual, ao discurso de 6dio e a exposicdo indevida de dados. A
institui¢ao defende a promocgao de agdes educativas que desenvolvam a autonomia critica
dos jovens diante dos riscos digitais (SAFERNET, 2003).

Atualmente, o digital consolidou-se como um espago fundamental de lazer,
informacao, interacao, negociagdo, socializacdo e educagdo. O avango das Tecnologias
de Informagao e Comunicacao (TICs) tem ampliado significativamente o acesso a esses
servigos e vivéncias, ndo apenas no contexto escolar, mas em diferentes esferas da vida
social. Esse acesso tem sido facilitado pela popularizagdo dos dispositivos moveis, pela
expansdo da internet de banda larga, pelo uso crescente das redes sociais e plataformas
digitais, bem como pela incorporacdo de recursos tecnologicos em instituicdes publicas e
privadas.

Portanto, o acesso ndo se restringe apenas as escolas: ele alcanca criangas,
adolescentes, jovens, adultos e idosos, em variados espacos sociais. Contudo, mesmo
diante dessa ampliagdo, persistem desigualdades no que se refere a qualidade da conexao,
a disponibilidade de equipamentos e a formagao critica necessaria para um uso consciente
e seguro das tecnologias.

Nesse contexto, a escola assume papel estratégico, uma vez que, ao mediar as
experiéncias digitais, pode promover ndo apenas a inclusdo tecnologica, mas também a
formacgao ética, critica e responsavel dos estudantes. Com esse proposito, as Eletivas,
como componente curricular da Rede Publica Estadual de Educacao de Goias, inserem-
se nesse movimento ao oportunizar praticas interdisciplinares que estimulam a reflexao
sobre a cidadania digital. Assim, a escola contribui para que criancas e adolescentes
desenvolvam competéncias cognitivas € socioemocionais que lhes permitam
compreender os riscos ¢ as potencialidades do ambiente digital, exercendo de forma plena
sua autonomia e protagonismo.

Nesse processo, os jovens figuram como os individuos mais atuantes nesses
ciberespacos, o que evidencia a urgéncia de uma mediagdo educativa mais estruturada e
critica (MORGADO; ROSAS; DIAS, 2016, p. 12). Diante dessa realidade, torna-se
essencial que a escola, enquanto espago formador da cidadania, promova momentos
sistematicos no processo de ensino-aprendizagem voltados a construcdo da cidadania

digital. Essa, por sua vez, ¢ compreendida como a capacidade de participar ativamente da



sociedade no ambiente digital de forma positiva, justa, consciente, segura e ética
(TOTVS, 2023). Considerando essa perspectiva, o presente artigo apresenta os resultados
de uma pesquisa cientifica desenvolvida com estudantes do Centro de Ensino em Periodo
Integral (CEPI), a partir da Eletiva Cidadania Digital. A investigagdo teve como objetivo
principal analisar os efeitos do processo de ensino-aprendizagem sobre a consciéncia
critica, o comportamento online e as atitudes relacionadas a seguranca digital entre os
estudantes. Para tanto, foram estabelecidos como objetivos especificos: diagnosticar os
conhecimentos prévios dos estudantes sobre cidadania e seguranga digital; identificar
mudangas em seu comportamento digital ao final da eletiva; avaliar as praticas de
seguranga digital que passaram a adotar; e compreender como passaram a perceber o tema
apods o processo formativo.

Como a pesquisa foi desenvolvida no &mbito de uma Eletiva, torna-se relevante
compreender a natureza e a fun¢ao desse componente curricular na Rede Publica Estadual
de Educagdo de Goids, uma vez que ele constitui o espago em que se inseriu a proposta
da Eletiva Cidadania Digital.

As Eletivas constituem-se como componentes curriculares que integram a parte
diversificada dos Documentos Curriculares da Rede Publica Estadual de Educagao de
Goias, sendo ofertadas semestralmente ¢ de livre escolha dos estudantes. O objetivo
central desse componente ¢ favorecer a ampliagcdo e o desenvolvimento de competéncias
e habilidades cognitivas e socioemocionais, bem como incentivar a criatividade e a
criticidade. Nesse sentido, as Eletivas configuram-se como uma oportunidade de
aproximacao pratica do curriculo, colocando o estudante no centro do processo educativo
e estimulando o protagonismo juvenil. Essa proposta possibilita aos alunos o exercicio de
suas escolhas, a partir de metodologias que incentivam a participagdo ativa e reflexiva em
sala de aula.

Os projetos de eletivas, elaborados pelos professores, t€ém como principio a
interdisciplinaridade, envolvendo diferentes areas do conhecimento e diversos
componentes da matriz curricular, de forma a contribuir com o fortalecimento dos
conteudos trabalhados na Formagao Geral Basica. O proposito € assegurar maior nivel de
reflexdo, engajamento e participagdo, favorecendo o planejamento e a realizacdo de seus
objetivos pessoais, académicos e profissionais. Além disso, contribuem para o
desenvolvimento da autonomia e da responsabilidade, aspectos fundamentais para a vida
escolar, social e cidada dos estudantes, permitindo-lhes também participar ativamente da

construc¢ao do proprio percurso formativo.



Nesse contexto, a Secretaria de Estado da Educagao (SEDUC) orienta a
elaboracdo dos projetos de eletivas a partir dos Temas Contemporaneos Transversais
(TCT), estabelecidos pela Base Nacional Comum Curricular (BNCC, 2018). Esses temas,
considerados estratégicos para a contextualizagdo da aprendizagem, devem estar
alinhados aos interesses e a relevancia social, cultural, financeira, ambiental e tecnologica
da atualidade, possibilitando ao estudante uma compreensao mais ampla e critica da
realidade que o cerca (Brasil, 2022).

Dessa forma, as Eletivas ocupam um lugar central no processo de diversificagao
das experiéncias escolares, configurando-se como espago privilegiado para a interagao, a
experimentacao, a interdisciplinaridade, o aprofundamento dos estudos e a construgdo de
novos conhecimentos. Ressalta-se que a Eletiva ¢ escolhida de forma auténoma pelos
estudantes do 6° ao 9° anos, configurando-se como um espaco formativo diferenciado.
Além disso, uma de suas finalidades é trabalhar de maneira direcionada os descritores
fragilizados detectados em avaliagdes externas e internas, contribuindo para a superacao
de lacunas de aprendizagem e para o fortalecimento das competéncias propostas na
BNCC.

A pesquisa estd ancorada no pressuposto de que o ambiente digital ¢ uma extensao
da vida cidada que envolvendo o exercicio de direitos e deveres civis, sociais, politicos e
culturais, exigindo da escola uma mediacao ativa e intencional na formagdo de sujeitos
éticos, reflexivos e responsaveis. Essa abordagem estd em consondncia com os principios
da educagdo integral e da Base Nacional Comum Curricular (BNCC, 2018) que reconhece
a importancia das competéncias digitais no desenvolvimento pleno dos estudantes para o

exercicio da cidadania na sociedade contemporanea.

MATERIAL E METODO

A presente investigagcdo caracteriza-se como uma pesquisa-acdo de abordagem
qualitativa e quantitativa, uma vez que envolveu o planejamento e a execugao de uma
intervencdo pedagogica, acompanhada da avaliagdo de seus efeitos. As Eletivas sdo
escolhidas pelos estudantes de acordo com seus interesses, a partir da divulgacdo do
cardapio de opg¢des apresentado no inicio de cada semestre de acordo com as tematicas
que mais se alinhavam as suas preferéncias, garantindo maior protagonismo e
engajamento no processo de aprendizagem. Foi desenvolvida com estudantes do Ensino
Fundamental II do Centro de Ensino em Periodo Integral de Aplicagdo a eletiva

“Cidadania Digital”, oferecida no segundo semestre de 2024, os estudantes exploraram o



uso consciente e seguro das tecnologias digitais por meio de praticas, discussoes e
producdo de conteudo. A disciplina eletiva de Cidadania Digital foi ofertada no Centro
de Ensino em Periodo Integral de Aplicagdo durante um semestre letivo de 2024.

Participaram da experiéncia 20 estudantes do Ensino Fundamental II, que foram
envolvidos em aulas teodricas e praticas abordando temas como seguranga digital e
protecdo de dados, netiqueta e respeito nas redes sociais, cidadania e ética online, além
do uso critico das midias digitais. A coleta de dados foi realizada por meio de dois
questionarios, ambos estruturados com questoes objetivas e abertas, aplicados antes e
depois da realizacao da eletiva.

O primeiro questionario, respondido por 18 estudantes, teve como objetivo
diagnosticar os conhecimentos prévios dos alunos em relacdo a cidadania digital,
abrangendo praticas de seguranca online, condutas em redes sociais € compreensao sobre
seus direitos e deveres no ambiente digital. O segundo questionario, respondido por 20
estudantes, buscou identificar mudangas de percepgdo, apropriacio de novos
conhecimentos e alteragdes de comportamento apds o processo de ensino-aprendizagem.

Além dos questiondrios, foram utilizados relatos escritos e discussdes em grupo,
que permitiram explorar percepcdes e aprendizagens; observa¢do da participagdo em
atividades praticas, possibilitando compreender de forma mais abrangente o engajamento
dos alunos; e, finalmente, um memorial reflexivo, por meio do qual os estudantes
puderam registrar suas percep¢des individuais sobre o uso das tecnologias digitais. No
decorrer da eletiva, os estudantes sob a orientacdo das professoras Alessandra Nunes e
Ivanir Alves elaboraram um didrio de bordo, no qual foram sistematizadas observacgdes,
percepcdes e reflexdes acerca do processo formativo. Esse instrumento configurou-se
como estratégia metodologica complementar, permitindo uma compreensdo mais
aprofundada das mudangas atitudinais e das experiéncias vivenciadas pelos estudantes,
para depois construirem o seu memorial de digital que foi o produto proposto na Eletiva.
Ambos os instrumentos foram elaborados com base nas orientagdes da Safernet Brasil
(2023) e validados por meio de revisao realizada pelos pesquisadores, autores envolvidos
na presente pesquisa.

A analise dos dados seguiu uma abordagem descritiva e interpretativa. As
respostas as questdes objetivas foram organizadas em graficos e tabelas para a
visualizag¢ao de tendéncias e comparagdes entre os momentos inicial e final. As respostas

abertas foram examinadas por meio de andlise de conteudo, com categorizagdo dos



discursos a partir das recorréncias tematicas. Essa triangulacdo permitiu uma
compreensdo mais ampla do impacto da eletiva na formagao digital dos estudantes.
Todas as etapas da pesquisa foram conduzidas respeitando os principios éticos da
pesquisa com seres humanos com autorizagao da gestao escolar. A experiéncia, além de
promover reflexao critica entre os estudantes, permitiu identificar a relevancia de praticas
pedagdgicas intencionais para o fortalecimento da cidadania digital no contexto da escola

publica integral.

DISCUSSAO DOS RESULTADOS

A analise dos dados obtidos por meio dos questionarios aplicados antes e depois
da eletiva permitiu avaliar o impacto do componente curricular “Cidadania Digital” no
processo de aprendizagem dos estudantes. O primeiro questionario teve como objetivo
diagnosticar os conhecimentos prévios dos alunos sobre cidadania digital, abrangendo
praticas de seguranca online, condutas em redes sociais e a compreensao de direitos e
deveres no ambiente digital. O segundo questiondrio, respondido por 20 estudantes,
buscou identificar mudangas de percepgao, apropriacdo de novos conhecimentos e
alteracdes de comportamento apds o processo de ensino-aprendizagem. "Cidadania
Digital" revela impactos significativos no comportamento e na percepcao dos estudantes
sobre seguranca, ética e responsabilidade no ambiente virtual. Em decorréncia disso, os
resultados revelam impactos significativos no comportamento e na percep¢do dos
estudantes em relacdo a seguranca, a ética e a responsabilidade no ambiente virtual. O
diagnostico inicial evidenciou praticas frageis de seguranca digital e um uso das redes
sociais pautado por atitudes pouco reflexivas, o que denota a necessidade urgente de
mediagdo educativa sistematica. Assim, torna-se fundamental promover agdes
pedagdgicas que favoregam a formagdo critica e ética dos estudantes no ambiente virtual.

Como pode ser observado na Figura 1, muitos estudantes nao utilizavam senhas
seguras nem as alteravam regularmente. Ao avaliar a percepcao dos estudantes sobre a
importancia de proteger suas informacdes pessoais online, observou-se que nem todos

compreendem plenamente os riscos associados a exposi¢ao de dados.

Figura 1 — Voc¢ usa senhas seguras e as altera regularmente?



® Sim
® Nzo

Fonte: Dados da pesquisa questionario 1 (2024)

Observa-se na Figura 2, que uma parcela expressiva dos estudantes reconhece a
importancia da prote¢do de dados pessoais no ambiente digital. Contudo, apesar dessa
consciéncia declarada, muitos ainda mantém praticas inseguras, como o uso de senhas
frageis, o compartilhamento excessivo de informagdes pessoais € a auséncia de
verificagdo das fontes de conteudo acessadas. Essa contradi¢do revela que compreender
a relevancia da seguranca digital ndo ¢ suficiente para garantir comportamentos éticos e
responsaveis no ciberespago. Tais resultados confirmam a necessidade de uma mediacao
pedagodgica continua, conforme defendem Kenski (2012, p. 46) e Fernandes e Cardoso
(2025, p. 1681-1683), em que o processo educativo promova ndo apenas a informacao,

mas também a formacao critica dos estudantes frente aos desafios da cultura digital.

Figura 2 — Como vocé avalia a importancia de proteger suas informagdes pessoais

online?

@ Muito importante.
@ Importante.

Pouco importante.
@ Naio sei dizer.

Fonte: Dados da pesquisa questionario 2 (2024)

Conforme mostra a Figura 2, esses dados evidenciam que o processo de ensino-
aprendizagem, quando bem estruturado, ¢ capaz de fomentar atitudes mais seguras e

conscientes diante da exposicao digital.



Para compreender como os estudantes tomam decisdes ao compartilhar contetido
online, foi investigada sua percep¢ao sobre critérios de postagem. Como mostra a Figura
3, observa-se que muitos alunos ainda compartilham informagdes de forma impulsiva,
enquanto outros refletem sobre a relevancia, a veracidade e as consequéncias do que

publicam, indicando diferentes niveis de consciéncia digital."

Figura 3 — Quando vocé compartilha algo online, como decide o que postar?

@ Penso nas consequéncias e no impacto.
@ Posto o que acho interessante.
@ Nao penso muito antes de postar.

Fonte: Dados da pesquisa questionario 1 (2024)

No que se refere as praticas adotadas para proteger a privacidade online, a Figura
4 evidencia que a maioria dos estudantes passou a verificar a autenticidade dos sites antes
de compartilhar informacdes (80%), utilizar senhas mais fortes (60%) e evitar o
compartilhamento de informagdes pessoais (45%). Observa-se, portanto, uma mudanga
significativa no comportamento digital dos alunos ap0s a eletiva, refletindo a efetividade

das atividades propostas para promover consciéncia e seguranga online.

Figura 4 — Que praticas passou a adotar para proteger sua privacidade online?

Uso senhas mais fortes. 12 (60%)

Verifico a autenticidade de sites
antes de compartilhar
informagdes.

16 (80%)

Nunca compartilho informagoes
pessoais online.

N&o mudei minhas praticas.

20

Fonte: Dados da pesquisa questiondrio 2 (2024)



No que se refere a exposicao pessoal nas redes sociais, o grafico da Figura 3
aponta que grande parte dos alunos compartilhava rotineiramente fotos, localizagdo e
aspectos da rotina, comportamento que diminuiu apds as reflexdes propostas durante a
eletiva. Ja na Figura 4, observa-se a adog¢ao de praticas concretas para a protecao da
privacidade, como a verificacdo das configuragdes de seguranca dos aplicativos, a
restricdo do publico nas postagens e a valorizagdo do pensamento critico antes de
qualquer compartilhamento. Nesse contexto, o objetivo especifico desta analise foi
compreender como a participagdo na eletiva contribuiu para a redugdo da exposicao
pessoal dos estudantes nas redes sociais e para a adogao de praticas concretas de protecao
da privacidade digital, incluindo ajustes de configuragdes de seguranca, limitagcdo do
publico das postagens e desenvolvimento do pensamento critico antes do
compartilhamento de informagdes.

A percepcdo sobre a importancia da cidadania digital também passou por uma

transformagdo. Como indica a Figura 5.

Figura 5 — Vocé acredita que agora consegue interagir de forma mais ética e respeitosa

no ambiente digital?

@ Sim, muito mais ética e respeitosa.
@® Sim, mas com algumas dificuldades.
N&o, ndo mudei minha forma de

interagir.
@ Nazo sei.

Fonte: Dados da pesquisa questionario 2 (2024)

Observa- se que ao final da eletiva, a maioria dos estudantes reconheceu a
relevancia de atuar de forma ética, respeitosa e critica no ambiente digital, entendendo
que a internet ¢ uma extensdo da vida social e, portanto, requer responsabilidade e
empatia. Tais mudancas demonstram que a escola, ao assumir um papel formativo
intencional e consciente, pode promover um letramento digital significativo, indo além
do dominio técnico das ferramentas. Essa formagdo implica o desenvolvimento de
competéncias éticas e sociais, em consonancia com os principios da BNCC e da educacao
integral, fortalecendo a constru¢dao de uma cultura digital segura e cidada. Nesse sentido,

0 objetivo especifico desta andlise foi investigar de que maneira a intervencao escolar



contribuiu para a conscientizacdo dos estudantes sobre a exposi¢do pessoal nas redes
sociais e para a adocdo de praticas de protegdo da privacidade digital, promovendo o uso
critico e responsavel das tecnologias.

Assim, os resultados da pesquisa mostram que o ensino-aprendizagem da
cidadania digital, quando realizado de maneira planejada e contextualizada, ¢ capaz de
transformar ndo apenas o conhecimento dos estudantes, mas também suas atitudes,
comportamentos ¢ valores em relacdo a vida online. A eletiva "Cidadania Digital"
mostrou-se eficaz como proposta pedagogica alinhada as demandas contemporaneas da
formacgao cidada, preparando os jovens para atuarem de forma critica, autbnoma e segura

no ciberespago.

CONSIDERACOES FINAIS

Ao concluirmos a eletiva “Cidadania Digital” percebemos por meio dos resultados
da presente pesquisa, a relevancia e a urgéncia de inserir, de forma sistematica e
intencional, o ensino da cidadania digital no curriculo escolar, especialmente em
instituicdes de ensino integral. A experiéncia desenvolvida por meio da eletiva
“Cidadania Digital” evidenciou que € possivel transformar as percepcdes dos estudantes
em relagdo ao uso das tecnologias, promovendo uma atuagdo mais critica, €tica e segura
no ambiente virtual.

Ao comparar os dados dos questiondrios aplicados antes e apoOs a intervencao
pedagogica, observou-se que os estudantes passaram a demonstrar compreensdo de
praticas mais conscientes de seguranca digital, a refletir sobre os riscos da superexposicao
e a valorizar principios €ticos nas interagoes online. Essa mudanga ndo se restringe ao
campo do conhecimento, mas alcanga dimensdes atitudinais e valorativas, refor¢cando o
potencial formativo da escola como espago de mediacao significativa entre os jovens € o
mundo digital.

Além disso, a pesquisa corrobora a ideia de que o ensino da cidadania digital vai
além da alfabetizagdo tecnologica. Trata-se de um processo formativo mais amplo, que
envolve o desenvolvimento da empatia, da responsabilidade, da criticidade e da
autonomia, competéncias indispensaveis a formacao de sujeitos ativos e conscientes em
uma sociedade cada vez mais mediada por tecnologias.

Nesse sentido, destaca-se a importancia de que praticas como a desenvolvida nesta
eletiva sejam incorporadas de forma transversal no cotidiano pedagogico da educagdo

basica, de modo que professores de todas as areas possam integrar temas da cidadania



digital aos seus planejamentos. A Base Nacional Comum Curricular (BNCC), ao
reconhecer as competéncias digitais como fundamentais a formacgdo integral dos
estudantes, oferece respaldo para que os docentes atuem como agentes formadores no
enfrentamento dos desafios impostos pela cultura digital.

Para atingir esse objetivo, ¢ imprescindivel investir na formagao continuada dos
professores, oferecendo subsidios tedricos e metodoldgicos que os capacitem a abordar,
com intencionalidade pedagdgica, questdes relacionadas a ética, seguranga, empatia e
responsabilidade no uso das tecnologias. O professor, enquanto mediador desse processo,
deve criar espagos de escuta, reflexdo e experimentacdo que favorecam a construgdo
coletiva de saberes e atitudes voltadas a cidadania digital.

Conclui-se, assim, que agdes pedagdgicas planejadas e contextualizadas, como a
proposta nesta pesquisa, t€ém potencial transformador quando conduzidas com
intencionalidade educativa. Elas ndo apenas fortalecem a autonomia e a criticidade dos
estudantes, como também ressignificam o papel do professor frente as demandas da
sociedade conectada, contribuindo de forma concreta para a formagdo de sujeitos

conscientes e socialmente responsaveis no ambiente digital e fora dele.
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