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RESUMO: O ambiente digital, apesar de ter ampliado o acesso a informagao e o exercicio da
cidadania, também intensificou desafios sociais e tecnoldgicos, como a disseminacao
intencional de desinformagdo e o aumento de golpes virtuais. Esses problemas evidenciam a
necessidade de agdes voltadas a formagao critica e a conscientizagao sobre seguranga digital.
Nesse contexto, o artigo apresenta as edigdes II e III da Maratona de Combate a
Desinformacgdo, promovidas pelo PET RII/UFCA entre julho e setembro de 2025, que
abordaram temas como algoritmos de recomendacdo, fake mnews, educacdo mididtica e
seguranga digital. As atividades foram realizadas por meio de workshops online, transmitidos
no YouTube, com dindmicas interativas e momentos de debate. Os resultados apontaram alto
engajamento do publico, média de 25 espectadores simultineos e feedbacks positivos quanto
a relevancia e clareza das discussdes. Além disso, destacaram-se sugestdes de novas
abordagens, como ciberseguranga ¢ impactos das inteligéncias artificiais generativas.
Conclui-se que as acdes contribuiram de forma significativa para a promog¢do da educagdo
mididtica e da seguranca digital, fortalecendo o pensamento critico dos participantes diante
das vulnerabilidades e riscos do ambiente virtual.
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THE IMPORTANCE OF PETRII IN DIGITAL SECURITY AND COMBATING
DISINFORMATION

ABSTRACT : The digital environment, while expanding access to information and
citizenship, has also intensified social and technological challenges, such as the intentional
spread of disinformation and the rise of online scams. These issues highlight the need for
initiatives focused on critical thinking and digital security awareness. In this context, the
article presents the 2nd and 3rd editions of the Disinformation Combat Marathon, organized
by PET RII/UFCA between July and September 2025, addressing topics such as
recommendation algorithms, fake news, media literacy, and digital safety. The activities
consisted of online workshops broadcast on YouTube, featuring interactive dynamics and
discussions. Results indicated strong audience engagement, with an average of 25
simultaneous viewers and positive feedback regarding the relevance and clarity of the content.
Participants also suggested new themes, including cybersecurity and the impacts of generative
artificial intelligence. It is concluded that the initiative significantly contributed to promoting
media literacy and digital security education, enhancing participants’ critical thinking and
awareness of digital vulnerabilities.

Keywords: Recommendation algorithms; Media literacy; Digital scams; Social networks;

Introducio

O ambiente digital, embora tenha se consolidado como um espaco essencial para o
exercicio da cidadania (LUVIZOTTO; SENA, 2022), também propiciou o surgimento de
novas problematicas sociais e tecnologicas. Dentre os desafios decorrentes da democratizagao
digital, destaca-se a desinformacao; nesse contexto, o termo pode ser compreendido como o
ato de disseminar informagdes falsas ou tendenciosas intencionalmente, a fim de manipular
comportamentos ou percepgoes individuais e coletivas (PINHEIRO; BRITO, 2014). A
literatura indica que a ascensdo das redes sociais e suas praticas, como o emprego algoritmos
de recomendagdo, podem potencializar o alcance dessa pratica e de agravantes, como o
preconceito (DELMAZO; VALENTE, 2018; COSTA, 2025), e suas consequéncias ja se
refletem em multiplos setores, como a saude publica (REIS et al., 2023).

Ainda nesse contexto de vulnerabilidade digital, outro problema relevante sdo os
golpes virtuais, que englobam praticas nocivas como compras fraudulentas, roubo de dados
pessoais e pagamentos indevidos. Esses crimes cibernéticos representam um problema de
massa: cerca de um terco da populacao brasileira afirma ter sido vitima de algum tipo de
golpe virtual entre os anos de 2024 e 2025 (BARRA, 2025). Tal panorama evidencia uma
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as ameacas virtuais, e torna-se necessaria a tomada de acdes para a conscientiza¢cdo social,
como defendido por Frasdo, Heinrich e Garcia (2025).

Diante do exposto, um dos caminhos mais promissores para enfrentar esses desafios é
a educacdo, por meio da disseminacdo da educacdo mididtica (GROSSI; LEAL; SILVA,
2021), crucial para capacitar os cidadaos a desenvolverem senso critico diante das
informagdes que consomem, e a educagio para a seguranca digital (TAVORA et al., 2025)
como forma de capacitagao de individuos conscientes perante os riscos do ambiente virtual.

Partindo dessa premissa, esse trabalho tem como objetivo apresentar duas das trés
edicoes da Maratona de Combate a Desinformacio, uma séric de intervencoes educativas
promovidas pelo PET RII/UFCA entre os meses de julho e setembro de 2025, com a
finalidade de mitigar os problemas anteriormente discutidos. Nas se¢Oes seguintes, serdo
descritos a metodologia de formulagdo e execucdo das agdes, os resultados alcangados com
sua aplicacdo e as discussdes que emergem dessas experiéncias.

Método

Essa secdo se dedica a abordar como os workshops foram executados para abordar os
temas de (a) Algoritmos e Desinformacdo nas Redes Sociais, (b) Golpes Digitais, (c)
Educacio Mididtica e (d) Seguranca Digital na Escola com o intuito de orientar a
populacdo sobre a relevancia dessa discussdao, bem como formas de se proteger de fake news e
possiveis fraudes sobretudo com o crescente “fendmeno” dos modelos de linguagem de larga
escala (LLMs).

O publico alvo das agdes foi a populagdo em geral, no caso das acdes 1 e ii, € a
comunidade docente e cientifica, no caso das ag¢des iii e iv. Para o fomento do conteudo
educativo foram utilizadas as plataformas de pesquisa cientifica SCIELO e Google Scholar,
buscando sempre trabalhos académicos recentes, visto a atualidade das temadticas, e de
respaldo cientifico, na busca sempre de levar a informagao de maneira integra e fundamentada
para o publico alvo.

Os cursos foram ofertados em eventos online na plataforma do YouTube, através do
canal do nosso grupo PET, com o uso do software OBS’ responsavel por estabelecer a
transmissao ao vivo de uma sala virtual no Google Meet. A divulgacao foi realizada através
das midias sociais, além da divulgacdo pelos meios institucionais. A participagdo do publico
ocorreu através do credenciamento na plataforma do Even3. O Grupo se dividiu em
palestrantes, organizadores e mediadores, para balancear as responsabilidades, sendo o
mediador encarregado de fazer a comunicagdo em tempo real entre o chat do Youtube e o
palestrante, contribuindo para um ambiente de aprendizado dindmico. No fim de cada
apresentacdo ¢ disponibilizado um formulario, gerado a partir do Google Forms, para
averiguar os feedbacks, possiveis melhorias e registrar a presenga.

2OBS ¢ um software gratuito € de codigo aberto para gravar e transmitir videos ao vivo pela internet.

XXX ENCONTRO NACIONAL DOS GRUPOS PET
E " UNIVERSIDADE DE BRASILIA (UnB) : I
Campus Darcy Ribeiro, Asa Norte )
70910-900, Brasilia - DF PROGRAMA pe

UnB SBYAS




21 A 23 DE NOVEMEBRO DE 2025
XXX ENAPET

INTELIGENCIA ARTIFICIAL E DIREITOS HUMANOS: DESAFIOS
ETICOS PARA O SECULOD XX

ENAPET
2025 Resultados e Discussao

Dentro dos aspectos trabalhados na tematica integridade da informagdo, foram
abordados seguranga informacional, algoritmos de recomendagdo, educa¢ao midiatica, redes
sociais, noticias falsas, golpes e seguranga digital. Todos esses foram pilares para constru¢ao
de conhecimento na composicao das atividades descritas.

No que diz respeito as /ives Maratona de combate a Desinformacao II e Maratona de
Combate a Desinformagao III, o engajamento e contato com publico foi rico, chegando a um
pico de 40 e uma média de 25 espectadores simultdneos, como mostra a Figura 1.

Figura 1 — Transmissao dos workshops e seus respectivos engajamentos
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Fonte: produgdo dos autores.

Em geral, os feedbacks recebidos no que diz respeito a qualidade das informagdes
passadas, bem como a pauta foram bem recebidas pelo publico alvo que recebeu desde
elogios a criticas pertinentes quanto ao tempo de apresentacdo e capacidade de prender o
publico. As dinamicas interativas realizadas durante os momentos, como em (a) mostrando
timelines enviesadas ou (b) apresentando uma série de andncios no intuito de aplicar as
orientagdes ensinadas no respectivo workshop, foram ressaltadas como de grande importancia
por parte do publico, sobretudo para garantir a compreensao contetido trabalhado. O momento
“tira-dtividas™ feito no final de cada apresentacdo funcionou para constru¢do e fomento, junto
com o publico, de um conhecimento rico acerca das tematicas trabalhadas, tal momento
também foi destacado como proveitoso (Figura 2, a).

Dentre os temas destacados pelos espectadores como bons temas para o grupo abordar
no futuro, (Figura 2, b) destacaram-se, ciberseguranca e a relagdo entre LLMs e
desinformacdo, sendo amplamente citados em varias situagdes, como: cultura hacker,
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de inteligéncia artificial (IA) para gerar imagens e noticias falsas, uso de IA generativa de
texto dentro da academia e como essas LLMs atuais afetam o meio ambiente. Ainda, outros
temas importantes mas em menor quantidade, destacaram-se: a Lei Geral de Protecdo de
Dados, uso excessivo de redes sociais e vicio digital.

Figura 2 — Feedback do Pablico Sobre o Workshop e Préoximos Temas

(a) Percepgdes do Publico sobre os Workshops (b) Percepgodes sobre os proximos temas a serem abordados
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Fonte: produgdo dos autores.

Conclusoes

Conclui-se, portanto, que os workshops “Maratona da Desinformacao II: Algoritmos
de Recomendagdo e Golpes em Redes Sociais”, “Maratona do Combate a Desinformagao III:
Educacao Mididtica, Seguranca Digital na Escola e o Papel do Professor” contribuiram
satisfatoriamente com a tematica integridade da informagdo, bem como apresentou evidéncias
de melhoria na compreensdao do tema por parte do publico presente nas agdes, haja vista a
constante interagdo e argumentagdo no chat e as respostas coletadas via formulario. Os
espectadores ressaltaram a satisfagdo e a taxa de participagdo tem se mantido constante,
contribuindo assim para o combate a desinformagdo Por fim, espera-se ter mais encontros
com resultados também satisfatorios, abordando novos temas, como os sugeridos pelos
participantes e ressaltando a importancia dos temas ja trabalhados.
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